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HEJ/IOCTATAK ATJEKBATHE PASMEHE HHD®OPMAIIUJA O HHIIHJIEHTHMA C/IIABH
HHDOOPMAILIHOHY BE3BE/ITHOCT, MOKE JIOBECTH /10 ECKAJIALTUJE H TPAJHOI'

I'YBUTKA HHD®OPMAILITHOHE HMOBHHE

Jlp>kaBHa peBH30pCKa HHCTHUTYIIH]a j€ YOUHIa HEOCTaTKe y yIpaBibamby HHHOPMAIIHOHOM
6e36equonthy xox pykoBanana MKT cucrema ox moceGHOT 3Ha4aja, HIOCEOHO KO OpraHa
jaBHe ynpase. Biama Penybmuke CpOuje je monena Crpareruje M Hpommce KojuMa je
ycnoctaBibeH Harmonamau CERT ca noceObnum CERT-oBuma, camoctanau CERT-oBH,
CERT y opranumma Bnactu u CERT akagmemcke mpexe Penybmuke CpOuje. OHu
MPUKYIUBAjy U pa3Meryjy uHbopManuje o MOoryhumM pH3HLUMa U HHIHUICHTAMA, 3aTHM
obaBellTaBajy, yrno3opaBajy U caBeryjy jula koja ympasibajy UKT cucremuma, kao u
jaBHocT PemyOimuke Cpbuje ma mpemy3My akTHBHOCTH KakKo OW ITpexyIpeayuii HacTaHaK
IITETE U CIPEUMIIH UPEHE HeTaTUBHUX MTOCIIEANIIA IT0 MHYOPMAIIMOHY HMOBHUHY.

HepasymeBame 0BHX NHTama, HU3aK HUBO CBECTH O IPHNATHOCTH jEIHOM CHCTEMY H
JpYyIITBY, M30eraBame INpHjaBbUBamka, Manu Opoj mpujaBibeHnx nHounenara CERT-y,
Kao W Jpyrd HEJOCTallM y MpHMEHH 3akoHa o mH(opManuoHoj O0e30emnoctn Hamehy
notpely yHanpehema oBe 001acTH, TOCEeOHO Y 3aIUITHTH KpUTHYHE HHPOPMaIHOHe HHppa-
cTpykrype (nasbe K1) koja je o BUTATHOT 3Ha4aja 3a OTCTaHaK APYIITBA Y KPUTHIYHUM

Y KPU3HUM CHUTYyaldjama.
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\l ALIA CPBHY

anaBJLaH,e MHIAJCHTIMA je moTpeba m obaBe3a cBux omepatopa UKT cucrema 6e3
003upa Ha CIIOKEHOCT, Al OOUM MMIUIEMEHTHPAHUX Mepa 3allTUTe Tpeda MPUIAroauTH
BUXOBOM 3HA4ajy/KPUTHYHOCTH 3a (DYHKIMOHKCAKE APYINTA U ApKaBe y uennau. [lpu-
jaBa MHIMIEHTA 1 60Jbe PearoBame Ha BIXOBO PElIaBabe Kaja HIMaMo OTPaHUUYCHE Pecy-
pce Huje Moryha 6e3 1oOpor IuTaHnpamka U yTBphHBamka JINCTE MPUOPHUTETA. Jadarme CBECTH
0 3Hauajy HHpOopMannoHe 0e30eTHOCTH Y CBUM HeHUM acleKTUMa o Behoj BUIUBUBOCTH y
jaBHOM M HMHTEpPHET NPOCTOpYy jadalie HWEHy OTHOPHOCT M YKYIHY HH(OpPMAIHOHY
6e30eJHOCT KpUTHYHE HHPOPMALIOHE HHPPACTPYKTYpeE.

JenuHCTBEHH CHCTEM 3a yIpaBibarbe WHIMIACHTHMA MOpa a oMoryhu HemocpeaHo obja-
BJbHBaEbe HH(OPMAIIMja O MHIMACHTUMA OJIMAXx IO MIPUjaBH, KA0 U XUTHO 00aBeNITABAGE
oreparopa KOju UMajy UCTe PAbUBOCTH, KA0 U [EJIOKYITHE jABHOCTH, KAKO OU CBAKO MOTao
npeny3eTy MPEBEeHTHBHE Mepe M aKTHBHOCTH Ha CIpevaBamy ecKanaiuje npodiema. Xpo-
HU4HU Henmoctatak UT crpydmaka Ha WHCHEKLIHMjCKAM MOCJIOBHMa, Ha IOCIOBHMa
MHGOpMAlMOHE 3alITHTE Yy jaBHOj YIpaBH, MOXKE pellaBaTH oOBjIamfiuBamBEM U
aHra)xoBameM NpaBHUX U ¢u3ndkux juma Tj. UT crpyumaka n3 obnactu HHGOpMalnoHe
6e36equocTr. PazmeHoMm nH(OpMaIHja 0 HHIUICHTHMA CBUX J€JI0Ba JIP)KABHOT CHCTEMa
U CHHXOPH30BaHUM JICIIOBAahbeM Ha MPUMEHH Mepa 3alTUTe OCHakuhe ce meHa yKylHa
OTIOPHOCT W mTHTHhE ce HHPOPMAIIOHA UMOBHHA O] IIOTCHIIMjaIHE ITETE U TyOuTaKa.

IIpenopyke

Jlp>)kaBHa peBH30pCKa MHCTHUTYLIHMja Iana je
npenopyke MUHHCTapCTBY TPrOBUHE, TypU-
3Ma 1 TeJISKOMyHHKanuja aa:

e ycrioctae jucty npuopurera UKT Coll3
mpeMa CTeleHy KPUTHYHOCTH Y by o0e-
30ehema edukacHOr TOKa OIOpaBKa KpH-
THYHE HHOPMALHOHE HHPPACTPYKTYpE.

Jia 'y capajiby ca ApyruM HaaJIeKHUM Opra-
HU3alMjaMa yTBpIE CTBapHe moTpede 3a
o0ykama, CTpy4YHHM YCaBpILABabEM, PEIO-
BHHM O0aBelITaBameM, Kao U JIpyre akTu-
BHOCTH HAMEHEHHX KpPajlbUM KOPHCHH-
uuma, 3anociaenuma Ha UT mocnoBuma y
Ip)KaBHAM OpraHuMa W OpTraHM3anujaMa
KOje YIpaBibajy KpUTHYHOM HH(OpPMAIIHO-
HOM y IWJBY jadam-a CBECTH O 3Ha4ajy HH(O-
pManuoHe 0e30€IHOCTH M IMPEBEHTUBHUM
Mepama 3allTHTe.

n3Mene crpanuny Ha cajty MTTT u mpe-
ycmepe kopucHuke Ha Harnuonanau CERT
U aIUTMKAIH]y 32 MPHjaBbHBAKGE HA TOMEHY
cert.rs, U TMPOMUIIY Ty 00aBE3HOCT 3a CBE
CERT-o0Be 32 Koje CYy HaIJIC)KHH.

u3BpIIe Kareropusanujy omeparopa MKT
crcTeMa IO BEMYMHU U KPUTHYHOCTH, Jie-
(uHIITY MUHIMaTHE/00aBe3HEe Mepe peMa
KaTeropyju oreparopa.

la y capaamM ca HaJUISKHHM OpraHuMa
OPHUKYIe MOJATKe O TEXHOJOMKUM pe-
mewuma omneparopa UKT Coll3, o6e3bene
CHCTEM 3a ayTOMaTH30BaHO 00ABEIITABAEC
n3mel)y CERT-oBa u maptHepa, o0e30eme
HUMIUIEMEHTAIIN]Y U IPHMEHY.

06e30ene MexaHH3aM 00jaBJbUBama anapma
[0 NPHjaBU HHIMACHTA, O3HAYABAHEM Bp-
CTe MHIHUJCHTA, HUBOA OMACHOCTH, aHOHH-
MH30BaHE IOIATKE O TEXHOJIOIIKUM pelie-
wrMa norohernx KT Coll3 xao u mory-
huM miaHoBHMa pearoBama Ha UCTE.

na kopumhemeM oaroBapajyhux usBopa
npubaBe CBE HEONXOIHE MOJATKe Kako Ou
MoriH jia ouexe UT pusuke, NpONUILy HU-
BOC 3aIlTHTE 10 MPHOPHTETHMA Y IUIbY
00e30ehuBarma erKacHe 3alITUTe.

J1a ce MPUMEHOM JieUHUCAHUX KPUTECPH]Y-
Ma M3BpIIN aJeKBaTHA MPOIEHAa pHU3MKa 3a
n300p Haa3MpaHUX cyOjekara.

YCIIOCTaBE CHCTEM KOJIETHjalHOT Hperiezna
oJ crpane onamheHUX JMIA Koja Ccy Ko-
MIIETEHTHA 32 yTBphuBame Moryhux pamu-
BocTH Koz oneparopa KT Coll3.
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Ckpahenuue u mepmunu

VY nperneny cy nare ckpaheHnuiie koje Cy KOpuimheHe y U3BeITajy:

-

IIyn Ha3uB Ckpahennna
3akoH 0 nH(pOpMaHMOHO] 6€30eTHOCTH 31b
MuHHCTapCTBO TPrOBUHE, TYpPU3Ma M TEIEKOMYHHUKAIM]a MTTT
JEIMHCTBEHU CHCTEM 32 IPUjeM 00aBelITeha O UHIHICHTHMA JCIION
WnpopmMannoHO-KOMYHUKAIIMOHH CUCTEM HKT cucrem
UKT cucrem oz moceOHOT 3Ha4aja HKT Coll3
Omneparop UKT cuctema ox mocedbHOT 3Ha4aja Omneparop UKT Coll3
Wndopmanmonu cucrem ncC
NHudopmarimone TeXHOJI0THje T
Kputnuna napopmannona nHPpacTpyKTypa K"
(MKT cuctemu o moceGHOT 3HaUaja)

TuM 3a pearoBame Ha pauyHapcke 6e30eIHOCHE HHIHICHTE CSIRT
(enr. Computer Security Incident Response Team)

TuMm 3a pearoBame Ha HHTEPHET HHIIUICHTE CIRT
(enr. Cyber Incident Response Team)

TuM 3a pearoBarme Ha BaHPEIHE HHIUICHTE CERT

(err. Computer Emergency Response Team)
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I Pe3ume u npenopyke

Jlp>kaBHa pPEBU30pPCKAa HMHCTUTYLHMja je CIPOBEJa PEBH3Hjy CBPCUCXOIHOCTH IOCIOBamba
»ympasibambe nHiuaentuma y UKT cucremuma on moceGHor 3Hauaja®. PeBusnjom je oOyxBaheHo
MuHHCTapCcTBO TProBUHE, TypU3Ma U TEICKOMYHHKaIMja Ka0 PecOpHO MUHHCTapCTBO 3a 00iact
nH(popManroHe 6€30€JHOCTH CPIICKOT IPYIITBA U APKABE.

Bnaga Penybnuke CpOuje je monema Crpareruje W mponuce y Besw WHGOPMAIMOHE
0e30eaH0cTH KojuMa je ycroctaBibeH Hanmonamau CERT ca moceorum CERT-oBuMa, camoctatHuM
CERT-oBuma, CERT y opranuma Bmactu u CERT akagemcke mpexe Penyommke CpOuje. Onnm
NPUKYILUBbA)y H pa3Mewyjy HuHbopManuje o Moryhum pusunuMa W HHIUISCHTHMA, 3aTUM
obaBeITaBajy, yrno3opaBajy M caBeTyjy JMna koja ympaBibajy MKT cucremuma, Kao W jaBHOCT
Penyonuke CpOuje na mpeay3my aKTUBHOCTH Kako O MPEIyNpeauii HACTAHAK IITETE U CIIPSUUIIH
[IMPEHE HETATUBHUX TOCIIEANIIA TI0 MHPOPMALIMOHY HUMOBHHY.

HepazymeBame OBHX MUTama, HU3aK HUBO CBECTH O TPHUMATHOCTH jJEAHOM CHUCTEMY U
IpYyUITBY, U30eraBame MpHjaB/buBamka MHIUACHATA, Malu Opoj npujaBbeHux uHmuaeHata CERT-y
Kao W JPYrd HEIOCTAllM y MPUMEHH 3akoHa o WH(pOpManuoHoj O6e30emHocTr Hamehy moTpely
yHamnpehema oBe 007acTH, MOCEOHO y 3aIITUTH KpUTHYHE HMHOpMaIoHe nHppacTpyKType (Aabe
KNN) xoja je on BHUTATHOT 3Ha4Yaja 3a OICTAHAK JPYIITBA Yy KPUTHUYHHUM H KPHU3HUM
cutyanjama.PazMenom wuH(popMmalnuja o HHUOUACHTHUMA CBHUX JIE€JOBa JIP)KaBHOT CHCTEMa U
CHHXOPH30BaHUM JICIOBAbEM Ha MPUMEHU Mepa 3alITHTE OCHaXWhe ce HheHa YKYIHa OTHOPHOCT U
mrutuhe ce nHGOpMalMOHa UMOBHHA O] MOTEHIUjalIHE IITEeTe U I'yOuTaKa.

Hakon CIIPOBECACHC peBI/I3I/Ije 3aKJbYUMWIIA CMO Ja:

Ycien HenocTaTka ajeKBaTHe pa3MeHe HH(oOpManuja 0 MHIMIEHTHMA CJa0M YKYNHa
nHpopMannoHa 0e30eqHocT KpuTHYHe MHpacTpykType, mocedHo UKT cucrema ox mocedHor
3Hayaja, onemoryhaBajyhu jauame ykynHe cajoep 0e30eqHOCTH IITO M3JIa:Ke MH(POPMALMOHY
HMOBHUHY pU3MKYy o1 omitehema u moryher Tpajuor ryourka.

HaBeneno cMo yTBpAMIIM Ha OCHOBY 3aKJby4yaka, KOj€ H3HOCUMO Y HACTaBKY, a 3aKJbYUIIH CY JJOHETU
Ha OCHOBY Hasasa, KOjHu Cy MPUKa3aHH UCIOJI CBAKOT 3aKJbyUKa.

3AKJbYYAK 1: Jauame cajOep ormopHocTM U yKynHe uH(popmauuoHe 6e36ennoctu KU Huje
Mmoryhe 6e3 yrBphuBama nucte npuoputera UKT Coll3, jayama cBecTu 0 3Hauyajy MHPOpPMALUOHE
0e30eIHOCTH y CBUM HEHUM acliekTuMa 1 Behe BUIAJBPHBOCTH Y jJaABHOM U HHTEPHET IPOCTOPY.

e Hana3s 1.1: be3 yrsphuBama nucre npuopurera UKT Coll3 mpema creneny KpuTHUHOCTH, HHJj€E
ouno moryhe muanuparu anraxoBame moctojehnx CERT TumoBa 3a ymameme mocienuia
MHIMJIEHaTa Kao M YCIOCTaBUTH e]uKacaH TOK OINOpaBaka KPUTUYHE HH(OpPMAIOHE

HHPAaCTPYKType;

e Hana3 1.2: Jayame cBecTH 0 3Hauajy MH(OpMarmone 6e30eHOCTH 0€3 IUIaHupama Koje ce
3aCHMBAa Ha CTBapHMM IHoTpebama 3a oOykaMa, CTPYYHUM YCaBpIIABAKEM, PEIOBHUM
HHPOPMICAakEM, Ka0 U JAPYTrUM aKTHBHOCTHMA, HAMEHCHUM KpajlibUM KOPUCHHIIMMA, 3ario-
cienuma Ha WT mocnoBuma m omepatopuma koje ympasibajy KHUHW, cmabu oTtmopHOoCT
LIETIOKYITHOT ApYyIITBa Ha Oyayhe nHIMIeHTe. ;

e Hama3s 1.3: HemoBospHa BusbrBOCT BaxkHOCTH CERT-0Ba y jaBHOCTH ¥ pa3iluuTH caapKaju
Ha uHTepHeT Jokanujama CERT-oBa 3a mpujaBpuBame HHIMACHATA CTBAPA]Y KOH(DY3HU]Y KO
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JIMIIAa KOJH TPHjaBJby]y MHIIUACHT W JIOBOJIE 10 HEAJEKBATHOT M HEOJIAaroBpeMeHOT
pearoBama yYECHHUKA Yy CUCTEMY 3alITHTE KPUTUIHE HH(DOPMAIIMOHE HMOBHHE.

3AKJbYUAK 2: Tlponec ympaBibama mHnmaeHtuma KT Coll3 He mpemo3Haje opraHU3aIMoHy
CIIO’)KEHOCT, BEIMYMHY M KPUTHYHOCT OIeparopa 3a epukacHy UMIUIEMEHTAIlUjy Mepa 3allTHTe,
TEXHOJIONIKA PElIeHha KOja KOPUCTE ONepaToOpy U MOTpedy HemocpeIHoT 00jaBibrBamka HH(popmalyja
0 MHIUJIGHTHMA KOjU CY y TOKY, IITO yMamyje nocrojehe mo3utuBHe eekre Ha OCHAXKUBAIY cajoep
OTIIOPHOCTH.

Hanaz 2.1: bes wuspmene karteropusanuje omeparopa WKT Coll3 mno BeawuwHM U
KPUTHUYHOCTH, HHUCY C€ MOrJie NepHHHCATH MHHHMMaiHe/00aBe3HE Mepe 3allTUTe Ipema
KaTeropujama uuMe ce cMamYyje e(pUKacHOCT MpoIrcaHux Mepa 3a ymamemwe UT pusuka,

Hanaz 2.2: HenoBosbHO mMO3HABaWke TEXHOJOMIKMX peliekha Koja KOPUCTE OIepaTopu
OHEeMOTYhHIIO je 01aroBpeMeHO 00aBeITaBakhE ONEPaTOpa Ca UCTUM PAlUBOCTHMA H THUME &
noBehano Moryhe nocneauiie u yrunaj uauuaeHara Ha UT pusuke kputuuHe HHGOPMAIUOHE

UHPPACTPYKTYPE;

Hana3 2.3: Henocrojame MexaHHW3Ma HEMOCPEIHOT O0jaBJbHBama ajapMa I10 IPHjaBH
MHIUJICHTA, TOK HHpOpMaIFja UMa 3Ha4aj 3a MpeAy3uMambe MPEBEHTUBHUX Mepa 3allTHTE Y
CrpedaBamy €CKalupama NpeTHe M0 WHPOPMALMOHY MMOBHHY, moBehano je pamuBOCT
CHCTEMa 3aIITUTEe KPUTHYHE HHPOpMALMOHE HH)PACTPYKTYpE.

3AKJbYYAK 3: Ilocrojehn KOHTpOJNHM W HMHCIEKIMjCKHM MexaHH3aM He o00e30elyje amexkBaTtHy
Ha/I30pHY GyHKUIMjy MuHHCTapcTBa, cTBapajyhm pH3MK Ja HMHIUACHTH €CKalMpajy M Yrpose
MH(GOPMAIMOHY HIMOBHHY KPUTHYHE HHPPACTPYKTYypeE.

Hanaz 3.1: MTTT je u3paauso cTpaHuIly Ha 3BAaHUYHO] MHTEPHET NMPE3CHTAIM]H HAMCH-EHY
yIUCy, a TO je OWJI0 HEIOBOJPHO Ja OINEpaTopd M3BpIIE MPONHCAaHy 00aBe3y M LITO je
oHeMoryhuso notnyHo ycnocrasibambhe EBunenmuje oneparopa UKT Coll3;

Hanaz 3.2: Esunennuja oneparopa UKT Coll3 Huje oOyxBaTuia mogaTke O TEXHOJIOIIKUM
peliemrMa Koju cy HeonxojHu 3a mnpoueHy WT pusuka, mro onemoryhaBa na ce oxapeze
3HAa4YajHU WM KPUTUYHU ONEpaTOpU Kao HAA3UPAaHU CYOjeKTH Y MpPOIECY MHCIEKIIM]CKOT
Ha/30pa;

Hanas 3.3: MTTT o6aBsba MHCIEKIIMJCKH HA30p ca J€THUM MHCIEKTOPOM HaJl OIepaToprumMa
HKT Coll3, mTo je HeA0BOJBHO Y OIHOCY Ha MOTEHIMjaTHU Opoj Ha[3UpaHuX cyOjekaTa, 300r
gera MOTY IpeTprieTH (UHAHCH]CKe, MaTepHjalTHe | IPYTe MOCIIEUIIE TI0 TUTUTATHY UMOBHHY .

VY muspy nobosbliama ynpasibawa nHImaeHTHMa y UKT cucremuma on nmoce6Hor 3Haudaja pxaBHa
peBH30pCKa MHCTUTYIHja Aaje cienehe mpemopyke MuHHCTapCTBY TPrOBHHE, TypU3Ma H TEIEKO-
MyHHKaIHja:

1.

na ycroctaBe jucty mnpuoputrera MKT cucrema on moceOHOTr 3Hadaja mpemMa CTENEeHy
KPUTHUYHOCTH y IMJbY o0Oe3z0ehema epukacHOr TOKa ONMopaBKa KpUTHUHE HMH(POPMALMOHE
nadpactpykrype. (Hanas 1.1.) — ITpuopurer 3.

Jla y capajiiby ca ApYruM HaJUIeKHUM OpraHu3alldjamMa yTBpJe CTBapHe MoTpede 3a odykama,
CTPYYHUM YyCaBpUIaBambEeM, PEIOBHUM OOaBEIITaBamHEeM, Kao U 3a JIPYIrUM aKTUBHOCTHMA
HaMeWEHUX KpajlbUM KOPUCHHUIIMMA, 3arnocieHnMa Ha T nmocnoBuMa y apKaBHUM OpraHuMa
U opraHu3aiyjama Koje yrnpabajy KpUTHUHOM UHPOPMAIIMOHOM UH(PACTPYKTYpOM y LIUIBbY

! TIpuoputer 3 - HecBpcHCXOAHOCTH KOj€ je Moryhe OTKIOHHTH y POKY JI0 TPH FOJMHE.
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jadama CBECTH O 3Havajy mHpopmarmoHe 6e30eJHOCTH U MPEBEHTUBHUM Mepama
samrute. (Hanas 1.2.) — [puopurer 3.

na u3MeHe crpanuny Ha cajty MTTT u npeycmepe kopucHuke Ha Hamwonamuu CERT u
aTuTMKaIM]jy 3a IpUjaBbHBabE HA IOMEHY cert.rs, U mponuiny Ty odbaBesnoct 3a cee CERT-oBe
3a Koje cy Hamnexkuu. (Hamas 1.3.) — [Tpuoputer 3.

na w3Bpmie kareropusanujy omeparopa MKT cucremMa mo BENIWYUHU U KPUTHYHOCTH,
nepuHMIy MUHHMaIHe/00aBe3He Mepe IpeMa Kareropuju omeparopa. (Hamaz 2.1.) —
[Tpuopwurer 3.

JIa y capalilbH ca HAUICKHUM OpraHMMa IMPHUKYIE MOAATKe O TEXHOJIOIIKAM pelleHhruMa
onepatopa KT Coll3, o6e3bene cucrem 3a ayromarn3oBaHo obaemraBame u3mel)y CERT-
OBa W mapTHepa, 00e30e1e MIIeMenTanujy u npuMeny. (Hanas 2.2.) — [Ipuopurer 3.

na o0e30ene MexaHn3aM 00jaBJbHBaa ajlapMa I10 MPHjaBH UHIMCHTA, 03HAYaBAEM BPCTE
WHIMJICHTa, HHBOA OIACHOCTH, aHOHMMH30BaHE MOJATKE O TEXHOJOMIKHUM pelleHhHMa
norohennx MKT Coll3 kao u moryhum miaHoBuma pearoBama Ha ucre. (Hamasz 2.3.) —
[Tpuopurer 3.

na xopuihemeM oarorapajyhux u3Bopa nprbdase cBe HEONXOAHE MOJATKE KaKo O MOTIIM Ja
oueHe UT pusuke, mponuily HUBOE 3alUTHTE IO HNPUOpUTETHMA y LuJby oOe3dehuBama
edukacuHe 3amrute. (Hanas 3.1.) — [Ipuopurer 3.

1 ce IPUMEHOM JIe(MHICAHUX KPUTEPHjyMa U3BPIIN a[JeKBaTHA MPOIICHA PU3UKA 38 H300D
Hayupanux cyojekara.(Hamas 3.2.) —[IpuopuTer 3.

Jla YCIIOCTaBe CHUCTEM KOJIETHjaJHOI Iperjiefa oJf CTpaHe oOBjiamheHuX JHIa Koja cy
KOMIIETEHTHa 3a yTBphuBame Moryhux pamusoctu koa oneparopa UKT cucrema ox nocedHOr
3Hauaja. (Hanaz 3.3.) — [Ipuopurer 3.

Feﬂep AJIHU JIPp7KaBHU PE€BU30P

ap Aymxo ITejoBuh

Jlp’KaBHA PeBU30PCKA HHCTUTYLHja
Makensujesa 41

11000 beorpan, Cpouja

16. neuem6ap 2022. rogune
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II Y600

Jlp>xaBHA pPEBU30pPCKAa WHCTUTYIMja CIpPOBENA j€ PEBU3U]Y CBPCHUCXOIHOCTH IOCIIOBAmkbA

,Ynpapbawe uHIHAeHTIMa Yy UKT cucremuma on moceOHOr 3Hauaja” y Mepuoay OJ MapTa o
cenreMbpa 2022. rommHe’. PeBH3HMja CBPCHCXOJHOCTH IOCIOBaa jeé CIIPOBEICHA y CKIamy ca
3akoHoM o Jlp:kaBHO] PEBH30PCKOj MHCTHTYIHj, [TocnoBHuKOM JIpskaBHe peBU30pCKe HHCTUTYIHje”
u [Iporpamom peBusuje [pkaBHe peBU30pCKe HHCTUTYIH]E 32 2022, TOqUHY.
PeBu3mja je 00aB/pbeHA Ha HAUMH U PEMa MOCTYIIIUMA YTBPHEHUM OKBUPOM PEBU30PCKHX CTaHap/a
Mehynaponne opranuzamnuje BpxoBHHX peBuszopckux wuHCTHTYynHja (INTOSAI), Komekcom
npodecroHaHE eTHKE APXKAaBHUX PEBH30pa, MpuHIMNUMa MelyHapoaHux cTaHzapia BPXOBHHX
peBuzopckux uHcTuTynuja (ISSAI), Meromonomkum MpaBWjIMMa M CMEpHHUIIAMa 3a PEBU3H]Y
CBPCUCXO/IHOCTH IOCJIOBaba U METOI0NOIKNM ITpaBuianMa 1 cMepHuniama 3a UT pesusujy pxaBHe
PEBU3OPCKE HHCTUTYIIH]E.

1. Ilpoonem

VY nperxogHuMm roaumHaMa Jlp>kaBHa peBH30pCKa WHCTUTYIMjA j€ YOUMJIa HEHIOCTAaTKe Y
yrpasJpamby uHpopMannoHnom 6e3bennomhy xox pykosanana MKT cucrema on mocebHOT 3HaYaja,
noceOHO KoJl opraHa jaBHe ynpaBe. Biaga Peny6muke CpOuje je nonena ,,CTpaTterujy pasBoja
nHGOPMAIMOHOT JpyIITBa U HHPopMannone 6e30eanoctu y Penyommiu Cp6uju 3a nepuox ox 2021.
no 2026. ronuue* xao HacraBak Ctpareruje pasBoja unpopmannone 6e36eqHoctu y PemyOnuium
Cp6wuju 3a mepuog ox 2017. mo 2020. ronuue. Y Aeny KOju ce OJHOCU Ha WH(GOpMaMoHy 6e30e1HoCT
Crpareryja je ycknahena ca {upektrBoM 0 MpexHO] u uHGopMannonoj 6e3deanoctu EY (eHrm.:
Network and Information Security Directive - NIS Directive), u kako je npeasuleHo 3aKoHOM
ycnocTaBibeH je Harmonanuu CERT ca noce6num CERT-oBuma, camoctanuu CERT-oBu u CERT y
OpraHuMa BIIACTH.

[Tpumapno 3anyxewe Haunonannor CERT-a je npukynseame U pa3MemuBame HHpopMarmja
0 MoryhuM pu3HIMMa W WHIUJICHTAMA, a TIOTOM 00aBelITaBamke, YII030paBake U CABETOBAE JINIA
koja ynpasibajy MKT cuctemuma, xao u jaBHoctu PenyOnuke CpOuje na mpeay3my akTUBHOCTH Y
JIOMEHY IpeBEHIIMje Kako OU ce Mpeaynpeano HacTaHaK IITeTa U CIPEeYro CBAKU OOJIMK ecKanalluje
HEeraTUBHUX mHocienuna mno uHdopmanuony umosuny. Luse Hannonannor CERT-a je u moausame
CBECTH O 3Ha4ajy uHpopmalmone 6e30eJHOCTH MMyTeM J1aBamba CMEPHUIIA 3a CIIPOBOhEHe MPEBEHTH -
BHUX Mepa 3alITUTe, KaKo KoJ| rpaljaHa, Tako M KOJ MPUBPEIHUX CyOjeKaTa U OpraHa jaBHE BIIACTH.
PazymeBame 1 HUBO CBECTH O OBUM NHUTamkUMa, OpOj MHIIMICHATA Y MIPETXOJHOM MEPUOIY OJ] KOjUX
je manu Opoj mpujaBiben CERT-y kao u npyru HepocTtauu y mpuMeHH 3akoHa O MH(OPMAIMOHO)]
0e30eqHOCTH yKa3yje Ha TO Jia TOCTOJU 3Ha4YajaH MpoCcTop 3a yHampeheme oBe obmactu. Ypeadom o
MOCTYINKY 00aBelTaBakba O HMHUUIACHTUMA y WH(POPMAIMOHO-KOMYHHKAIIMOHHUM CHCTEMHMa O]l
noceGHOT 3Hauaja® neduHNCaHe Cy TPyIe HHIMAEHATa Koje cy omepaTtopu UKT cucrema o moceGHOT
3Havaja Ay>KHU J1a pujaBibyjy HajuexHom CERT-y.

2 Bpoj pesusuje 400-1118/2019-03.

3, ,Cinyx6enu rmacauk PC*, 6p. 101/05, 54/07, 36/10 u 44/18-ap.3axoH.

4 Ciyx6enu rmacauk PC, 6poj 9/09.

5 Ypenba o mocTynky o0aBeINTaBama O MHIMAEHTUMA y MH(POPMAIMOHO-KOMYHHKAIIMOHUM CHCTEMHMA OJ] T0CEOHOT

3Hauaja (,,Cmyx6enu rmacauk PC“, 6poj 11 ox 7. dpedpyapa 2020)
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2. Huw pesusuje

[us peBusmje je obe30ehuBame OCHOBE 3a MpYKamke HE3aBUCHOI YBEpaBama U OICHE
epukacHOCTH yrnpaBibama uHIMAeHTHMa y MKT cucremuma oj moceOHOr 3Havaja y CKiIamy ca
3akoHOM 0 HH(DOPMAIIMOHO] OE30ETHOCTH.

N3abpana tema je moeszana ca l{mwem 2 u3 Crparemkor rurana JIPU 3a nepuon 2019-2023,
rae je onpeheno na he JIPU yrBpauTu mpobiiemMe 1 MpeayiokKUTH peliemka 3a Mel)ycekTopcke mpooieme
Ha CBUM HHBOMMa, paJii yHarpehrBama 0ArOBOPHOCTH U TPaHCTIAPEHTHOCTH. OJTHOCHO Y OKBHPY OBOT
CTpaTelIKOr LuJba peanu3oBahe ce moTumsb 2.5: YHampeauTH jaBHO YIpPaBJbambe M KOpHIINeHe
nHdopMaronux TexHonoruja (UT)°S.

Wununentun y obnactu uHpopmannone 6e30e1HOCTH ¢y OOMYHO MOBE3aHH ca HApyIICHOM
0e30eaHomhy MHPOPMAIMOHO-KOMYHUKAIIMOHUX CHCTEMa, ITO MOXKEe OWUTH MpoBaja y CHCTEM,
MIPUCTYI TOJIalliMa KOju HUje Tpedano aa Oyne omoryheH, nza3uBame mpodiemMa y paay cuctema u
cimyHo. Kpajme mocieauiie TakBuxX WHIMIeHaTa Hajuenrhe u3nasze u3 oksupa camor MKT cucrema u
OJTHOCE C€ Ha IMOCJIOBE, OpraHu3aIfje U JbyIe KOJH C€ HEMOCPEIHO MU MTOCPEIHO ociamajy Ha KT
cucreM. Ha npumep, npekus pajga nHGOPMAIMOHOT cUcTeMa y OaHI MOXe oHeMOoryhutu OaHKy na
OTICITY’)KYj€ CBOj€ KIIMjEHTE, a KITMjeHTa OaHKe MOKE JOBECTH y CHUTYAIlH]jy Jla HE MOXKeE Ja TUIaTH pavyyH
CBOjJOM KPEIUTHOM KapTHIIOM. TakBU MHIMICHTH IIUPHUX pazMepa MOTY YIPO3UTH (DYHKIIMOHUCAHE
IprKaBe, MPUBpEe U ApymTBa, 300r dera ce oapelyjy UKT cucremu on moceOHOT 3Hadaja 3a Koje
IIOCTOjM 3aKOHCKa 00aBe3a cTapama 0 MH(GOpMaIMoHoj 6€30€THOCTH y CKJIaay ca 3aKOHOM.

Kako je 3akon o mHdpopmanuonoj 6e3doemnoctu npensugaeo MTTT pykoBomu Temom 3a
KOOpUHAIIH]Y MOciI0Ba HH(popMalmoHe 6e30eIHOCTH, a 3a/1aTak MY je 1a OCTBapyje capalimy usmelhy
oprana u yckiahyje obaBpame mocnoBa y (yHKIMju yHamnpehema mHpopmanuoHe 6e30emHoCTH,
MHHULUpPA M TpaTd NPEBEHTHBHE M JPYre aKTUBHOCTH y 00jacTé MH(pOpMamoHe 0e30eqHOCTH,
npeaiaxke Mepe 3a yHanpehemwe nndopmarmone 6e36ennoct y Penyonum Cpouju, naje cyrectuje u
IpeJuIore KOju ce OJJHOCE Ha MPUIPEMY CTPATEIIKMX JOKYMEHaTa, MOA3aKOHCKUX aKaTa M MOJIUTHKA
nndopmanuone 6e3dennoctu y Penybnmuuu Cpbuju u ytBphyje mMehycoOHy capaamy y ciaydajy
MHIMJIeHaTa KOju MOTYy Jla MMajy 3HayajaH yTUIaj Ha HapyllaBambe WH(popMalMoHe 0e30eTHOCTH Y
Penry6omumn Cpouju.

3. Pesusujcka numarsa

Kako OucMo ocTBapwim 1uJb peBU3HjE, YCMEPUIU CMO C€ Ha MpuOaBJbamke OJrOBOpa Ha
cieneha peBU3MjcKa MUTamba:

1. Jla nu ce ajekBaTHO TUTAHHMPA]y aKTUBHOCTHU Ha 00e30ehuBamy ynpaBsbamkba WHIHUICHTUMA Y
UKT cucremuma ox moceOHOT 3Hayaja?

2. Y kojoj Mmepu ympasibame nHIuAeHTIMa y UKT cuctemuma oy moceOHor 3Ha4aja ymamyje UT
pHU3HUKE Ha KPUTUYHY UH(DpacTpykTypy?

3. Jla nmu cy ycrocTaBJbeHH a/ieKBaTaH HaJI30p W KOHTpOJa yrnpaBibama mHIuAeHTUMa y KT
cUcTeMHUMa 0J1 oceOHOT 3Havaja?

[Murama koja cMo popMynucanu ce 0JHOCE Ha TPHU HajpU3HYHH]E 00JIaCTH, HA OCHOBY IPOIICHE
pHU3HKa KOjy CMO CIIpOBeNH Ha 0a3u MOCTYMHHX, Tj. MPUKYIJBEHUX MojaTaka y (a3u riaHupama u
HCTPaXHMBaa MPEIJI0KECHE TEME PEBU3H]eC.

6 Crparemky man J{p:xaBHe peBU3OpCKe MHCTUTYIH]e 3a epuos 2019-2023. roaune
http://www.dri.rs/upload/documents/Opsti _dokumenti/DR1%20Strateski%20plan2018-2023.pdf
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4. Obum u ozpanuversa pesusuje

PeBusnjom cMo 00yXBaTHIM yIpaBbamhe WHIMAECHTHMA KAa0 3Ha4ajaH J1e0 YKYIMHOT CUCTeMa
nHpopManmone 0e30eIHOCTH ca TOCEOHMM TEXKHINTEM yIpaBibamka O0e30eaHomny KpUTHYHE
nHpopMaroHe HHPPACTPYKTYPE.

Kao Ham3opHU opraH Koju je mpejyiarad 3akoHa, KOju KOHTPOJIUIIIE U MPATH HKErOBY U3MEHY
MuHUCTApCTBO 32 TPrOBHUHY, TYpU3aM U TEJIEKOMYHHKAIIHje CYOjeKT je peBu3uje kojem he ce momohu
Ja 4yuTaB cucteM oOe3z0ehema moaurHe Ha BUINKM HUBO (YHKIIMOHATHOCTH. 3aTO Cy HaM H3BOPH
unpopmanuja Owimm: Hamumonanmun CERT, CERT penyOmmukux oprana mocebnu CERT-oBu u
IToceornn CERT Nova Defense uuju IlenTap 3a moapIiky KOpUCHHIIIMA CMO U TIOCETHIIH.

[IpenMer peBH3HWje Cy aKTUBHOCTH KoOje je CyOjekarT peBH3Hje Npeay3uMao y MOTieay
TUTAHUPAama, CIIPOBOlEmha U BpIIeHka Ha[30pa y 00JacTu HHPOpMAIMOHE 0€30€THOCTH Ca TEKUIITEM
Ha cCUCTeMY O0aBelITaBama U U3BEIITaBamba O HACTAIUM MHIIUICHTHMA.

PeBusujom cmo obOyxBatwiu nepuon 2019-2021. ronuue, anu cMO 3a OArOBOpE Ha HEKa
pEeBU3HjCKA MUTaka 00YXBATHIIN U JTy)KU BPEMEHCKH IIEPUO/I.

[Toctynmu peBu3uje Cy M3BEACHU Y MEPUONY OJ Maja A0 okTtoOpa 2022. roaMHE y MUY
JIOHOIIICHa Hajla3a, 3aKJbydaka M MPEropyka 3aCHOBAHMX Ha JIOKa3uMa KOjH Cy NMPHUKYIJbEHH TOKOM
peBusmje.

VY MoCTynKy peBH3Hje HUCMO UCTIUTUBAIIN:

e Jla nmu (QUHAHCH]CKU M3BEUITAjU CYOjeKTa PEBU3Hj€ MCTUHUTO U OOjeKTHBHO IMPHKa3yjy
BUXOBO (DMHAHCHJCKO CTame, pe3ylTare MOCIOBama M HOBYAHE TOKOBE, y CKIaay ca
npuxBaheHNM pauyHOBOJCTBEHUM HauyelluMa U CTaHIApINMa;

e ODuHAHCHUjCKE TPAHCAKIIM]e M OJITYKE y BE3H ca MpUMamiMa U MPUXOAUMa U PaCXOJiuMa U
U37aluMa, paaud yTBphUBama ONroBOpa Ha MUTAWmE — Ja JIM Cy OAHOCHE TPaHCAKIIH]je
M3BpIICHE Y CKJIaly ca 3aKOHOM, APYT'MM IPOMICHMa U 32 ITAHUPAHE CBPXE;

e MelhycoOHe 0baBe3e u MoTpakMBamba OpraHa jaBHe yrpase Koja cy o0yxBaheHa peBU3H]jOM.

VY nuspy notBphuBama nHpopmalivja U3 J0KyMEHTAlM]€ U MPUKYIJbaba MojaTaka Koju HUCY
JOCTYIIHM y JOKYMEHTHMa, O0aBHJIM CMO HHTEpBjye, MOCIAIM YINUTHHKE CYOJeKTy peBH3Hje U
n3BOopuMa MH(popManuja.

5. Memoooaozuja y nocmynky paoa

Ja 6ucmo ¢dopmymrcann peBU30pCKa MUTamkba U KacHHje OATOBOPUIIM Ha HHUX, aHAIM3HPAIU
CMO cCTpaTeruje, 3aKOHCKE M IOJI3aKOHCKE IPONHCE KOjU c€ OJHOCE Ha o0yacT HMH(pOpMaIHOoHe
0e30e1HOCTH, Kao U M0IaTKe U MHpopMalije Koje CMO 100N 01 U3BOpa HH(pOopMaliyja.

VY nusby I1aHupama peBU3Hje CBPCUCXOIHOCTH MOCIOBaka, a paau npubdasbama HHPOpMalyja
y BE3W ca IUIaHHpameM, CIPOBONEHEM M HaI30pOM HaJl aKTHBHOCTHMA y 00JacTH WH(GOpPMAIMOHE
6e30eaHOoCTH O0aBWJIM CMO UHTEpBjy ca mpeactaBHuuuma Hamumonamnor CERT-a, cmposenu
camomnporeny Harmonamaor CERT-a n mocebnnx CERT-oBa. (nerasbuuje mornenaru y [punory 2.) u
MHTEPBjye ca MpeJCTaBHULIMMA: MUHUCTApCTBA TPrOBUHE, TYpU3Ma U TeIEKOMYHUKAIH]a.

Ha ocHoBy npukympeHnx nHpopmanija y dasu mianupama 1eGuHIcaIn MO TTOTEHITN jaTHA
npobJeM, b PeBHU3H]je, PeBU30PCKA MHUTamka, KPUTEPHjyMe, IPEMET peBU3Hje, CyOjeKTe peBusmje
Kao ¥ nepuoj koju he peBusnja o0yxBaTUTH.

Tokom dasze cripoBohema peBu3mje, Kako OMCMO OATOBOPUIIN HAa PEBU30PCKA MUTaHa OJTHOCHO
WCIIYHWIH ITUJb PEBU3H]jE, aHATM3UPAIH CMO MPUKYIJbEHY JTOKYMEHTAIIN]Y OJ1 Cy0jeKTa peBHU3H]j€ Kao
U o1 u3BOpa MH(OpMalUja, CIIPOBOAMIM HWHTEPBjye, CIaJM YOUTHHKE U Apyro. JleTaspHHjU omuc
kopumrhene metoznonoruje nat je y [lpuiory 2.
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III Onuc npeomema pesusuje

1. 3axkonodasnu u unHcmumMyyUoOHAIHU OKBUD

3akoH o nH(popMmaioHoj 6e36eanoctu y Perryommuu CpOuju npsu nyT je nouet 2016. ronune
y CKJIay ca TaJallkbuM npeaiaorom Jupektuse o MpexxHoj U nHpopMmainonoj 6e3dennoctu EY (eHr:
Network and Information Security Directive - NIS Directive, y nassem texcty: HUC nupextusa).
[Tojam nHpOpManmone 6e30eaHOCTH 3aK0H AehUHHUIIE Ka0 CKYIl Mepa Koje oMoryharajy aa moaamu
kojuma ce pykyje myreM MKT cucrema Oyny 3amruhenu oj HeoBnamheHOT NPUCTYNa, Kao U Jia ce
3aIITUTH MHTETPHUTET, PACIIOJIIOKUBOCT, AyTEHTUYHOCT M HETOPEIMBOCT THX I10/1aTaka, 1a Ou Taj
cucteM (YHKIMOHHCAO KaKo j€ U Kaja je mpeaBul)eHo U Mol KOHTPOJIOM OBJIANTheHHX JINIa.

[IpujaBspuBame WHIMACHATa KOJU MOTY Ja HMajy 3HayajaH YTUIA) Ha HapyllaBambe
nH(popmanroHe 6e30eTHOCTH ehUHUCAHO je 3aKOHOM 0 HH(OPMAIHOHOj 0€30eTHOCTH U Y CKIIaTy
ca muM omneparopuma UKT cucrema ox moceOHOT je 3Hayaja’ mpomucana o0aBe3a MpHjaBJbUBabA
uHImaeHara. Mvajyhu y Buny na je umHopmamumona 0e30eIHOCT CacTaBHH €0 CBEYKYITHE
06e30eHOCTH, U Ja je BEeHO OvyBame y (YHKIIMjH OCTBapvBama M MOIITOBama IMpasa, ciodboaa u
uHTepeca rpal)ana, mpuBpene W ap)KaBe, CBH JAPYIITBEHHW YMHHOIM Tpeba na Oyay CBECHHM pU3HKa
MOBE3aHuX ca ynotpedom TexHonoruje. Ta cBect ce, u3mel)y ocrasor, oriena v 'y epuKacHOj peakiuju
Ha WHIUIEHTE, OJJHOCHO HUXOBOM IIpHjaBJbUBamky Ha/uieskHOM oprany. [lakme, UKT cucremu on
MOCce0HOT 3Hauaja Cy CUCTEMH, MpEXe, 00jeKTH WM BUXOBU JCJIOBH, YAJU NMPEKU] QYHKIIMOHHUCAHA
WIA TPEKU]] UCTIOpYKe poba OJHOCHO YCIIyTa, MOXKe MMAaTH O30MJbHE MOCIEIHIC Ha HAIIMOHAITHY
0e30eTHOCT, 3/[paBJbE 1 )KUBOTE JbYI, MIMOBHHY, )KHBOTHY CpPEIHHY, Oe30eaH0CT rpalana, eKOHOMCKY
CTaOMITHOCT, OJTHOCHO, MOKE YTPO3UTH pyHKIHOHUCame Pemyomuke Cpowuje.

MuHHCTapCTBO TProBUHE, Typu3Ma M TenekoMmyHukanuja® (masse MTTT) o6aBmsa TmocioBe
JpKaBHE yIpaBe y 00J1acTH MHPOPMALMOHOT JPYIITBA KOjU C€ OJAHOCE Ha: Mpeaarambe NoJIUTUKE U
CTpaTervje pa3poja MHGOPMAIMOHOT APYIITBA; NPUIIPEMY 3aKOHA, IPYrHUX Ipomuca, cTaHaapaa u
Mepa y 00J1acTH eIeKTPOHCKOT MOCIOBamkha; Mepe 3a MOJICTUIakhe UCTPAKUBAmkba U pa3Boja y 0baacTu
WHGOPMAIIMOHOT JPYINTBA; MPHUIPEMY 3aKOHa, APYTHUX MpPOINHCa, CTaHAapaa M Mepa y objactu
uHpopmannonor napymrsa u UKT; npumeny UKT; npyxkame nHpOpMALMOHUX YCIyra; pa3Boj U
dbyHKIMOHUCAakEe WHOOPMAIIMOHO-KOMYHUKAIIMOHE HWHMPACTPYKType; pa3Boj U yHampeheme
aKaJIeMCKe, OJHOCHO 00pa30BHE W HAYYHOMCTPAKMBAUKE PayyHapCKe MpPEXKe; 3allTHTY MojJaTaka
nHpopmanrony 06e30eqHoCcT; Mel)yHapoiHe nocioBe y o01acTi ”HGOPMAIIMOHOT JAPYILTBA; CTBAPAHE
yCJI0Ba 3a MPUCTYI U pealn3alnjy rmpojekara u3 JeJIoKpyra Tor MuHMCTapcTBa Koju ce (pUHAHCHPAjy
W3 cpencraBa mpeanpuctynmHux ¢GoHmoBa EBporicke yHHje, JAOHalMja ¥ APYTHX OOJHMKa pa3BOjHE
noMohu, kKao U Jipyre nocioBe ojpeheHe 3aKkoHOM. Y MPEeTXOJHOM NEepUoy AUTHTATU3alja jaBHE
ympase y Penyonunu Cpbuju qo0una je 3HauajHo yop3ame, 10K ce nHpopmarrona 6e30e1HOCT Huje
pa3Bujana TOM OP3UHOM.

MTTT mnpyxa cTpyuHy U aIMUHUCTPATUBHO-TEXHUYKY MOAPIIKY Teny 3a KOOpAHHAIM]Y MTOCI0Ba
uHpopmanrone 6e30eJHOCTH, KOME je 3aJaTak Ja oCTBapyje capaimy u3Mmel)y oprana u ycknabyje
obOaBspame mocioBa y ¢yHKIUjH yHanpehema uHopmanmoHe 0e30eqHOCTH, WHHUIIMPA W TPaTH
NIPEBEHTUBHE U Jpyre aKTUBHOCTH y 00JAcTH MH(OpMaLuoHe 0e30eTHOCTH, Mpeasiake Mepe 3a
yHanpeheme napopmannone 6e30eqnoct y Pemmy6mu CpOuju, gaje cyrectuje u mpeajiore Koju ce

3akon o0 nHpopMaimonoj 6e36enHoctu (Ciyxx6enu rimacauk PC, 6p. 6/2016, 94/2017 u 77/2019) y wiany 6. nedunnie
HKT cucreme on moceOHOT 3Ha4Yaja CBE CHCTEME KOjU Ce KOPUCTE 3a 00aBJbamke MOCIOBa Of] 3Havaja 3a PemyOimky
Cpbujy 1 ;eHO (PyHKITOHUCARE.

MunncTapcTBO 32 TPrOBHHY, TypH3aM M TEJIEKOMYHHKAlMje, Ha OCHOBY wWiaHa 9 3akoHa O MHHHCTapCTBUMA,

,,Ciry)x6enu riaacauk PC*, 6p. 128/2020.
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OJIHOCE Ha MPHUIPEMY CTPATCHIKUX JOKyMEHATa, ITOJ3aKOHCKHUX akarta M IOJUTHKA
unpopmanuone 6e3dennoctn y Penyomumm Cpouju u yrBphyje mMehycoOHy capammy y Ciydajy
MHIUACHATA KOjU MOTY Jla MMajy 3HauyajaH yTUIaj Ha HapyllaBamwe uHpopManuoHe 0e30eqHOCTH Y
Perry6mumu CpOuju.

N3menama u nomyHama 3akona u3 2019. ronune, yBeaena je obaseza MTTT-a ga ycmocraBiba u
Boau eBuneHijy KT cuctema ox moceOHOTr 3Hayaja U cTaBJba je Ha pacnoiarame HamponanHom
CERT-y. OBa eBunenmnuja 6u tpebdano na caapxu ocHoBHe uaeHTtudukarmone nmogarke KT cucrema
on nocebHor 3Hauaja. [Toctojehu oneparop UKT cucrema on nmocedbHor 3Hauaja uma obaBesy jaa ce
yIWIne y eBUACHIN]Y Y poky oa 90 nana ox naHa ycBajama [IpaBuiiHHMKA O YIUCY Yy perucrap Koju
nonocu MTTT, ogHocHo y poky on 90 nana on ycnoctaBibawa HoBor MKT cuctema ox mocedbHor
3Hauyaja. 3akoH je, m3Mely ocrayior, peryiaucao OCHHBame HalnmoHATHOT IEHTpa 3a MPEBEHIH]Y
6e36ennocuux pusuka (Hamumonamnu CERT) kao Tena 3agyxeHor 3a KOOpJIWHAIU]y MpPEBEHIU]jE U
3amuTe 0J1 6e306eqHocHux pusrka y UKT cucremMruMa Ha HaIllMOHAITHOM HUBOY, & Y BEJIMKO] MEPH CE
no3abasuo perynucameM 13B. UKT cucrema o1 moceOHOT 3Ha4Yaja U lbUXOBUM Mepama 3allTUTE.

Nudopmanmona 6e30eqH0CT je acrekT 0e30eqHOCTH KOju ce OJHOCH Ha 0e30eqHOCHE PHU3WKE
nose3ane ca ynorpebom WKT, ykibyuyjyhu Oe3zbennHoct mnoparaka, ypehaja, uHdopManmoHux
CHUCTeMa, MpeXa, OpraHu3andja W mojeauHana.’ Ypendbom o Ommxkem ypehemy Mepa 3aliTHTe
MH()OPMAIIMOHO-KOMYHHKALIMOHUX CUCTEMa OJ1 IIOCEOHOT 3Hauajal’ nemHICcaHo je 28 Mepa 3amTuTe.

MKT CUCTEMU O] NOCEBHOT

VKT Cor3 - 3HAYAJA VKT Col3 —

TENNEKOMYHUKALMIE ®UHAHCUICKE
MHCTUTYLUMIE

PATEN HAPOHA

HaunoHanHu BAHKA CPBUIE
CERT

TYXKWUIALWTBO
MY BTK

Cnuxa opoj 1. 3axoncku oxeup 3a pazmeny ungopmayuja 0 uHYUOEeHMuUMa

9  Crpareruja pazBoja uapopmairone 6e36ennoctn y Penyomuun Cpouju 3a nepuon ox 2017. no 2020. roaune,
,,Ciyx0enu rinacauk PC*, 6p. 53/2017.

1o Vpenbda o OmmxeM ypelermy Mepa 3aiuTute HHGpOpMaIMOHO-KOMYHUKAIIMOHUX CHCTEMa OJ1 TIOCEOHOT 3Havaja,
,,City>x6enu rmacauk PC*, 6poj 94 ox 24. HoBemOpa 2016.
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3akoHOM 0 HH(OpMaIHoHOj 6e36eHocTH ! je MANMIeHT NeduHNCaH Kao cBaky norahaj
KOjU UMa CTBAapaH HETaTUBAaH YTULAj Ha 0e30€JHOCT MPEKHUX U MH()OPMAIIMOHUX CHCTEMA.

2. Ynpaswvawe unyuoenmuma y UKT cucmemuma

VYrunajem nangemuje Bupyca 2020-2021. roquHe Ha AUTHTAIM3AIM]y YCIIyra Koje ce y cBe Behem
Opojy Mpykajy €JIEKTPOHCKUM IyTeM, jaBJba ce€ M cBe Beha morpeba 3a moausameM HHUBOA MH(DO-
pmarmone 6e36eqHocTu. [Tojam nHbOpMaImone 6€30eJHOCTH Y HAIIO] JISTUCIIATUBY PUMAPHO je O1o
ycmepen Ha umHpopmanmony Oe3dennoct MKT Coll3 y ckmany ca 3akoHOM 0 WHGOPMAIMOHO]
0e30eIHOCTH, 3aTUM je TIOCTA0 BaXKaH CETMEHT KaKo 3a rpahjaHe Tako U 3a MPHUBPEY, a CBECT O HEHO]
BOKHOCTH ce cBe BuIe noBehasa. MehyrtuMm, pusuiu nadopmaimone 6€30€1HOCTH MOCTOje KaKo Ha
ctpanu apxase ogHocHo UKT cucrema o moceOHOT 3Ha4Yaja, TAKO U HA CTpaHU TpaljaHa U mpuBpee
KOjU Cy IIPBH Ha yJlapy BUCOKOTEXHOJIOIIKOT KPHMHUHAIIA.

[IpujaBibrBame HHIMICHATA KO MOTY JIa MMajy 3Ha4ajaH YTULaj Ha HapyllaBamke HHPOPMAILOHE
6e36ennoctu AeguHHCaHO je 3aKOHOM O WHGpOpMAIMOHO) 0e30eHOCTH M Yy CKIAdy ca UM je
orepatopuma KT cucrema on moceOHOT 3Haydaja mpormrcana o0aBe3a MpHjaBJbHBamba WHIUICHATA.
Nwmajyhu y Buny To na je undpopmaimona 6e30€IHOCT cacTaBHU J€0 CBEYKYyNHE 0e30eTHOCTH, U /1A je
BEHO OYyBame y (DYHKIMjH OCTBapHBama M IOIITOBama IpaBa, ciiobona u uHTEpeca rpalana,
NpHUBpeNe W ApXaBe, CBU JPYIITBEHH YUHHOIM Tpeba na Oyny CBECHHM pH3HMKa IOBE3aHUX ca
ynotpebom TexHoioruje. Ta cBect ce, u3mel)y ocranor, oriena u y e(pUKAcHO] peaklUUju Ha
WHIMJICHTE, OJHOCHO HHMXOBOM IIpHjaBJbUMBamy HajuiexxkHoMm oprany. [laxme, KT cucremu on
MoceOHOT 3Hauaja Cy CUCTEMH, MpeXe, 00JeKTH WM HBUXOBU JCIOBH, YAjU NMPEKU] HYHKIIMOHHUCAHA
WIA TIPEKH] UCIOpyKe poda OJHOCHO YCIIyra MOXE MMaTH 030HMJbHE MOCIEIHUIC HA HALMOHAIHY
0e30eTHOCT, 3/IpaBJbe 1 JKUBOTE JbYI, IMOBHHY, )KUBOTHY CpeaMHY, Oe30e1HoCT rpal)ana, eKOHOMCKY
CTaOMIIHOCT, OJTHOCHO, MOKE Yrpo3uTH (yHKIHOHHCamke Pemyonuke Cpouje. ¥ Ty cBpXy HamMemeHa
je 3BaHMYHA Mpe3eHTalrja Ha JoMeHy https://www.cert.rs.

JloHomeweM 3akoHa HAMETHYTA je jacHa o0aBe3a MPUBATHUM M JaBHUM CyOjeKTHMa Ja MpUMEHE
oarosapajyhe mepe 3amrure HHPOPMALMOHUX CHCTeMa, TO ce HapouuTo oxHocu Ha KT cucreme
0]1 TIOCEOHOT 3HaYaja Kao CUCTEME KOjU c€ KOPHUCTE 3a MOCJIOBE JIPKaBHUX OopraHa, o0paay MmoceOHMX
BpCTa MoJaTaKka O JIMYHOCTH U 00aBJbame JIENAaTHOCTH OJ] OIIITEr MHTEpeca, MOMYT eeKTPOHCKUX
KOMYHUKAIHja.

O6age3a cBakor oneparopa aa o uaimaeHTuMa y KT cuctemy obaBemraBa HajiexKHU OPTraH U TO
je ypeheno Ypenb6om'? kojom cy nedHHHCAHH CBH HEONXOAHM €NEMEHTH HHIWIEHATa, KOjH ce
JIOCTaBJbajy €JIEKTPOHCKUM IyTeM. CII0’KEHOCT MaTepHje U BaXHOCT ojpehuBama OBUX eleMeHaTa
Kao ¥ caMo MpHjaBJbUBakE UHIIUCHTA TOBEPEHO je 0COOU KOjy OATOBOPHO JIHIIE UMEHY]E.

MUHUCTApCTBO Y YH]jOj j€ HAJUIeKHOCTH 3aKOH 0 MH(OPMAIIMOHO] 0€30€THOCTH MPey3elo je HHI3
aKTHBHOCTH Ha YyHamnpehemy Mpomnuca KOHTHHYMpPaHHM yHampehemrMa Mo00JbIIAN0 CUCTEM
nHpopMaIrroHe 0e30eTHOCTH YCIIOCTaBIbakhbeM CBHUJICHIM]E OllepaTopa, HAYMHOM O0aBeIlITaBama O
WHIIMJICHTHMA, Kao U HaBohemeM obaBe3a oneparopa UKT Coll3 koje cy mTy>KHU CIIPOBOIAUTH.

Cepxa ympaBibarba MHLUMACHTHUMA j€ J1a Ce yCIyre Koje ce MpyXajy KOpPHCHUIMMa, Bpare y
HOpMajaH paj mTo je Opke mMoryhe, HaKOH HEXEHEHOr aorahaja — MHIMAEHTA, U TAaKO yMambe
HEraTUBHM YTHIA] Jorahaja Ha mpyxkame yciayra, IITO jé M TJIaBHU LUJb TOCTOjama YCIYyXKHE
opraHu3armje.

1 Ynan 2 3akona o urGpopMaIMOHO]j 6e30€JHOCTH.

12 Ypenba o mocTynky obaBemTaBama O MHIMASHTAMA y HH(POPMAIMOHO-KOMYHHUKAIIHOHMM CHCTEMHMA O]l MOCeGHOT
3Hauaja (,,Ci. rmacauk PC*, 6p. 11/2020) u npetxoana Ypenda o MOCTYIKY AOCTaBJbamka MoJIaTaka, JINCTH, BpcTaMa 1
3Ha4Yajy MHIOWACHATa W MOCTYNKy obaBemraBama 0 mHIMaeHTHMa y UKT cuctemmma on moce6HOr 3Hauaja (,,Cor.

I'macuuk PC* 6p. 94/2016).


https://www.cert.rs/
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Benukn nnm KpUTHYHM MHOUACHT MOXe ce AeduHHcaTH Kao mopemehaj ycmyre wiH

CMambeHhe KBAIUTETA YCIYTe TaKBE BEIMYMHE J1a OMETa CIIOCOOHOCT OpraHM3aIlHje Ja UCITYHH CBOje
o0aBe3e y Morfieay yciayra 3a 3HauajaH Opoj KopucHuka — rpahana. Benmuku nin KpUTUYHA HHIUACHT
3axTeBa XUTaH OJITOBOP J1a Ou ce QYHKIIMOHAIHOCT BpaTtuiia y npensul)eHo crame. Ha nHnmaenre auje
MMyHa HHMjeJlHa OpraHu3aiuja, a gorahaju Mory 10BECTH 10 T'yOUTKa WIM MPEKUJa paja, yciayra uin
(byHKIM]ja U pe3yNTHPATH HEYCIIEXOM YCIY)KHE OpraHu3allfje J1a UCIIYHH CBOje 00aBe3e y MOorieay
ycyra.

Jorahaju Mory HacTaTu Kao pe3yjiTaT CTBApHOT WJIM IOKYIlaja HEeOBJAIINEHOr MPUCTYIa Jia ce
HApYIIU WIX MOTSHIUjaIHO HAPYIIX JOCTYIHOCT, UHTETPUTET WJIM MOBEPJHUBOCT MH(POPMALIUja WIH
cuctema, HeoiamheHO OTKpuBame, Kpaha, KOpyllMja WIM YHHIITaBamke HHPopManuja HId
omreheme cucrema.

Jorahaju Mory ykJbyduBaTH CBe, O] KpIllewka 6e30e1HOCTH 10 Hamajda yckpahuBameM yciyre.

VYnpaBbamhe HMHUUACHTUMA YKJbydyjeé OHE AKTUBHOCTH KOj€ WACHTUDUKY]Y, IOKYMEHTY]Y,
aHAIM3WPajy U aapecupajy aorahaje u cripedaBajy aa ce Oyayhu morahaju moHose.

Y mmiby ocTBapHBama cTpaTemkor muba Brage PenyGmmke CpOuje pasBoja m yHampehema
uHpopmannone Oezbennoctu y Penmy6munu CpOuju, Haumonamnu CERT Bpmm npeseHuujy u
3alITUTY OJ PU3HKA IyTeM pa3MeHe nHpopMmaimja, mpahema akTyeTHIX PU3UKa U MTOU3amha CBECTH
rpahana, npuBpeHUX cy0jexaTa U opraHa BJIaCTH O 3Hayajy MHpopMaluoHne 6e30e1HOCTH.

."
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HoBsoctu O6aselwTera Mpenopyke My6nukayuje UssewTaju Perucrap Noce6xux LLEPT-oBa KoHTakT
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Cnuxa 6poj 2. 3eanuuna unmepnem npesenmayuja — Hayuonannu CERT
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1V 3akwyuuu

Ha ocHoBy cripoBenieHe peBU3Hje 3aKJbYUUIIN CMO:

Ycien HenocTaTka ajeKBaTHe pa3MeHe MH(oOpManuja 0 MHIMICHTHMA ¢Ja0M YKYNHa
uHopmanuona 0e3d0eqHocT KpuTUIHe HHPpacTpykrype, nocedoHo UKT cucrema ox mocedHor
3Ha4aja, oHemoryhasajyhu jauame ykynHe cajoep Oe30eqHoCTH IITO M3Ja:ke MHGPOPMALHMOHY
HMOBHMHY PU3HMKY o1 omtehema u moryher Tpajuor ryourka.

3aI<J1>yan je JOHET Ha OCHOBY HaJla3da U JOHCTHUX 3aKJby4daKa O HOje,Z[I/IHa‘IHI/IM nuTamnuma, U TO.:

1. Jauame cajbep otmopHocTH M ykynmHe mHpopmanunone 6e36emnoctn KWW nHuje moryhe 6e3
yrBphuBama mucre mnpuopurera WKT Coll3, jauama cBectd o 3Ha4ajy WHPOpMAIHMOHE
0e30eHOCTH y CBUM BEHUM aclieKTuMa 1 Behe BUIJBHBOCTH Y JABHOM U MHTEPHET IPOCTOPY;

2. llponec ymnpaBmama unuuaeHtuma UKT Coll3 He mpemo3Haje opraHH3al[MOHY CIOKEHOCT,
BEJIMYMHY ¥ KPUTHYHOCT OIeparopa 3a epuKacHy MMIJIEMEHTAIIN]y Mepa 3allTHTEe, TEXHOJIOMIKA
peliema Koja KOpUCTE OmMeparopu M MOTpedy HemocpeaHor objaBibuBama HHGOpMaldja o
MHIMJICHTHMA KOjH CY y TOKY, IITO yMamYyje mocTojehe no3suTuBHe eeKTe Ha OCHAKUBAY cajoep
OTIOPHOCTH;

3. Tlocrojehu KOHTpONHM W WHCIEKIMjCKM MeEXaHH3aM He o00e30elyje amexkBaTHY Haa30pHY
¢byHkujy MuHucTapcTBa, cTBapajyhm pu3MK Ja MHOUASHTH €CKalIUpajy H  yrpose
nH(GOPMAIMOHY HIMOBHHY KPUTHYHE HHPPACTPYKTYypeE.
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3AK/bYYAK 1: Jauame cajoep OTHOPHOCTH M yYKYIIHe MH(OPMALMOHE
0e30ennoctu KMU nuje moryhe 6e3 yrephuBama aucre npuopurera UKT Coll3,
javyama cBeCTH 0 3Ha4ajy uH(popMannoHe 0e30eJHOCTH Y CBUM H€HUM aCNEKTUMA
U Behe BUIJbMBOCTH Y jABHOM M MHTEPHET MPOCTOPY.

Ham muse y oBoM zenty u3BemTaja, OMo je 1a 0AroBOpUMO Ha IPBO PEBH3MjCKO MUTAME, OAHOCHO Ja
JU Cce aJEeKBaTHO IUIAaHMPAjy aKTUBHOCTH Ha o0e30ehuBamy ympaBipama uHimaeHtama y MKT
CUCTEeMHMa OJ1 TOCeOHOT 3Havaja.

3akJpyuak MpecTaBiba CyOIMMIpaHe oJroBope Ha cieneha nurtama:

1. [la nu cy ycnocTaBijbeHE JTUCTE IPUOPUTETA IPUIIMKOM aHTakoBama noctojehux CERT
THMOBA y CJIy4ajy I10jaBe BUIIIC HHIMICHATa HCTOBPEMEHO?

2. Jla nu mocToju mporpam CTpy4HOT ycaBpluaBama 3anocieHux y onepatopuma UKT Coll3,
Kao0 ¥ JIpyre akTUBHOCTH jadyama CBECTH 0 HH(POpMAIMOHO] 6e30e1HoCTH?

3. Jlam je o6e30eheH jeAMHCTBEHH CUCTEM 3a TPHjaBJbUBAKE MHIIMCHATA, JOCTYIIaH CBUM
CERT-osuma O/1Y, Onepatopuma UKT Coll3 u kopucHuImMa en1eKTPOHCKUX YCIyra
Jp’KaBHE yrpaBe?

Ha ocHoBy yTBpheHMX Hajaza 4Ydju KPUTEPUJyMH Cy MPONUCAHH 3aKOHOM O HH(OPMAIHMOHO]
0e30eaHOCTH, MOJI3aKOHCKUM U JPYTUM aKTHUMa, Kao M J00poj Mpakcu y obyiacTu MHPOpPMaLUOHEe
6e36ennoctu. Ilepuon oOyxBaheH peBusmjoMm ruianupas je ,,CTpaTerujomM paszBoja MHGOpPMAIMOHE
oe36ennoctu 'y Pemybmumu CpOuju 3a mepuon on 2017. mo 2020. roamue, Koja je ypemHO
nonymaBaHa. Ha mwy ce HamoBesana u ,,Crparerwja pasBoja HH(OpPMAIMOHOT JpYIITBA U
nHpopmanuone 6e36earocTH y Permyonmuu Cpouju 3a nepuoy ox 2021. go 2026. ronune™, 9uju je
cacTaBHU JIcO0 AKIIMOHH TUIaH 32 IOCTH3ahE IIUJbEBA, Yhja Ce peai3allyja OleHhYje jeTHOM FOTUIIIE.

Hana3z 1.1: be3 yrephuBama aucrte npuopurera UKT Coll3 npema creneHy KpUTHYHOCTH, HUje
om0 moryhe nmianumparu anra:koBame nocrojehux CERT TumoBa 3a ymameme mociaenuina
HHIH/IEHATA KA0 M YCHOCTABUTH e(HUKACAH TOK ONOpaBaka KpUTHYHe HHQopMaiuoHe

uHppacTpyKType.

3akoHOM 0 HH(OpPMANHOHO] 6e30eaHOCTH 1 3aKOHOM 0 KPUTHUHO] HHBpacTpYKTypu'* neduHnCcanu
Cy CeKTopu M oJpeheHH cy CHCTEeMH, Mpexe, O00JeKTH WM HUXOBU JENOBH, UUJU HPEKH]
(byHKIMOHHCAa WITH MTPEKUJT UCTIOpYKE po0a, OAHOCHO YCIIyTra MOXe UMaTH 030MJbHE TIOCIIEeTUIIEe Ha
HaIlMOHAIHY 0e30eJHOCT, 3/IpaB/be U KHMBOTE JbYAHM, UMOBHHY, KMBOTHY CpEIHHY, 0e30e1HOoCT
rpahana, EKOHOMCKY CTaOMIIHOCT, OJTHOCHO, MOX€e YIpo3UTH GyHKIIMOHUCamke Pemyomrke Cpouje.
VYpendom o KkputepujymMuMa 3a UACHTU(UKAILN]Y KPUTHYHE HHPPACTPYKTYpE U HAUMHY U3BEIITABAKba
o KputHuHOj MH(pacTpykTypr Penmybmuxe Cpbuje® nedunncanu cy xpurepujymu MUKT cexropa.
Kako je MTTT 3anyxkeHo 3a uneHTH(UKanujy u oapehuBame kputuuHe MHPpactpykrype y UKT
CEKTOPY yjeHO MMa U 3amaTak ga qoHece nucty npuopurera MKT cucrema o moceOHOr 3Ha4aja u
TaKO OJIAKIIA OMepaTopuMa JoHomeme be3dennocHor mianal® 3a ynpapsbame pusnkom.

3akoH o nHpopMannoHoj 6e3dennoctu je oxpearo omneparope MKT cucrema ox moceOHOT 3HAYaja,
ali HUje M3BpLICHA NPHOPUTU3AIMja IpEeMa CTENeHY KPUTHYHOCTH. 3aKOH O HH(OPMALUOHO]
6e30e1THOCTH 1 TI0JI3aKOHCKH aKTH KOjU ce IOHOCE Ha OCHOBY TOT 3aKOoHa Tpeba faa npuopurtusyjy UKT
cucTeMe O] MOCeOHOr 3Hayaja Mo CTENEeHWMa KPUTHUYHOCTH y IMJbY o0e30ehema edukacHOr Toka
onopaska KT cucrema.

VY ToKy crpoBohema peBusnje noHeTra Ypeznba je neduHHcaTa KpUTEpUjyMe 3a UACHTUDHUKAIM]Y
KpUTHYHE WHOPACTPYKTYype Kao W HAYMH H3BEIITaBama. 1107 KpUTHYHOM WHEOPACTPYKTYPOM Yy

18 Ci. I'macuux PC*, 6/2016-50, 94/2017-9, 77/2019-16.
14 Cun. I'macuuk PC*, 87/2018-41.

15 _Cn. Tnacuux PC*, 69/2022 on 24. jyna 2022.

16 Cun. I'macuuk PC*, 87/2018-41.
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CEKTOPY TEJIECKOMYHHUKAIIMOHE U MH(POpMAIMOHE TEXHOJIOTH]E MOAPa3yMeBajy e CHCTEMH,
Mpexe, 00jeKTH MU BbUXOBHU JEJIOBU YHjU TPEKU]] pasia Ipoy3poKyje:

1) mpexun npyxama yciyra orneparopa eJIeKTPOHCKUX KOMyHHUKaluja ca ydemheM ol HajMambe
10% xopucHHKa Ha oAroBapajyheM TpXHIITYy Ha Teputopuju Penybnuke Cpouje;

2) Ipekuja MpykKama yciayra oreparopa KOjH YIpaBJba €MHCHOHOM HH(PACTPYKTYpOM Ha
teputopuju Penyonuke Cpouje;

3) mpekuja mpykama CepBHCa CJICKTPOHCKE yIpaBe 3a rpaljaHe, mpuBpeay M HHCTUTYLHjE
Peny6iinke CpOuje y cMucity KputudHe HH(pacTpykType Koja moapazymeBa HH(popMamone
cucTeMe y IeMHU — o1 (pu3u4Kor HuBoa /lata neHrapa rjae cy CMEITeHH CUCTEMH, IPEKO
KOMYHHKAIIMOHE U CepBepcKe HHPPACTPYKTYpE, A0 AlNTUKATHBHOT HUBOA;

4) mpekun oOaBJbama MOCIOBA M3TPaibe, pa3Boja, yHanpehema U ynpaBibamba 00pa3soOBHOM U
HAYYHOMCTPaKMBAYKOM padyHapcKkoM MpexxoM Pemy6nuke Cpouje;

5) mpekupn npyKama ycayre pa3MeHe HHTEpHET caoOpahaja (eHri. ,,internet exchange point);

6) mpekun oOaBbara IMOCIOBA YIPaBJbakba PErHCTPOM HALMOHATHOI WHTEPHET JOMEHA M
cUCTEeMOM 3a UMeHoBame Ha Mpexu (JJHC cucremn).

[IporieHa KpUTUYHOCTH elleMeHaTa MH(PACTPYKType je BakaH 3aJaTak y oOe30ehuBamy 3amrure

KHNU npxaBe u OMTHO ce pa3nuKyje OJ MpoIleHe pu3nka. [Ipuinmnkom mpoieHe KpUTHYHOCTH Tpeda

y3etn y 003up moryhHoct na enement KU Oyne HeucnpaBan, omreheH, YHUINTEH WK HA APYTH

HauuH 130a4yeH u3 QyHKIMje U NUTake — KaKaB HeraTUBaH yTHIIAa] MOYKE UMATH Ha )KMBOT U 3]IpaBJbe

rpahaHa, EKOHOMH]Y, HAMOHATHY 0e30e1HOCT UT/. [ TaBHU KpUTEPHjyMH MOTY OHTH:

e VTHIIA] HA APYIITBO — OPOj KOPUCHUKA;

® CKOHOMCKH e(heKar — BpeTHOCT, I'yOuny Oyliera Ha pa3IuyUTUM HUBOMMA, EKOHOMCKH T'yOUIH
KNU;

® YTHUIIA] HAa OKPYXKEHe — OPOj TOBE3aHUX CUCTEMA,

® TOJUTHUYKH YTHIIA] — IOBEPEH-E JABHOCTH Y JIp>KaBHE MHCTUTYIM]je, yTUIaj Ha Mel)yHapoaHe
OJTHOCE JIPKaBe;

® YTHUIIA] HAa HAlIUOHATHY 0€30€IHOCT U OJI0paHy;

e yrunaj Ha QyHKUU)y apyrux enemenara KUN.

[Ipouena Ttakohe y3uma y 003up M pa3Mepe HEraTHMBHOI YTHIIaja, MHTE3UTET, BPEME Tpajamba

HEraTUBHOTI YTHIIaja, Kao U Bpeme 3a Bpahame u onopaBak KNU.

Kao mobpa mpaxcal’ y mmmy obesbehuBama edukacHor ympasbama KWW, Tpeba w3BpmmuTH

kareropuzauujy KU no creneny KpuTHYHOCTH:

Kputnunu cucremu — KT crcteMu Ha HUBOY Ip’KaBHE yIIpaBe;

Burtanuu cucremn — KT cuctemu Ha HUBOY NMOKPajUHCKUX YIIPaBa;

Baxuu cucremu — KT cucremu Ha HUBOY JTOKaJTHUX CaMOYIIpaBa,

IMoTpednu cucremu — KT cuctemu 3a unjy 3aITUTY OpUHY OIlepaTopy KOjU MOpa J1a pearyjy y

KpU3HHUM CUTYyallijama.

VY nusby 3alTHTE KPUTHYHE HHPPACTPYKTYpPE, ONEpPaTOpH KpUTHUHE MHPPACTPYKTYpe TYKHH CY Ja
u3pazne be30eqHOCHM IUIaH oneparopa 3a YIpaB/bake PU3MKOM M HAa MCTU IpHOaBe CariacHOCT
MuHucTapcTBa OJMax, a HajKaCHMje IIECT MECElH 1o oJpehuBamy cHUCTeMa, Mpeka, objekara Win
IbUXOBHX JI€JI0Ba 3a KpUTUUYHY HHPpacTpykTypy. Ca npyre ctpane, CERT TuMOBHU cy orpaHUYeHOT
Opoja M y ciy4ajy HCTOBPEMEHOI HamaJa Ha BHIIE oOlepaTropa KpUTHUYHE HH(pOpMarmoHe
uH(ppacTpykType, paau eduKacHe 3alITUTE U ONOpaBKa, HEONXOJHO j€ OJPEIUTH MPUOPHUTETE U
penociel noCTynama.

" NIST (2018). NISTIR 8179 Criticality Analysis Process Model Prioritizing Systems and Components,
https://csrc.nist.gov/publications/detail/nistir/8179/final.
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be3bennocHm man onepaTopa 3a yrpaBibamke PU3HKOM jeCTe TOKYMEHT KOJUM C€ YTBPhY]y

Mepe CMambemha PU3MKa, 1e(UHHUIIY OJrOBOPHOCTH U ozpel)yjy Ay)KHOCTH, T€ C€ yCIOCTaB/ba OKBUP
3a TOCTyName y Luby OTKIamama, OJHOCHO CMamema Mocieauna 0e30€THOCHUX NpPeTHU
NeUHUCAHNX y aHATU3W PU3WKA, KOja je CacCTaBHU Jeo IutaHa. MeToJoNorujy, HauyuH u3pajae u
canpkaj be3dbenqHocHOr 11aHa orepaTopa 3a ylnpaBibalbe PU3HKOM Mpornucyje MuHucTap HaajlexKaH
3a yHyTpaIme nociose’®,

be36eanocHu uranoBu Tpeba a oOyxBare cBe aktuBHOCTH onepatopa u CERT tumoBa y ckiagy ca
Mertopnonorujom, omoryhaBajyhu pacrnonarame ca OrpaHHYE€HHUM pecypcuMa Kojuma Huje moryhe
npyxuTH 3amTUTy U onopasak cBux MKT cucrema ox moceOHOr 3Hauaja ca KOjuMa pacrojaxy CBU
OIIepPaTOPU UCTOBPEMEHO.

HeanexBaTHo muianupame u ynorpeda mocrojehux pecypca, HeOJIaroBpeMEHO pearoBame y CIIy4ajy
MHIMICHATAa KOjU CYy BHCOKOT M BEOMa BHCOKOT HHBOA OIMACHOCTH, MOTY JOBECTH [0 YIpO’KaBarba
KpuTHYHEe MH(OpMAIoHe HH(PPACTPYKTYype M HaBeIECHHUX IMOCIenuIa 10 HAIlMOHATHY 0e30eqHOCT,
30paBjbe M JKUBOTE JbYAW, HMOBHHY, J>KUBOTHY CpeaumHy, Oe30emHocT rpahaHa, eKOHOMCKY
CTaOMIIHOCT, OAHOCHO MOTY Yrpo3uTH (pyHKIMOHHCamke Pemybmmke Cpowuje.

Ipenopyka: IIpenopy4yjemMo 0ArOBOPHUM JIMIMMA Ja ycroctase jucTy npuopureta MKT cucrema
O]l TIOCEOHOT 3Hauaja MmpemMa CTeNeHy KPUTHYHOCTH y IUJby 00e30ehema epuKkacHOT TOKa OIMopaBKa
KPUTHYHE HHPOPMAIIOHE HHPPACTPYKTYpE.

Hana3 1.2: Jauamwe cBecTH 0 3Ha4yajy mH(popmanuoHe 0e30eqHOCTH 0e3 IVIAHHPamka Koje ce
3aCHMBa HAa CTBapHUM mnoTpedaMa 3a o0ykamMa, CTPYYHHUM YCaBpLIaBaweM, pPeI0BHHUM
HHQOpMHCAakbEM, Ka0 U APYITHM aKTHBHOCTHMA, HAMEHEHUM KpPajlbMM KOPHMCHUIIMMA, 3a110-
cienuMa Ha UT pnocioBuma u omeparopuma koje ynpasbajy KHUHU, ciadu ormopHoct
LEJIOKYITHOT APyIITBA Ha Oyayhe nHnuaenre.

Onmtu uub Crpaternje’® je pasBoj m ynanpeheme uHpopManmone 6e3bemHocTd y PemyGmuim
CpOuju 1 BEeHO O/ip)KaBamke Ha a/IEKBATHOM HUBOY, a C 003UPOM Ha TO J1a Cy JIOHOIIEHEM MPOoInca y
oBoj obnactu nepunucanu UKT cucremu on moceOHOr 3Havaja, Mepe 3alITUTE, HAAJIEKHU OpraHH,
M3a30B 3a OCTBapem€ 1MJba HAJA3M CE Yy CTBapamy NpeAyclioBa 3a KOHTUHYUpPaHO yHampeheme
KaJIpoBa, Kako Kpo3 yBoheme moceOHUX mporpaMa Ha YHHUBEP3UTETUMA M3 00J1acTu WH(pOpMaImoHe
6e30eAHOCTH, TaKO U KPO3 KOHTUHYHUPAHO 00ydaBame U yCaBpIIaBame 3allOCICHUX Y PEICBAaHTHUM
MHCTUTYLIMjaMa KOju ce 6aBe nHpopMamoHoMm Oe30eqHo1Ihy.

V Crpaternju? 3a mepuon ox 2021. 1o 2026. roauHe 4uju je MU pa3BujeHo HHHOPMAITMOHO APYIITBO
U €JEeKTPOHCKa ympaBa y ciayxOu rpahana m mpuspene u yHarpeheHa nHpopmaiona 6e30eaHOCT
rpahaHa, jaBHe ympaBe M IpuBpeae, AepuHUCaH je moceOHu Lusb 3 — YHanpehewe nHpopmannone
6e30eaHOCTH rpahaHa, jaBHE yIIpaBe U MPUBPE/IE.

AKIMoOHUM TUTaHOM 3a peanusanujy Crpateruje neduHHcaHe cy Mmepe 3a mpaheme pe3ynrata Ha
crpoBol)emy CTpaTENIKOT TUIaHa, U y MPBOj MEPH 3a MOocTU3ame noceOHor nuska 3, [loausame cBecTn

18 MuHuMCTapCTBO YHYTpaNImbUX TOCIIOBA j€ IOHENO ,,YIyTCTBO 0 MEeTOI0/I0THj i U3pajie U CaJpikajy TPOLEHe PU3HKA O]
KaTacTpo(a U IUIaHa 3allTHTE U cnacaBama’, ,,Ciry:x0enu rinacHuk PC*, 6poj 80 ox 8. HoBemOpa 2019. roxune koje
TEMaTCKH KOPECIOHJMpa ca IMpeIMETHOM METOAOJIOTHjOM O HauyWHy Hu3paae W cajapxkajy besdemHocHor miaHa
orepaTopa 3a yrnpaBJbame pU3UKOM KPUTHYHE HHPPACTPYKTYpE.

19 Crpaternja passoja madopmanuone 6e3bennoct y Pemy6muuu Cp6uju 3a mepuox ox 2017. mo 2020. roaumme,
,,Ciry)x6enu riaacauk PC*, 6p. 53/2017.

20 Ctpareruja pa3Boja HH(GOPMALMOHOT APYIITBAa M MH(OpManuoHe 6e36emH0cTH y Peny6nunu Cpbuju 3a nepuos ox
2021. no 2026. ronune , ,,Cnyx06enu rnmacauk PC*, 6poj 86 ox 3. cenrembpa 2021.
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W 3Hama y obmactu wuHopMmanuoHe Oe30emHOCTH TpahaHa, jaBHUX CIy)KOCHUKA H
MpUBpEJIE, 1aTe Cy U IIHJbaHe BPEAHOCTH Ha KPajy CTPATEIIKOT MEpUo/Ia.

MuHHCTAapCTBO MpaTH peanu3aiujy AKIuoHor 1uiaHa u Beh kpajem 2021. roguHe mpeBa3uiuio je
TUTAHUPaHEe BPEAHOCTH 3a Opoj 00yueHHX 3anocieHux y obiaactu nadopmarmone 6e30e1HoCTH.

Jla 61 ce mmaHupao ajgekBaTaH Opoj 1 0OMM aKTUBHOCTH, HEOTIXOHO j€ MPOIICHUTH CTBApHE MOTpede
3a CTPYYHHUM ycaBpinaBameM. 3ato je Jupektop Hanmonanne akagemuje 3a jaBHY yIpaBy JOHEO
YryrerBo?! kojum ce ypeljyje MeTomonoruja 3a yrBphuBame moTpeda 3a CTpYYHHM yCaBPIIABAKBEM,
OJTHOCHO M3BOPH U BpCTE HH(POPMaIIKja, HAUMH MPUKYIIJbamba U 00pajie moiaTaka, ojeJMHaYHe BPCTE
MeToJa W TEXHHKa YHjOM IPUMEHOM ce o0e30ehyje mpukymsbamkbe W aHalu3a MPUKYIJBEHUX
uHpopManrja o0 moTpedaMa 3a CTPYUHHM YCaBpIIaBambeM 3aIOCICHUX y OpraHMMa jaBHE YIpPaBe,
M3BEIITA] O aHaIM3HW MoTpeda 3a CTPYYHHM YyCaBpIIaBamkeM, Kao M JIpyra MUTama O]l 3Hadaja 3a
yTBphuBame norpeda 3a CTpyYHHM yCaBPIIABAHEM.

3a mpUKyIUbakbhe M aHAIM3y WHpOpMalMja O MOTpedaMa 3a CTPYYHHUM YyCaBpIABaHkEM, M3BOPHO,
KOPHUCTE C€ EBHJEHIMje O 3amocieHnMa. MUHHCTapCTBO HE BOJU E€BUICHIM]Y 3aIlOCICHUX Ha
nocioBuma UMb y opranuma npkaBHe ympaBe u/wiu kon omeparopa MKT cucrema on moceGHOT
3Ha4aja. Y EBHJEHIMjH IIOCTOje TMOoAand 3a KOHTAakT ca agmuHuctpatopuma MKT cucrema on
noceOHOr 3Havaja (TeredoHH, MEJIOBH), YHjU je Jeo mocia W uH@opMmamuoHa 0e30eqHOCT, aiu
CBaKakO TO HUCY CBH 3aIOCIIEHH Ha MOCJIOBHMa WH(popMmarnmoHe 6e30eaHocTH Mel)y omeparopuma
UKT cuctema ox noceOHOr 3Hauaja.

OrpannyeHnM pecypcuMa HHje Moryhe moctuhu afgekBaTaH HUBO CTPYYHOT yCaBpIIaBama KpajmbuX
KOPUCHUKA, 3anocienux Ha UT nocioBuma y qpaaBHUM OpraHMMa U OpraHu3aliijama Koje yrnpanibajy
KPUTHYHOM HH(DOPMAITHOHOM HHPPACTPYKTYPOM.

HeanexBaTHo mtanupame 1 ynorpeda nocrojehux pecypca, 10Boje 10 HeOJIaroBpeMeHOI' pearoBama
y ciy4ajy MHIUAEHAaTa KOJU Cy BUCOKOT M BEOMa BHCOKOI HHMBOA OMACHOCTH M MOTY JOBECTH IO
yrpo’kaBama KpUTUYHE UHPOPMALMOHE HHPPACTPYKTYypE.

IIpenopyka: [IpenopyuyjeMo OATrOBOPHMM JHMIMMa Ja Yy capajmu ca JAPYrUM HaJUIeKHUM
OpraHM3alnjaMa yTBpAE cTBapHe morpebe 3a oOykama, CTPyYHHM YCaBPIIABAKEM, DPEAOBHHM
o0aBelTaBambeM, Kao 1 3a APYrUM aKTUBHOCTUMA HAMEHEHUX KpajlbUM KOPUCHHULIMMA, 3aII0CTICHUMA
Ha WT mocrmoBuMa y JAp)KaBHUM OpraHUMa W OpraHu3aiyjaMa Koje YIpaBJbajy KPUTHYHOM
MH(GOPMAIMOHOM HH(PACTPYKTYpOM Y IIMJbY jauama CBECTH O 3Ha4ajy MH(opMaimone 6e30eaHocTr
Y TIPEBEHTHBHUM Mepama 3aIlTHTE.

Hauna3 1.3: HegoBosbHa BuubuBocT BaxkHocTH CERT-0Ba y jaBHOCTH M pa3iuyuuTH cagpKaju
Ha uHTepHeT Jokanujama CERT-oBa 3a npujaB/buBame HHIM/IEHATA CTBApPajy KOHQY3Hjy KO
JIMLA KOjU NPHUjaB/byjy MHIUACHT U J10BOJE 10 HEaJeKBAaTHOI U He0JIaroBpeMEeHOI pearoBama
YYECHHKA y CHCTEeMY 3alITHTe KPUTHYHE HH(POPMALMOHE MMOBHHE.

V Crpareruju® 3a nepuog oa 2021. 10 2026. rofuHe Yuju je Kb pa3BHjeHo HHOPMALEOHO JPYIITBO
U €JEeKTPOHCKa ympaBa y ciayxOu rpahana m mpuspene u yHarpeheHna nnpopmanrona 6e36e1HocT
rpahaHa, jaBHe ynpase U NpuBpeze, AeduHucad je moceOHu uuib 1 ,,YHanpehemwe AUruTamTHIX 3HabA
¥ BemTHHa TpahaHa, MoaM3ame KamalnuTeTa 3aloCiICHWX Y jaBHOM M TPHUBATHOM CEKTOPY 3a
Kopuiheme HOBUX TEXHOJOTHja W yHamnpeheme IurutanHe HHPPacTpyKType y O0Opa3oBHUM
ycTaHoBaMa““.

2l VhyTcTBO O METOZONOTHjM 3a yTBphHBame IoTpeba 3a CTPYYHHM YCAaBPIIABAKEM y OpPraHMMa jaBHe YIIpaBe,
,,Ciy)x6enu rimacauk PC*, 6poj 32 ox 3. maja 2019.

22 Ctpareruja pa3Boja HHGOPMAILMOHOT APYIITBAa M MH(OpManuoHe 6e36emnocTn y Peny6numu Cpbuju 3a mepuoa o
2021. mo 2026. rogune , ,,Cayx0enu rmacauk PC, 6poj 86 ox 3. centembpa 2021.
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Ha mommsamy cBectn o pu3unmMa KopHuinhemha MHTEPHETa Kao M3Y3€THO J00ap HaYMH

MoKasajia ce MeJfjcKa KaMIama K0jy MUHUCTapCTBO KOHTUHYHPAHO CIIPOBOIM Ca JABHUM MEIN]CKUM
CEpBUCOM KOja Ha 3aHMMJbUB U IMOYYaH HAUYWH TeMy 0e30€JHOCTH MPECTaBIba JCIH, KA0 U lbUXOBUM
ponutessuMma. Kanma je y murtamy HpoMoBHCame TeMe HH(pOpMaluoHe 0e30eTHOCTH, Haja3d W3
m3BemTaja CBercke O6aHke roBope na ,,y CpOuju MocToju orpaHUYCHA MEIH]CKa TTIOKPUBEHOCT TEME
nHpopmanroHe 6e36eqH0CcTH U TO camo Ha ad hoc HauwH 1 1a je nuTame nHHopMannoHe 6e30eTHOCTH
BEOMa Majo MPHCYTHO y JAPYINITBEHUM MeaujuMa. Kaga cy y muTamy jaBHH CIIY>)KOCHHIIM CBECT O
BaXHOCTH MH(OopMaIone 6e30eJHOCTH Bapupa y 3aBUCHOCTH O] OKPY)KEHa C THM J1a j€ YUNHCHHLIA
na ce moBehaBa HHMBO CBECTH, JEJIOM 3axBajbyjyhu pacTy oOyke 3a TOJu3ame CBECTH Koje ce
OpraHm3yjy 3a jaBHe CIyKOeHuKe. MelhyTum, HaunH pa3MUIlUbamkba 0 MHHOPMAIIMOHO] 0€30eTHOCTH U
JaJbe OCTaje HeyjeIHaueH y JaBHO] yIpaBu.”

VY ciydajy MHIIUICHTA KOjU 3HAa4ajHO yrpoxaBa HHGOpMaIMoHy 6€30€1HOCT, IO MPUjaBy UHIHICHTA
Hammonanau CERT crymna y koHTakT ca onepatopom MKT cucrema o moceOHOT 3Ha4aja U aaje My
noTpeOHEe CMEPHHUIIE U MPETIOPYKE. Y KOJIHMKO j€ MHIIUACHT Y MPEXKHU PEIyOIHUKHUX OpTraHa, KOHTAaKTHpa
ce CERT peny6muukux oprana. Tyxunamrsy u MVYII-y ce npujaBibyje HHIMICHT aKO j€ Y NUTABY
KpUBUYHO Jienio (Hajuenthe ra mpBo npujaBu cam onepatop MKT cucrema). YKOIHMKO je MHIMICHT
BeoMa 030MJbaH y CMHCIY JIa CE MOYKE HAHETH TEIIKa IITEeTa JIP)KaBH, rpalaHuMa U MpUBPEAN U HE
MOJKE J1a ce OTKJIOHH PEJIOBHUM paJOM HAJUICKHUX OpraHa, ca3uBa ce Teno 3a KOOpIAWHALHjy, a Y
MPOIKCUMA MMOCTOjU MOTYhHOCT Jla ce y HajKpUTHUYHUJUM CIIydajeBUMa YKIJbyuu PenmyOnuuku mTab 3a
BaHpeIHe cuTyarje. TokoM MHIMICHTa CBE BpeMe OJipkaBa ce KOHTaKT ca ornepatopom UKT cucre-
Ma ¥ nipat curyanuja. [lo 3aBpmerky nniuaenta MTTT npouemyje na ju je moTpeOHO peay3eTn
npyre kopake. CucreM 3a npujeM o0aBemTemha 0 HHIUACHTUMA KOjU 0/ip>kaBa MHUHHUCTapCTBO M KOME
npuctyn uma 1 Hanmonamau CERT o0yxBaTa mojmaTke KOju ce yHOCE MPEKO ABE pa3induTe BeO

dopme.

MUWHUCTAPCTBO TPFOBHUHE, "™ :;.-,

TYPU3IMA U TENEKOMYHUKALMUJA

Peuybnuka Cpbuja

MNpujasa uHarueHara - IMHK

Cnuxa 6poj 3. Cmpanuya 3a npujassusarse unyuoenma — Munucmapcmea

Beb6 ¢dopma 3a npujaBe ce Hanasu Ha aapecu https://arhiva.mtt.gov.rs/prijava-incidenata-u-oib-2/
U HWaKo je Ha JIOKalMju CTapor cajTa, joul YBEK je y YHOTpeOH, JMHK Ha HOBOM CajTy
https://mtt.gov.rs/tekst/31608/prijava-incidenata-u-oblasti-informacione-bezbednosti.php Bogu ka
JIMHKY CTapor cajTa.
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Peny6nuka Cpouja A A x
MWHHUCTapCTEO TProEHHE, TYPHIMA H English__Serbian (lal)
TenexoMyHWKalmja Nperpara

MOYETHA  MMHMCTAPCTBO CEKTOPH NPOJEKTMMNPOIPAMM  [OKYMEHTH MHOOPMALMIE E-YCIYTE JNIMHKOBM  KOHTAKT

Prijava incidenata u oblasti informacione bezbednosti

ﬂaziv podnosioca prijave (obavezno)

Broj telefona (obavezno)

E-posta intitucije (obavezno)

Grupa incidenata (obavezno)

- v

Datum incidenta (obavezno)
dd/mm/yyyy 0O

Taéno vreme pocetka incidenta (obavezno)

Trajanje incidenta (obavezno)

Poisledice koje je incident izazvao (obavezno)

?reduzete aktivnosti radi ublazavanja posledice iqidenh (obavezno)

Druge relevantne informacije

[ Nowarey |

Cnuxa 6poj 4. Cmapa cmpanuya 3a npujassusarse uHyuoenma — Munucmapcmea
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e Hawtonanuu UEPT PenyGnuxe CpGuje - Perynatopra aresumja 3a enexTpOHCKE KOMYHMKALM|E i NOWTaHCKe yCyre

HOBOCTW OBABEWTEFA MPEMOPYKE PETUCTAP MOCESHUX LUEPT.OBA M3BEWTAM  MYENMKA

Lo PATER
N e

MpujaBu MHUMAEHT

OU3INUKO NuLe . NpasHo nuue

Mopauu o nogHocuouy npujase

Mme u npesume Bpoj Tenedpora

Wmejn agpeca *

Mogaumn o HUMAEHTY
Mpyna nHumpenTa * Bpcra nHympenTa *
v Moparte n3abpaTti rpyny MHUMAEHTA v
Datym*
15.09.2022

Tpajarse nHumaenTa

Nana* Catn* MunyTa CexyHamu

N ~ L " ne  a
Onuc nHympeHTa

NOLWAJBUTE NOPYKY

Cnuxa 6poj 5. Cmpanuya 3a npujassusarve unyuoenma — Hayuonannu CERT
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Nunmnent ce Moke mpujaBUTH U TeACHOHCKUM MyTEM y CIIy4ajy XUTHOCTH WJIM aKo HHje

Moryhe apyraunje (anp. oneparop KT cucrema on moceOHOT 3HAYaja MPUBPEMEHO HEMa MPHUCTYII
UHTEPHETY). Y TOM cCiyd4ajy CIy)KO€HO JMIle YHOCH Yy CHUCTEM IOJIaTKe Jare y Telie(hOHCKOM
pasroBopy. Y cUCTeMY ce Hajla3e MoJaly KOju ce Tpaxe y BeO hopmu (MMe U Ipe3uMe O JHOCHOIIA,
KOHTAKT TOJIAIH, THIT MHIMJICHTA, JaTyM UHIUJCHTA, TPajarmhe WHIMICHTA, ONTMC HHIIUICHTA).

JenmuHCTBEHU CHUCTEM je IocTymaH camo y uHTepHOj Mpexu (uatpaner MTTT) u ocum y ciydajy
Hammnonamnor CERT-a Huje my moryhe npuctynutu cnosba. MIHTErpamuja ca 3aceOHMM CHCTEMOM
Hammonanunor CERT-a y xoju npuctmxy nojanu npujaBibeHu qupektHo Hanmmnonamnom CERT-y u
Koju ce npocielyjy y cuctem.

[IpujaBy MHIKIEHATA je TPAKTUYHO MOTryhe M3BPIIMTH Ha JIBE Pa3IMYMTE WHTEPHET JIOKAlKje, jeHa
kojy oxp:kaBa MTTT https://arhiva.mtt.gov.rs/prijava-incidenata-u-oib-2/ u npyry Ha 3BaHHYHO]
crpannuu Hammonanmnor CERT-a https://www.cert.rs/. [IpujaBbuBame MHIMICHTa HAa BUIIE MECTa
Moxe noBectn Oneparopa y KoH(Y3Hjy M oHeMoryhutu epukacHO W OJaroBpeMEHO pearoBame
HAJJICKHUX oprana, crBapajyhu pusuk ox eckanamnuje Ha apyre UKT Coll3. ITosehame 6poja UKT
cucTeMa KOju Cy pTBa MHIMJCHTA, yMamwyje ce MoryhHoct edukacHor nejctBa nocrojehux CERT
TUMOBA.

IIpenopyka: IlpemopydyjeM0o OATOBOPHMM JHIKMMa JAa W3MeHe crpanuny Ha cajty MTTT u
npeycmepe kopucHrke Ha Hanmonanau CERT m armumnkaiujy 3a npujaB/bUBamke Ha JOMEHY cert.rs, U
nponuiry Ty obaBe3Hoct 3a cee CERT-oBe 3a xoje cy HaanexxHu.




Ynpasmwarwe unyuoenmuma y UKT cucmemuma 00 nocebrnoe 3uauaja l;

3AK/bYUAK 2: Ilpouec ynpaBbama uHuuaentuma UKT Coll3 He
Npeno3Haje OPraHu3alMoHy CJI0KeHOCT, BeJIMYMHY M KPUTHYHOCT oleparopa 3a
epukacHy UMILJIEMEHTAIMjy Mepa 3alITHTE, TEXHOJOUIKA pellemha KOja KOpHUCTe
OINepaTopH M MOTPedy HeMmoCpeaHOr 00jaB/bUBAKA HHMOPMALIMjAa 0 MHIIMAEHTHMA
KOjU Cy y TOKY, IITO ymamwyje mocrojehe mozuruBHe edexre Ha OCHAKMBAKY
cajoep OTIIOPHOCTH.

Ham mvsb y oBOM jieny m3BeliTaja, Ouo je ga OJroBOpuMO Ha JAPYro PEBU3U]jCKO MUTAE, OJHOCHO Y
K0joj Mepu yrpasibame uHIAcHTIMa y UKT cucremuma on moce6Hor 3Havaja ymamyje UT pusuke
Ha KPUTHYHY HHPPACTPYKTYPY.

3aKJby4aK MpeJICTaB/ba CyOIMMUpaHe OAroBope Ha cieneha nuTama:

1. MMa nu mpomucane mepe 3a ymameme WT pusuka omoryhaBajy epukacHy NpUMEHY y CBUM
onepatopuma MKT Coll3 6e3 063upa Ha CI0KEHOCT opranusaruje?

2. Jla mu JCITOU? Bpum o6aBemraBame onepatopa MKT Coll3 nmpema BpCTH MHIMICHTA U BPCTH
HKT cuctema ca kojuma pacnoiaxy?

3. Hamu JCIIOU Bpim o6aBemTaBame jaBHOCTH M0 €BHICHTHPay HACTAJIOT MHIIU/CHTA, JOK j€ jOIII
uH(pOpMalllja BakKHa 3a IPEBEHTUBHO JIeJI0Bamke jauama nHpopmarmone ornopHoctu MUKT Coll3?

Ha ocHoBy yTBpheHMX Hajlaza 4Ydju KPUTEPUJyMH CYy IPONUCAHH 3aKOHOM O HH(OPMAIHMOHO]
0e30eaHOCTH, MOJI3aKOHCKUM U JPYTUM aKTHUMa, Kao M J00poj Mpakcu y o0yacTh MHPOpPMaLUuOHEe
6e36ennoctu. Ilepuon oOyxBaheH peBusujoM je miuanupas ,,CTpaTerujoM paszBoja UHGOPMAILMOHE
oe36ennoctu 'y Pemybmumu Cpbuju 3a mepuon ox 2017. mo 2020. roamme, Koja je ypemHO
nonymaBaHa. Ha my ce HamoBesama u ,,CTparerwja pasBoja WH(POPMAIMOHOT JPYIITBA H
nHpopmanuone 6e36earocTH y Pemyonmuu Cpouju 3a nepuox ox 2021. mo 2026. rogune™, uuju je
CacTaBHU JIe0 AKLIMOHY IUIaH 3a MOCTH3amkhe IMJbEBA, YHja Ce pean3alija OLUeHbY]je jeTHOM FOAHIIbE.
VY cucremy obaBelTaBama M jaBjbamha 0 HACTATUM HMHIIMICHTUMA TIOCTOJU MPETXOIHUA KOPaK, a TO j&
uAeHTUUKALM]a WK AeTeKlMja MHIUAeHTa. be30e/HOCHM MHIUJIEHT Y CBOjOj CYLITHHU MOKa3yjy Ja
Cy CHUCTEMHU U TOJAId Y MPEXH KOMIIPOMUTOBAHUW WM 3JI0ynoTpeOsbeHu. Jeman 06e30eaHOCHU
UHIUICHT MOXKe OuTH Jeo Beher Iu/baHOr Hamajga kao mro je yckpahuBame yciyre (DDoS),
paHCOMBEp WJIM HEKa Jpyra BpcTa Kako je HaBeaeHo y Tabenu Error! Reference source not found..
be30enHOCHM Hamaau MOTYy YTHLIATH HE caMO Ha (MHaHCHUje Balle opraHusanuje, Beh v Ha mbeHy
penytaiujy. 300T TOTa je KJbY4HO OTKPHUTH 0€30€THOCHU MHIIMJICHT YUM CE€ IOTOJIH, OJIMaX YOJIaXUTH
NpeTHhy U 00y37aTu WIM CMAakbUTH yTHLA] Hanajaa. [IpoceuHo Bpeme 3a OTKpUBame Hamaja ce kpehe
o1 95 no 800 mana mTo yKasyje JAa Hamajaauyyd uMajy JO0BOJHHO BpEMEHa Jla OCTBAape CBOjE 3JI0OHAMEpHE
LIUJbEBE.

OTtkpuBame 6€30€THOCHUX MHITHACHATA WM KPIIEHka Mo/1aTaka MpeICTaBJha N3a30B 3a OpraHu3allnje
U3 Pa3IMUUTHX paziora. YecTo ykibydyje OTKpUBame MpaBHUX Jorahaja o1 orpoMHOT Opoja JTaKHUX
amapma. Mlako BaM ONIITH NMPEBEHTUBHU CHUCTEMH Kao IITO CY 3AIITHUTHU 3UJI0BU W aHTUBUPYCHU
coTBep Aajy ymoszopema O JIEBHjaHTHOM IIOHAIlaky, OHU HE MpYXajy LIMPY CIHKY. 3a CBaKoO
aKTUBHUPAHO YIO30peHme, MOTPEOHO je Ja MCTpakKUTe 3allTO j€ MOKPEHYTOo, IITO MoBehaBa Bpeme
pemaBama cutyaryje. ONmTi NPeBEeHTUBHU CUCTEMH Jlajy orpaHudeHe nojarke. Ha npumep, ako cy
aKpEIUTHBH 3aTIOCIICHOT YKPAJICHH M KOPUCTE CE 3a MPUCTYN KPUTHUYHUM PECYpPCHMA, TEIIKO j& OBO
O3HAYUTH KA0 JIEBMjAaHTHO IMOHAIIAKE W O3HAYUTH KA0 MHIMJIEHT OCUM aKO HHje JOCTYIHO BHIIE
KOHTEKCTyanHux mHpopmaimja. Pemema 3a 6e30eqnocHe nHpOpMalidje u yrnpaBibame gorahajuma
(CMEM) noBe3yjy MOCIIOBHE KOHTEKCTyalHe MH(pOpMaIlije ca MPeKHOM akTHBHOIIhY kKako Ou ce
OTKPWJIM MHIIUACHTH Y PEATHOM BPEMEHY.

23 JCIIOWU - JenMHCTBEHM CHCTEM 3a pHjeM 00aBemTeHha O HHIUACHTIMA.
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Hana3s 2.1: be3 usBpuiene kareropusanuje oneparopa UKT Coll3 no Beanunnu n
KPUTUYHOCTH, HHCY ce Morje AepuHUCATH MHUHUMAJTHe/00aBe3He Mepe 3alUTUTe MpemMa
KaTeropujaMa yume ce cMamyje eGUKaACHOCT NPONMUCAHUX Mepa 3a ymameme UT pusuka.

WNudopmannona 6e30e1HOCT je acreKT oniuTe 6e30€HOCTH KOjU ce OAHOCH Ha 0e30€THOCHE pU3HKe
noBe3aHe ca ynorpeobom UKT, ykmyayjyhm O6e30eaHocT momartaka, ypehaja, mHGOpMaMOHHUX
CUCTeMa, MpeXka, OpraHM3almja W MojeauHana. Ypembom o Ommkem ypehemy mepa 3amrure
MH(POPMAIMOHO-KOMYHHUKAITMOHUX CHCTEMa O] MOCeOHOT 3Havaja®® neyuHUCAaHO je 28 Mepa 3alITuTe
U TO:

YcnocraBibame OpraHu3aone CTpyKType (WwiaH 2);

Be3benan pax Ha naseuHy u 6e30e1Ha ynoTpeda MoOowTHUX ypehaja (unan 3);

Enyxanmja o HaunHy pyHKIMOHHCAm-a U OATOBOPHOCTH 3amocienux koju kopucte UKT cuctem (unan 4);

3amtuTa o1 pU3UKa KOjU HACTAjy IPH ITpOMEHaMa MOCIOBa Wi KaJIpOBCKUM ITpoMeHama (WiaH 5);

Wnentndukanmja n xnacnpukanyja napopmanronnx godapa y oksupy UKT cucrema (uman 6);

KnacudukoBame nopartaxa (wian 7);

3amTrTa HOCava rmojaraka (4wiaH 8);

OrpaHuueme NPUCTYyIIa MoJalMa U CpeICTBIUMA 3a 00paay nmonaraka (wiaH 9);

OnoOpaBame opianrheHor npucTyna u cripeyaBame Heonamhenor npucryna MKT cucremy u yciayrama

koje KT cucrem npysxa (wian 10);

10. VrBphuBarme 0roBOPHOCTH KOPUCHHUKA 32 3AIITUTY COTICTBEHUX CPECTaBa 3a ayTeHTUKanujy (wian 11);

11. Enkpunmuja (unan 12);

12. dusnuka 3amTuTa o0jekara, MpocTopa, MPOCTOPHja OAHOCHO 30Ha Y KOjHMa Ce Hajla3e CPeICTBa U
nokymentu KT cucrema u 06pal)yjy momarm y UKT cucremy (wian 13);

13. 3amrura on ryduTka, omrehema, kpale mim apyror o0MKa yrpoxaBama 0e30eTHOCTH CpeicTaBa Koja
ynne UKT cucrem (wnan 14);

14. VcnpasHo u 6e36eqH0 dpynknuonucame UKT cucrema on mocebHoT 3Havaja (wiad 15);

15. 3amrtura ox 3moHamepHor codreepa (wiaH 16);

16. 3amTuTa o ryouTka noaaraka (wias 17);

17. Yysame norosa KT cucrema o moceOHor 3Havaja (wiaH 18);

18. O6e30ehuBame uHTErpHUTETa COPTBEPA U ONIEPaTUBHUX cucTeMa (daH 19);

19. 3amrtura ox 3noynorpede 6e30eaHocHux cinaboctu UKT cucrema (unan 20);

20. O6e306ehuBame a akruBHOCTH Ha peBm3uju KT cucrema nmajy mto Mamu yTHIAj Ha QYHKIIMOHUCAKE
cucrema (wian 21);

21. 3amTuTa noaTaka y KOMyHUKaIlMOHUM Mpexama ykIbydyjyhu ypehaje u BooBe (wiaH 22);

22. be30eaHOCT mojaTtaka Koju ce nmpenoce yuyrap omneparopa KT cucrema, kao u usmelhy oneparopa UKT
cucreMa u sinna Bal onepatopa UKT cuctema (uman 23);

23. XKusorau muxiryc UKT cucrema on moceGHOT 3Hauaja (wiaH 24);

24. 3amrtuTa nojiaTaka Koju ce Kopucre 3a norpede rectupama KT cucrema oIHOCHO Jie0Ba cucTeMa
(unawu 25);

25. 3amruta cpencrasa oneparopa MKT cucrema koja cy 1ocTynHa npyxaouuma yciayra (wiat 26);

26. OxprkaBame yroBOPEHOT HUBOA HH(pOpMaIMOHe 0€30€JTHOCTH U MPYKEHHUX yCiIyra y CKIay ca
yCJIOBHMA KOjH CY YTOBOPEHH ca TpyKaoteM yciyra (wiad 27);

27. llpeBeHuyja 1 pearoBame Ha 0e30€THOCHE MHIIMICHTHE NpeTe (Wial 28);

28. KonTuHynTeT 00aBJbama Mocia y BAHPEIHUM OKOJHOCTHMA (WiiaH 29).

©CoNO~wWNE

24 Ctparteruja pa3Boja nHpopmanuone 6e36emnnoctu y Pemmyomumm CpOuju 3a nepuox o 2017. mo 2020. ronune,
,,Ciyx0enu rimacauk PC*, 6p. 53/2017.

25 VYpenba o 6mmxeM ypehemy Mepa 3amrTute HHPOPMAIMOHO-KOMYHHUKAIIMOHUX CUCTEMa O MOCeOHOT 3Havaja,
,,City>x6enu rmacauk PC*, 6poj 94 ox 24. HoBemOpa 2016.
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Mepama 3amtutre KT cucrema ce o6e30el)yje mpeBeHIIMja 01 HACTaHKa WHIIMJICHATA,
OJTHOCHO TPEBEHIIMja ¥ CMambEHe MTETE Of MHIMICHATAa KOJU YIPOXKaBajy BPIICHE HAICKHOCTH U
o0aBJbambe JICITATHOCTH, a TOCEOHO Y OKBUPY TPYKama yciayra Apyrum Juiuma. OcTBapeme TOT IHba
y jJaBHOj YIIpaBU C€ 3all0YUbe TIPaBHUM ypehemeM 00aBe3HHX Mepa U OCHOBHU CY €JIEMEHT AKTa O
nHdopMaronoj Ge36emHocTH. OpraHu JoKanHe camoynpaBe y BehmHH HuCYy moHemn AkT1?® n
ypeauau Mepe 3allTUTE MaKo IOCTOje Mojenu Kao momohHe cMmepHuie. Cera TpehnHa JOKaTHUX
caMmoyIipaBa aHTaxyje JBa U Bulle 3anocieHux Ha WT mocioBuMa, NeTHHa HEMa 3alOCICHUX U T
MOCIIOBE 00aBJhajy MPUBPEMEHO M MOBPEMEHO (M3MYKA JIMIA U Y Malld Opoj ciiydajeBa Te MOCIOBE
pajie mpaBHa JIHMIIa Koja ce 0aBe oJpKaBambEeM MpPeXKa UM CUCTEMA.
3HaYajHU PU3HLIM Y TUM OpraHu3alrjaMa ce pasfKyjy, TaKo Ja Y PeakiHju ca INIaBHUM MpodieMIMa
W y3pollMMa, Kao ITO Cy: HEJIOCTaTaK CBECTH KOJ OATOBOPHHX JIMIAa O 3Ha4ajy MH(POpPMAaIMOHE
0e30eIHOCTH y 3alITHUTH JUTHTATHE MMOBHUHE W HHUXOBOj OJIroBOpHOCTH; Hemoctarak WT kamapa;
HEJIOCTaTaK TeXHUYKUX U (MHAHCH]CKUX Pecypca; 3acTaperna olpeMa, CHCTEMH U MpeXe, HEITOBOJbHO
yTH4y Ha e()UKaCHOCT Mepa 3a yMambeHhe PU3HKA.
MHore y3poke He MOXEMO PEIIUTH Y JIy’)KEM BPEMEHCKOM ITEpPHOJYy M J00pa MCKYCTBa NMPHUMEHE
3aIITUTHUX Mepa yKa3yjy Ha cerMeHTaIujy o0aBe3a mpemMa CI0KEHOCTH OpraHu3alyja, Tj. thuxopy
KaTeropusanujy u ojpehuBame MUHHMAIHHX CTaHAapIuMa 3a MPUMEHY Mepa 3allTHTe IMpeMa
CIIO’)KEHOCTH OpraHa jaBHe ynpase. [IpuMep TakBe kareropusanuje iMamMo y 3aKOHY O pauyHOBOJICTBY
rZie je 3aKOHOJaBall IMperno3Hao 4. HHMBOA CIOXEHOCTH TNPUBPEIHHMX cyOjekarta M MPHUIIarouo
CJIOKCHOCT (PMHAHCH]CKOT MU3BEIITaBamba MpeMa CII0)KCHOCTH U BEJTMYHHU IPUBPEIHUX cyDOjekara.
WNnu anexBatHHju mpumep nobpe mpakce HammonamHor neHTpa 3a cajOep 6e36emnoct Benuke
Bpuranwuje xoju je nedunucao 10. HajBaKHUJUX KOpaka (KOHTPOJIA) 3a TOCTH3amke cajoep 6e30eHoCTH
KOjU Cy JIaTH y HACTaBKY Ha CIUIM UcHoj. Tu Kopamu Mory ja Oyay nmpumep J00pe MpaKce U CacBUM
nobap OkBUp 3a onpehuBame MUHUMATHUX KPUTHYHHX KOHTpOJa MH(OpMaruoHe 0e30eTHOCTH 3a
CBe, [1a U 32 OHE 110 00UMy HajMame opraHe y PenyOiuuu CpOuju.

Cnuxa 6poj 6. Kopayu 3a nocmuzarpe 3a0060ma6ajyhee nusoa cajoep bezdednocmu

Yupasspamwe pusukoM y Besu UKT cucrema;

KonTposna npucryna UKT cucremy;

Enykanuja 3anociennx koju kopucre KT cucrewme;

Bes3bemuocT nogaraka;

Yupasmpame nHGOpMaIHOHUM J0OPUIMA;

YyBame JIOroBa aKTUBHOCTHU KOpHCcHUKA 1 MOHUTOPUHT UKT cucrema;

IIpojekToBatbe, U3TPaAHa, OAPIKaBame U yrpassbatbe UKT cucremom;

VYupasspaibe 6e30egaocauM uHIuaenTMa KT cucrema;

anaBJba}be PambUBOCTHMA U IIPETHaMa TOKOM eKcrquaTaque HKT CHCTEMA;

EEECEEKEXE:

Yupasmame yeayrama gobasspaua UKT yeryra u cucrema;

| S N ) W ) W A N— A \— G N—

W3Bop: Harmonanuu nienrap 3a cajoep 6e36eqHoct Besnke bpuranuje

%6 Jp:xaBHA peBU30OpPCKA MHCTUTYIM]a, M3BemTaj 0 PEBU3U|H CBPCHCXOJHOCTH IIOCTIOBAMA
,» Y TIpaBJbare¢ NH(POPMAITMOHUM CHCTEMOM JIOKaJTHE OpecKe aaMuHUCTpannje”, 26. nenembap 2021. ronune,
https://www.dri.rs/php/document/download/4354/1
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IIpenopyka: [IpenopydyjemMo 0AroBOPHUM JIUIMMA JIa U3BPILIE KaTErOpU3allijy orepaTopa
HKT cuctemMa mo BeIMYMHM W KPUTHYHOCTH, AeHUHHUITY MUHHMMAalIHE/00aBe3HE Mepe Ipema
KaTeropuju oreparTopa.

Hana3z 2.2: HeaoBo/bHO MNO3HABaWk-€ TEXHOJIOUIKHX pelleha KOja KOpPHCTEe ONepaTopu
onemoryhmio je 6;1aroBpeMeHo o6aBemiTaBame ONMepaTopa ca UCTUM PalbHBOCTUMA U THMeE je
nosehaJsio moryhe mocieaquue u yrunaj uauuaesara Ha UT pusuke kpurnune uHGopmManmone

uH(pacTpyKType.

V ckiay ca ywiaHoM 66 3akoHa o nH(popManuoHoj 6e36eaH0ocTi?’ 1 [IpaBUITHEKOM O TIOAAIMMA KOje
callp>Ku eBHJICHIIMja omepaTropa WH(POPMAMOHO-KOMYHHKAIIMOHUX CHCTEMa O IMOoceOHOTr 3Haudaja
(,,Cyxx6enu rinacauk PC* 6poj 9/20), onepatop MKT cucrema o moceOHOT 3Ha4aja JayKaH je aa ce
ynuiie y EBuaenuujy.

3axTeB 3a yIuc rnojaraka y EBUICHIIN]y TOJHOCH c€ MUHUCTAPCTBY, €IEKTPOHCKUM ITYTEM, Ha aIpeCy
https://mtt.gov.rs/tekst/31598/upis-u-evidenciju-operatora-ikt-sistema-od-posebnog-znacaja.php rue ce
MoJaly 0CTaB/bajy y (OPMHU €JIEKTPOHCKOT JIOKYMEHTA Yy OPUTHHATY WIH y (OPMH OBEPEHOT
JTUTUTAIA30BAHOT aKTa, Y CKJIQAy ca MpOMUcUMa KojuMma ce ypehyje eneKTpoHCKH JOKYMEHT, Ha
SNEKTPOHCKY azipecy Munuctapctsa gvidencijaiktsistema@mtt.qov.rs.

HKT Coll3 cy nepunucanu wianoMm 6. 3akoHa 0 HHHOPMAIIMOHO] 6€30€THOCTH U TO CY CUCTEMH KOjH
ce KopucTe: y 00aBjbamy IOCIOBA y OpraHMMa BIAcTH; 3a 00paay moceOHUX BpCTa MojaTaka o
JMYHOCTH, Y CMHCITY 3aKOHa KOjH ypelhyje 3alTuTy mopaTaka o JMYHOCTH; Y 00aBJbarby ATaTHOCTH
OJ1 OTIIITET MHTEPEca M IPYTUM AETATHOCTHMA, Koje cy Onmxe neduHucane Ypeaoom o yrBphuBamy
JIucte nenaTHOCTH y o0yacTHMa y KojuMa ce 00aBJbajy AeIaTHOCTH OJ] OIILITET HHTepeca U y KOjuma
ce Kopucre WH(HOPMAMOHO-KOMYHHKAIIMOHNA CUCTEMH O] moceOHOoTr 3Hadaja (,,Ciy)KOCHH TIaCHHUK
PC*, 6poj 94/19); y npaBHUM IUIMMa U ycTaHOBaMa Koje ocHuBa PemyOnuka CpOuja, ayTOHOMHA
MOKpajyUHa WM JeIMHULA JIOKAITHE CaMOYIIpaBe 3a 00aBJbame JEJaTHOCTHU OJ1 OIILITET HHTEpEca.

VY Penybnumu CpOuju He mocToje 00jeUIbeHH MOJAI O TEXHOJOIIKHM pellemhiMa Koje KOpHCTe
onepatopu KT Coll3 u Ha Taj HaYMH HEOOCTajy €JIEMEHTH O MOBE3aHHWM pPHU3MUIMMa ca JPYTUM
orepaToprMa KOojH MOTEHIIMjalTHO MOTY MPHjaBUTH HACTAX MHIIHJICHT.

JenuHcTBeHU cucTeM 3a pasMeHy uHpopmalija U obaBemTema 0 0e30€THOCHUM HHIUICHTHMA,
MpeThaMa, palbUBOCTHMA U Mepama 3a yolakaBame pU3UKa y 3alITUTH HH()OPMAallMOHE UMOBHHE Kao
Jella KPUTHYHE HHQPPACTPYKTYpE CIYKH 332 KOOPAWHAIM]Y CBOJUX AKTUBHOCTH W pEaroBame Ha
UHIUACHTEe ca oaroBapajyhum mapTHepuma. HajBakHMjU acmeKT KOOpIAWHAIMje OArOBOpa Ha
WHIIUJICHTE J€ JieJbehe nH(opMalinja, Te pa3iuuuTe opranusanuje melyycobno aene nudopmaruje o
MpeThaMa, HalmaluMa U pambUBOCTUMA TaKo J1a 3HAE CBAKE OpraHu3alllje KOPUCTH Apyroj. Jlerbeme
nH(pOpMaIja 0 UHIUIEHTHMA j€ Y€CTO 00OCTPAHO KOPUCHO jep MCTE MPETHE U HAMAIA YECTO yTUUIY
Ha BUIIIE OPraHM3aIMja HCTOBPEMEHO. 2

VYcnen HemocTojama IOAAaTaka O TEXHOJOIIKMM peIlemhHMa H30CTaje M a/JeKBaTHA pa3MeHa
uHpopManrja 0 HHIMACHTUMA Koja je npeasulena uzmel)y camocrannux CERT-oBa, PenyOamukor
CERT-au npyrux, rzie HUje ycrnocTaB/beHa 00aBe3HOCT 00aBeITaBamka U CBAKO MPOIEHkYje 03 jacHIX
KpuTepHjyma j1a u tpeba na obasemrasa apyre oneparope MKT Coll3 kao u aa au 1a KoopIuHUpa
aKTUBHOCTH ca TTApTHEPUMA WA HE.

27 3axon o uadopManuoHoj 6e36exuocTH (,,Cn. rmacauk PC*, 6p. 6/2016, 94/2017 i 77/2019)
28 NIST SP800-61 Rev.2 - Boauu 3a ynpaBibame pauyHapcKuM 0e30e1HOCHUM MHIMAeHTUMA — | naBa 4, Jleneme
uHpopManuja 1 KoopauHanuja https://csre.nist.gov/publications/detail/sp/800-61/rev-2/final



https://mtt.gov.rs/tekst/31598/upis-u-evidenciju-operatora-ikt-sistema-od-posebnog-znacaja.php
https://mtt.gov.rs/tekst/31598/upis-u-evidenciju-operatora-ikt-sistema-od-posebnog-znacaja.php
mailto:evidencijaiktsistema@mtt.gov.rs
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
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VYcnen HemocTaTka TpaBOBpeMEHMX WHGOpMalKja W HW30CTaHKA I0jayaHe TMaKmbe
orneparopu MKT Coll3 moxe mohum no eckananuje MHIMACHTa W ONEPATOPU MOTY MPETPHETH
(buHaHCHjCKe, MaTEpUjaTHE U IPYTe TOCICHIIC IO JUTUTATHY HIMOBUHY.

IIpenopyka: [Ipenopyuyje ce OArOBOPHUM JHIMMA Ja Ja y capajimH ca HAIJICKHUM OpraHuMa
IpUKYIe TOAaTKe O TexHoJomkuM pememuma omneparopa MKT Coll3, o6e3bene cucrem 3a
ayroMatu3oBaHo obOaBemraBambe u3Meh)y CERT-oBa m maprHepa, 00e30eie HMMILIEMEHTALH]y |
[IPUMEHY.

Hana3z 2.3: Henocrojame MexaHU3Ma HeNOCPeAHOr oO0jaB/bHBamba ajapMa M0 NPHjaBH
HHUMAEHTA, 10K HHGopMalUja UMa 3HA4Yaj 3a npeay3uMame NPeBEeHTUBHUX Mepa 3alTHTE Y
clpeyaBamky ecKajlupama NpeTmhe Mo HH(pOpManuoHy MMOBHHY, noBehasio je pamwuBoct
CHCTEMA 3aIITHTE KPUTHYHE HH(POPMALMOHe HH(PPACTPYKTYype.

Y ckmany ca umanom 11 3akona o uHpopmanmonoj O0e30eaHOCTH % u Ypenbom 0 MOCTYIKY
o0aBemTaBamba O WHIUICHTHMA y HH()OPMAIUOHO-KOMYHHKAIMOHUM CHCTEMHMA O] MOCeOHOT
3Hauaj a0 onepatopu UKT CollI3 cy nyxuu na nocrase Harmmonannom CERT-y cTratuctuuke nogarke
o ceuMm uHnuaeHnTuMa y UKT cucremy y nperxoqHoj roguHu HajkacHuje a0 28. ¢ebpyapa Texyhe
TOJIMHE.

Harmmonamau CERT o0jenumeHe cTaTHCTUYKE TIOJJaTKE O CBUM MHITHICHTUMA JTocTaBJba Hamie:xxaom
oprany u o0jaBibyje ux Ha BeO crtpanuuu Hanumonannor CERT-a. OG6jaBibeHu u3BemTaju o
cratucTuykuM nojauuma o cBuM uHImaeHTuma y UKT Coll3 3a 2020. u 2021. roguny Hanase ce Ha
nokaruju https://www.cert.rs/izvestaji.html, a Bpcry, popMy 1 HauMH JT0CTaB/baba CTATUCTUIKHX
nonataka yrephyje Harmonanau CERT.

JCIIOMU je undopmarmonu cucteM y koju ce ynoce nojanu o uauuaentuma y UKT Coll3 koju mory
Jla UMajy 3HaYajaH yTHIIA] HA HapyIlaBamke NHPOpMaIMoHe 0e30eTHOCTH Koju Ou Tpebao 1a omoryhu
o0aBellITaBambe JaBHOCTH JIOK joIl MH(opMaIija BakHa 3a NMPEBEHTUBHO JIEJIOBAKE U CIPEYaBambe
eCKaJlallyje UHINICHTA.

Omneparopu UKT Coll3 tpeba na ayromaTusyjy pazMeHy HHpOpMalija 0 MHIUIACHTUMA U YCIIOCTaBe
euKacHy KOOpAMHAIM]Y jep je eduKacHUja U eKOHOMHMYHA, KOja ce€ MoXkaa Hehe y moTmyHoCTH
ayToMaTH30BaTu 300r 6e30eqHOCTH MH(pOpMaIja 1 oBepema. A ckpahrBambe BpeMeHa peakiiyje
U IIPEBEHIIN]e, YMamYje PU3HK O]l €CKaslalllje HHIIIECHATa.

Omneparopu UKT Coll3 nocraBsbajy obaBemTemha 0 MHIMIAEHTHMA KOjU MOTY Ja UMajy 3HaudajaH
yTHIIa] Ha HapylllaBawkbe UHPopMalmone 6e30eHoCTH O€3 oJi1arama, a HajKaCHHj€ HapeIHOT paJHOr
JlaHa O] JlaHa Ca3Hamka O HACTaHKy HHIMJCHTa, NpeKko BeO cTpaHule MMHUCTapCTBa WIH
Hamnonanunor CERT-a y JCITOU.

ObaBerTaBame jJaBHOCTH HAa HHTEPHET Mpe3eHTalljaMa ce 3aCHUBA Ha MPOLIEHN CBAKOT YYECHUKA Y
CUCTEMY jaBJbama U obaBemTaBama 0 MHIMAeHTUMA (cBu CERT-0BM) Aa 1M je MHUMAEHTUMA KOJU
MOTy Jia UMajy 3HavajaH yTHIIa] Ha HapyllaBame HHPopMalnone 6e30eHOCTH.

VYcnen HemocTaTka mpaBOBpeMEHMX WHGOpMaIMja U W30CTaHKa rojadaHe maxme omneparopu MKT
ColI3 mory nperprneru (puHAHCH]CKE, MaTEpPUjaIHE U IpyTe MOCIEIUIIE [0 JUTUTATHY UMOBUHY.

2

IIpenopyka: [IpenopydyjeMo OArOBOpHUM JHIIMMA Ja 00e30e/1e MexaHu3aM 00jaB/bUBama alapma
IO TIPHjaBH MHITUACHTA, O3HAYaBakEM BPCTE HHIIAICHTA, HUBOA OITACHOCTH, aHOHUMH30BaHE MOJaTKe
o TexHojomkuM pememuma norohennx UKT Coll3 kao u Moryhum mniaHOBHMa pearoBama Ha UCTE.

2 Cmyx6enn rnacauk PC*, 6p. 6/2016, 94/2017 i 77/20109.
30 | Cnyx6enu rnacaux PC*, 6p 11/2020 ox 7. dpebpyapa 2020.
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3AK/bYYAK 3: IlocTrojehn KOHTPOJIHM U MHCHIEKIUjCKH MEXaHU3aM He
00e30ehyje agexkBaTHy HAA30pHY PyHKUHUjy MuHucTapCcTBA, cTBapajyhu pu3uk na
HHUOMIEHTH ecKaJupajy W yrpode uHGpoOpMaNUOHY HMOBHHY KPHUTHYHE

HH(ppaCTPYKTYype.

[{nsp y 0BOM jeny u3BeITaja, oMo je jga oAroBopuMo Ha Tpehe peBH3HjCKO MUTamke, OJHOCHO JIH je
YCIIOCTaBJbEH aJIeKBaTaH HAJ30p W KOHTpoJsia ynpaBibama uHIuaeHTuMa y MKT cucremuma on
oceOHOT 3HaYaja.

3akJbyuak MpejcTaBba CyoJMMHUpane OAroBope Ha ciencha nurama:
1. [a nu je ycnoctaBibeHa U 1a iu ce Boau Epuneniuja oneparopa MKT Coll3?

2. Jla nu cappxaj EBuneniuje moxe 1a 06e30e1u T0BOJHHO MO1aTaKa Ja ¢e U3BPIIH aJIeKBaTHA
MpoIICHa pU3HMKa 32 U300p HaA3MpaHuX cyOjekara u nmoseha edukacHocT Ham3opa?

3. Jla mu 00yxBaT IUIAHMPAHUX WHCIICKIM]CKUX HAI30pa MOXKe Ja 00e30e11 aleKBaTHY 3allITUTY
HKT ColI3 y Peny6mmumu Cpouju?

Wucnekuujcku Haa30p HaJl IpUMEHOM 3akoHa o nH(opmalronoj 6e36eanoctu ("Ciayx0eHu TacHUK
PC ", 6p. 6/16, 94/17 u 77/19), 3akoHa 0 €NEKTPOHCKOM JOKYMEHTY, €ICKTPOHCKO] HICHTU(DUKAIN]U
U yciyrama oJ] IoBepema y eJIeKTPOHCKOM mocioBamwy (,,City:x6enn rimacauk PC”, 6poj 94/17) u
JpYTUX MpoMKca Kojuma ce ypehyje aenatHoct Be3aHa 3a HHPOpMaIOoHy 0€30€THOCT U eIEKTPOHCKO
MOCJIOBamke, 00aBJba MHCIIEKTOP 3a MPUMEHY MPOIHca y 0071aCcTH eNeKTPOHCKOT JOKYMEHTa, €JIeKTPO-
HCKe UeHTU(DUKAIH]e U YCIIyTra O]l IOBEpeHha Y eJIEKTPOHCKOM MOCIoBamy U HH(OopMalnoHoj 6e30e-
THOCTH, cariacHo oBnamrhemuma yrBphenum . 28. u 29. 3akoHa o nHPpOpMaIMoHO0j 6€30eTHOCTH U
1. 64. 1 65. 3aKOHa O €IEeKTPOHCKOM JIOKYMEHTY, €JIEKTPOHCKO] UICHTU(HUKALUJU U yCIyrama oJ
MIOBEPEHHA y EIEKTPOHCKOM ITOCIIOBABY.

VY Onceky 3a undopmaimony 6€30e1HOCT U €JIEKTPOHCKO MOCIOBAaKkE 3aMOCIIEH j€ jeIaH WHCIIEKTOP
3a MHCIIEKLIM]CKU HaJ30p HaJ IPUMEHOM MpoMuca y 00JacTh eeKTPOHCKOT JOKYMEHTA, eJIEKTPOHCKE
UICHTU(UKAIM]E U yCIyTa 0J1 IOBEPEHAa Y €JIEKTPOHCKOM MTOCI0Bakby U MHPOpMaloHe 0e30e1THOCTH.

lNoguuimy 1m1aH UHCTIEKITM]CKOT HaI30pa JOHOCH MHCTICKIIM]a, HA OCHOBY MPUKYIIJbEHUX IMOJaTaka u
npahema 1 aHaTU3Mpama cTamba y 00JacTH HaA30pa U3 CBOT JIEIOKPYTa U MPOIEHEHOT PU3UKA, U UICTH
J€ CIIpOBENIEH Kpo3 ONepaTUBHE (IIIECTOMECEUHE, TPOMECEUHE U MECEUYHE) IJIaHOBE MHCHEKIIN]CKOT
HaJ30pa.

Hana3 3.1: MTTT je uzpaagusio cTpaHMIly HAa 3BAHMYHOj MHTEPHET NMPE3CHTAUMjH HAMEHhEeHY
ynmucy, a TO je OMJIO HEJIOBO/bHO [a ONEepaTopW H3BpIIe NPONMHCAHY o0aBe3y M IITO je
oHemMoryhuiio nornyno ycnocras/bame EBunenunje oneparopa UKT Coll3.

Kao mito je Beh HaBeneHo y Hanazy 2.2 mpomnucaso je 1a ce Oneparopu Mopajy ynucaTtu y EBunenunjy
onepatopa UKT Coll3. U3menama 3Ub 2019. ronune npenusnuje cy oapehenu omneparopu UKT
CollI3 koju cy obaBe3Hu na ce ynuuy y EBuneniujy, anu u 1ape He IMOCTOjU MPOIeHa KOJIUKH Opoj
Omnepatopa uma obaBe3y na ce eBuicHTHUpA. bpoj eBumeHTHpanHux omeparopa je 1234, mako je
Ha/Ie)kHO0 MuHKCTapCTBO yyhrBaso 3BaHUYHE JI0MHCce ca o0aBemTeneM 0 obaBesu ynuca. Jlonvucu
cy ox ¢ebpyapa u jyHa 2020. roguHe unju epeKTH CYy yMaHEHU BAaHPETHUM CTalkheM 300T eMuIeMU]e
KopoHa BHupyca. McTo obaBemiTemne je mociato u 00jaBJbEHO Ha CajTy Yy UMjeM je Ha3UBY ped apXuBa,
Jo7aTa HAaKOH Tperacka Ha HOBHM CajT, a mTO je Moryhe mMMmano HeratmBaH eekaT Ha YIIHC
https://arhiva.mtt.qov.rs/vesti/obavestenje-o-obavezi-upisa-u-evidenciju-operatora-

informaciono-komunikacionih-sistema-od-posebnog-znacaja/. HcroBpemeHo je obaBemTemhe
m3anwio Ha cajtry PATEJI-a https://www.ratel.rs/cyr/blod/pocheo-upis-u-evidentsiju-operatora-
ikt-sistema-od-posebnog-znachaja y caapikajy obaBerirema je JMHK Ka Mpa3HOj CTPaHUIM Oe3
npeycMmepaBama. [Ipu Tom ce 3axTeB J1ocTaBba y GOPMHU €NEKTPOHCKOT JOKYMEHTA y OPUTHHAITY WIIH



https://arhiva.mtt.gov.rs/vesti/obavestenje-o-obavezi-upisa-u-evidenciju-operatora-informaciono-komunikacionih-sistema-od-posebnog-znacaja/
https://arhiva.mtt.gov.rs/vesti/obavestenje-o-obavezi-upisa-u-evidenciju-operatora-informaciono-komunikacionih-sistema-od-posebnog-znacaja/
https://www.ratel.rs/cyr/blog/pocheo-upis-u-evidentsiju-operatora-ikt-sistema-od-posebnog-znachaja
https://www.ratel.rs/cyr/blog/pocheo-upis-u-evidentsiju-operatora-ikt-sistema-od-posebnog-znachaja
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y (hopMHU OBEepEHOT NUTHMTAIU30BAHOT aKTa, Y CKJIAaay ca MpONMcHMMa Kojuma ce ypehyje
CJIEKTPOHCKH JIOKYMEHT, Ha €JICKTPOHCKY aapecy Munucrapcrsa evidencijaiktsistema@mtt.gov.rs.

VYpen6om o JIucTu 1enaTHOCTHU AeTasbHU]jE je IPOMICAHO JAeIaTHOCT U3 WiaHa 6. Tauka 3), IOK 3a TauKe
1) u 2) nuje npenBul)eHo MpeLUn3HUjE MPOIUCHBAE.

Opranu Biiactu koju notnanajy moa 3Mb nebunucanm uiaHom 2. Tauka 15) cy:

e Jlp>kaBHU OpraHu, OpraH ayTOHOMHE NIOKpajuHe, OpTaH jeIMHUIIE JIOKAITHE CaMOYIIpaBe,
OpraHm3alyja u Jpyro MpaBHO WK (HU3UUYKO JIUIE KOME j€ TOBEPEHO BPIICHE jaBHUX
oianthema.

e U3 jaBHor cekropa noxa Omneparope MoTnaajy npasHa iauia (japHa npenayseha, akimonapcka
JPYIITBa/100 y BIACHUIITBY JIp’KaBe, YCTAaHOBE, areHIMje) aJld aKo 00aBIbajy HEKE O]
JIETATHOCTHU M3 Tauke 3) — EHepreTHKa, 3[paBCTBO, caoOpahaj u zip.

Omneparopu koju 00pal)yjy mogaTke o JMIHOCTH, Ta4yKa 2), CMaTpajy OHU Koju 0Opal)yjy moceOHe Bpcte
nojiataka o JMYHOCTH U3 wiaHa 17. 3akoHa 0 3alITUTH NOAaTaKa O JMYHOCTH:

PacHO nnm eTHUYKO MOPEKIIO;

[ToauTHYKO MUNIJBEHE,

Bepcko, ¢puno3odcko yBepeme, WIaHCTBO y CHHANKATY;

T'enercku nonmany,

buomerpujcku monany;

[Tomamm o 31paBCTBEHOM CTamy, CEKCYaTHOM KMBOTY WJIM CEKCYaJIHO] OpHjEeHTALIN]H.

Toxom npumeHne 3akoHa yTBpheHa je morpeba 3a U3MEHOM U JOMYHOM ojpeheHuX HOpMH, Y HUIbY
edukacHujer cipoBolema 3akoHa y npakcu. CxomaHo Tome, Harnprom 3akoHa mpeasuljeHo je ycro-
craBJpame EBHIICHIIN]e onepaTopa Kako Ou ce yHarpeauia IOBE3aHOCT CBUX PENICBAHTHHUX aKTepa y
obnactu mHpOpMarone 6e36eaHocTH. [Ipemrarad 3akoHa je odekuBao aa he Hamiexxnu opran u
Hammonanuu CERT umatn moryhHocT mHTEeH3UBHHU]E capaame ca cBuM oneparopuma UKT Colls,
HApOUYMTO y CIIy4ajy KaJa ce AemaBa HHIUICHT, y CMHUCITY MpY)Kama MOJIPIIKe, IPEnopyka U caBeTa
3a 3alITUTY.

Cspxa ycnocTtaBibama EBHieHIIj€ HUjEe y MOTIIYHOCTH MOCTUTHYTA, IITO YKa3yje /Ja HUj€ T0BOJHHO
nponucatu obaBe3y, Ka3HeHe ojpende, Mopa ce YCIIOCTaBUTH jacHa M cTBapHa cBpxa. [lomanm 3a
MpOIeHy pHU3WKa, 3a o00aBelITaBame oOlepaTropa ca IIOBE3aHWM pHU3HIUMA, 3a TPOIECHY U
knacudukannjy kputuunoctu KMUW, u npyro, a cBUM HeeBUIEHTHPAHUM OIepaTOpUMa YCKpaTHTH
yciyre HajanexxHor MuHucrapcTBa uiau cBUX MuHucrapcraBa uTH. EBujeHTHpame je oOaBesa
Omneparopa UKT Coll3 u Ha TakaB HaunH MUHUCTApCTBO HE MOXKE HUKA/1a 3HATH Kajla je eBUCHIIN]a
KOMILJICTHA.

Ipenopyka: [IpenopydyjemMo 0ArOBOPHUM JIUIMMA J1a KopulmhemeM oAroBapajyhux u3Bopa npudase
CBE HEONXOJHE MojaTke kKako Ou mormu na oueHe WT pusuke, mpomuiry HHMBOE 3aIITUTE IO
MPUOPHUTETHMA y IWJbY 00e30ehuBama eukacHe 3alITuTe.

Hauna3 3.2: Esunennnja oneparopa UKT Coll3 nuje o0yxBaTnia mogaTke 0 TeXHOJOLIKHM
peuiel-UMa KOju ¢y HeonmxoaHu 3a mpoueny UT pusuka, mro onemoryhaBa na ce oapexae
3HAYajHM WM KPUTHYHH ONEPATOPH Kao0 HAA3MPAHH CYOjeKTH y Npouecy HMHCHEKIHjCKOr
HaJ30pa.

Kao mito je Beh HaBeneHo y Hanasy 2.2 npomnwcaso je 1a ce Oneparopu Mopajy ynucaTtu y EBunennmjy
oneparopa MKT Coll3. V ckmany ca umanom 60 3akoHa o wHdopmarmoHoj 0e30emIHOCTH U
[IpaBmiIHUKOM O TIOJAIIMMA KOj€ CaAp KK €BHJICHIM]a oneparopa NHHOPMAIMOHO-KOMYHUKAITHOHUX
cucteMa oj moceOHor 3Hauaja (,,Coyx0enu rmacauk PC* 6poj 9/20), onepatop UKT cucrema ox
oceOHOT 3Havaja AyKaH je Ja ce ynuuie y EBuaenunjy.
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EBunennmja canpxu crienehe momartke:

1) wnasuB, matiuHu Opoj U ceauure oneparopa UKT cucrema o moceOHOr 3Hauaja;

2) uMe H Ipe3nMe, CykOeHa ajpeca 3a IpHjeM eIEKTPOHCKE MOIITE U CIYKOEHH KOHTAKT Tejae(oH
anmunuuctparopa UKT cucrema on moceOHor 3Ha4aja;

3) uMe u npe3uMe, caykOeHa ajapeca 3a IpHUjeM eJICKTPOHCKE MOIITE U CIY)KOEHH KOHTAKT Teae(oH
oarosopHor nuna UKT cucrema on moceOHoOr 3Ha4aja;

4) momarak o Bpctm MKT cumcrema ox moceOHOr 3Hauaja, y CKIaay ca wiaHoM 6. 3akoHa O
nH(pOpMaoOHO] 6e30eTHOCTH;

5) BeO crpanuna onepatopa MKT cucrema ox moceOHOr 3HaYaja;

6) Opoj nokanuja Ha kojuma ce KT cucrem oj nmoceOHOT 3HayUaja HaIa3H.

VY EBuzieHIIM]y ce yHCYjy CBE IPOMEHE MojaTaKa Koje MOTy HacTaTH.

Obpazan 1
MHHHCTAapCTBO TPTOBHHE, TYPH3MA H TeTeKOMYHHKALH]a
Hemamuna 22-26
11 000 Beorpax
3AXTEB
3A VIIHC MOJATAKA ¥ EBHIEHIIHJY HKT CHCTEMA O IIOCEBHOTI 3HAYAJA

Hoaanm Oneparop HKT cucrema oa nocedror 3aagaja

Hazue

Maraasan 6po)

Vanma u 6poj

Cegumre | Mecto

Ilomrancku opoj

Beo ctpannna

Bpoj aokammja

o AgMEHHCTPaTOpP OaroeopHo aHme
ojanH
Aan HKT cucrema o1 nocedHOr 35a49aja HKT cucrema o3 noceSHor 3Ha9aja

Hme u npesmnve

Cayxbena agpeca za mnpujem
€IeKTPOHCKE MOMITe

Cay:x0OeHH KOHTaKT TeledoH

Cnuxa opoj 7. Obpaszay 3axmesa 3a ynuc y Eeudenyujy

EBunennuja onepatopa UKT Coll3 Huje oOyxBaTHiia moJaTKe O TEXHOJIOIIKUM pelIemhUMa KOjU Cy
HEOIXO/IHU 3a MPOILEHY cTerneHa KpuTuyHocTy mTo je Be3u ca UT pusunuma nenoxkynue KU kako
je HaBeZieHO y Hajna3y 1.1. mTo yjeHo npeacTaBiba OCHOB 3a ajiekBaTHy npoueny T pusnka 3a uz6op
HaJ3UpaHux cyOjexaTta u nosehame epuKkacHOCTH HaI30pa.
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Jla Ou omaOpanm aneKBaTHO MPOICHWIM PH3UKE, HEOMXOIHO je HMICHTH(HKOBATH CBa
uHdopMarmona 106pa’l u oxpenuTH OArOBOPHOCT 3a HUXOBY 3aIITHTY; IITO 3HAYM OOYXBATHTHU
ompeMy, olepaTuBHE cucteme, codpTBep u 3anocieHe y onepatopuma UKT Coll3.

HOpC[[ rnogaraka O Ha3WBYy, CCAMIITY, KOHTAKT IMOAallKMMa aJMHUHHUCTPATOpa W OATOBOPHOI JIMIIA,
o0slacT IenaTHOCTH oreparopa, EBuieHIMja MOXe Ja CaapKu U JApyre aomyHcke momatke o MKT
cUCTeMY O] ToceOHOT 3Havaja Koje nponucyje Hamiexau opras.

VYcnen HepocTaTtka ajgekBaTHUX Kputepujyma 3a nponeny MT pusuka oneparopa UKT Coll3, cBu
HaJ3UPaHH OMEPaTOPH Y WHCIEKIIN]CKUM TUTAHOBUMA UMajy CpelbU HUBO pu3nka. Kpurepujymu ce
MOTY 3aCHUBATH Ha: Opojy rpahana koju kopucte unpopmarmone yciyre Tor UKT cucrema, 6poj
npyrux MKT cuctema ca kojuma ce pa3Memyjy THojaiu, Opoj 3amociIeHHX, BPEIHOCT OIpeMe,
BpPEAHOCT co(TBEpa, BPEIHOCT JIMLIEHIIU, TPOIIKOBU OJIp>KaBamba, UT/I.

Kpo3 nedunncame kputeprjyma 3a mpoleHy pu3nuKa 1 npudaBibame NoaTaka JOIyHOM €BH/ICHIIN]E
WJIM Ha IPYTH MOTOJjaH HAYWH NOTPEOHO je U3BPIINTHU KiIacu(UKaLM]y HaI3UPaHUX cyOjeKaTa mpemMa
CTETIeHY PU3HKA U y CKJIay ca TUM IUIAHUPATH HAA30D.

N360p oneparopa UKT Coll3 uuju npexua GyHKIMOHHUCAbA WIH TPEKU UCTIOPYKE poda 0JJHOCHO
yciIyra MOKe J1a iMa 030MJbHE IMOCJIeINIIe Ha HAIMOHATHY 0€30€IHOCT, 3/IpaBJbe U KUBOTE JbY/IH,
MMOBHHY, )KUBOTHY CpeIHY, 0e30e1HOCT rpal)aHa, eKOHOMCKY CTa0HITHOCT, OJTHOCHO MOXE YIPO3UTH
¢dbyakmonncame Penyonmke Cpouje.

IIpenopyka: [IpenopydyjeM0O OATOBOPHUM JIMIIMMA Ja C€ NMPUMEHOM Je(PUHUCAHUX KPUTEPHjyMa
M3BPIIN aIeKBaTHA MPOLICHA PU3KKa 3a N300p Ha/I3UPaHKX cy0jeKara.

Hana3z 3.3: MTTT o6aB/ba HHCIEKIHMjCKH HA30P €A jeTHUM HHCIEKTOPOM HAaJl ONepaTopuMa
HUKT Coll3, mTo je HeJ0BO/HLHO Yy OTHOCY HA MOTEHIMjAJIHU OPOj HAA3MpPaHUX cyOjekaTa, 300r
yera Mory nperpneru ¢guHaHCHjcKe, MATepHjaJiHe U pyre Mocjaeuie Mo TMTMTAJTHY HMOBHHY.

WNHucneknyjcku Haa30p HaA MpUuMeHoM 3akoHa o uHpopmarmonoj 6e30eanoctu ("CoykOeHHU TIIaCHUK
PC", op. 6/16, 94/17 u 77/19), 3akoHa O €1EKTPOHCKOM JIOKYMEHTY, €JIEKTPOHCKO] UIEHTH(PUKALIN]U
U yciayraMma o]l ToBepema y eNeKTpoHCKOM TocioBamy (,,Ciyx06enu riaacauk PC”, 6poj 94/17) u
JPYTUX Ipornuca Kojuma ce ypehyje 1enaTHOCT Be3aHa 3a HHPOpMaluoHy 0€30€THOCT U eIeKTPOHCKO
MOCJIOBamke, 00aB/hba HMHCIEKTOP 3a NPUMEHY IMpomuca y o0JacTH eIeKTPOHCKOT JTOKyMEHTa,
CJIEKTPOHCKE WACHTU(UKAIMje M YyCIyra OJf IOBEepemha Yy EJIEKTPOHCKOM IIOCIOBalkY U
nHpopmannoHoj Oe30eqHocTH, carjacHo oBiamhemuma yrBphenum uin. 28. u 29. 3akoHa o
uHpopmainoHoj 6e3beqHocTy U ui. 64. U 65. 3aK0HA O €IEKTPOHCKOM JOKYMEHTY, €NeKTPOHCKO)]
UJeHTU(DUKAIIM]U U ycITyraMa oJf TOBEPEHa y €JIeKTPOHCKOM MOCIIOBAbY.

VY Onceky 3a uH(pOpMaMoHy 0€30€THOCT U EIEKTPOHCKO MOCIOBakE 3arOCiCH je jelaH UHCIIEKTOP
3a MHCTICKIIM]CKH HAI30p HaJ IPUMEHOM MPOIMHKCa Y 00IaCTH SEKTPOHCKOT JOKYMEHTA, ElIeKTPOHCKE
UACHTU(UKAIIH]E U YCITyTa O] TOBEPEHA Y eJIEKTPOHCKOM ITOCIOBaKkY ¥ HH(POpMaInoHe 0€30€1HOCTH.

[Noguuimy mIaH HHCTIEKITM]CKOT HaI30pa JOHOCH MHCTICKIIM]a, HA OCHOBY NMPUKYIIJbEHHX IMOJIaTaKa v
npahema 1 aHamU3Mpama cTama y 00J1aCTH HaA30pa U3 CBOT JISIOKPYTa U MPOIEHEHOT PU3UKA, U UCTH
j€ CIIpoBelieH Kpo3 onepaTuBHE (IIECTOMECEUHE, TPOMECEUHE U MECEUYHE) MJIAHOBE MHCIEKIH)CKOT
HaJ30pa.

3l Mudopmanuona nobpa obyxBaTajy HoAaTke y AaToTekama M 0aszama MojaTaka, mporpamcku kO, koH(urypamumjy
XapABEPCKUX KOMIIOHEHATa, TEXHWYKY M KOPHCHHYKY [IOKYMEHTAaIlHjy, 3amuce O KOpHIIhemy XapIBEepCKHUX
KOMITOHEHTH, T0/IaTaka U3 JatoTeka u 6a3a nojaraka u CpoBoljermy npoieaypa ako ce UCTH BOJIE, YHYTPAIIEhE OIIITE
aKkTe, MpoIeIype U CINYHO, 10 3aKOHYy 0 HH(POPMAHOHOj 6e30eTHOCTH.
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VY ckimagy ca pgatuMm oBiamhemHMa, HMHCIEKTOP 3a MPUMEHY 3aKkoHa y o0nactu
€JIEKTPOHCKOT JIOKYMEHTa, €JIEKTPOHCKE UICHTU(UKALIUjE U YCIyra O] TIOBEPEHa y €ICKTPOHCKOM
MOCIIOBakby U MHPOpPMAIMOHO] 6e30e1HOCTH he MPUIMKOM PeloBHUX, OJHOCHO BaHPEIHUX HAJ30Da,

yTBphuBaTH:

1) nmanum je moHer AKT 0 6€30€IHOCTH;

2) nanuje AKT 0 6e30eHOCTH JIOHET Y CKJIany ca nocrojehum nponucuma (wian 8. 3Ub u Ypenda
o ommkeMm canpikajy Akra o 6e36ennoctu KT cucrema o moceOHOT 3Ha4aja, HAYUHY MTPOBEPE
U caapikajy u3Bemraja o nposepu 0e36ennoctu UKT cucrema o moceGHOT 3HaUaja);

3) nmasm cy mpuMemeHe Mepe 3allTHTE;

4) na i je U3BpIICHA rOIHIIHA IIPOBEPa yCKIal)eHOCTH IPUMEHEHUX Mepa 3allTUTE;

5) na nu je y ckiaay ca MpOIMCHMA CaudibeH M3BeIITaj o rouiimoj nposepu KT cucrema of
oceOHOT 3HAYaja;

6) nanu je usBpiieH ynuc y EBuaenimjy oneparopa UKT cucrema o moceGHOTr 3Havaja.

MTTT o0aBsba MHCHEKIM]CKH HA30p ca jeIHUM MHCTIeKTopoM Haxa onepatopuma MKT cucrema on
MoceOHOT 3Hayaja, IITO j€ HeIOBOJHHO Y OJIHOCY HA MOTEHIMjaIHU Opoj HaJ3upaHuX cybjekaTa, a 3a
MOCTIeTUITYy MOTY MIPETPIIETH (PUHAHCH]CKE, MaTEepUjaTHE U APYTe TOCIETUIIE IO TUTUTAIHY UMOBUHY.

MTTT je y peBuaupanom nepuoay 2019-2021. o6aBuiio nHCHEKIMjcKU Haa30p Haa 40 oneparopa mTo
je y oHOCy Ha ipujaBJbeHu 0poj o1 1.234 u ouekuBaHu OpPOj HETOBOJHHO.

Bucoka wusnoxenoct UT pusunumma, yectn ucnaau UKT cucrema, orexaHo MNpyxame yciyra
rpahannMa, moBehame HEMOBEPEHA Y IPIKABHE OPTaHe M MOTY MPETPIIeTH PUHAHCH]CKE, MaTepHjaTHE
U Jpyre NociaeAaule N0 JUruTalHy UMOBUHY.

Xponnunu Hepoctatak UT crpydmaka Ha MHCTIEKIIM]CKAM MTOCIOBHMA, HAa MOCIOBUMA WH(pOpMAIH-
OHE 3alITUTE Yy jaBHO] YNpaBH, MOXE C€ pellaBaTH OBIAlINMBambEeM M AaHTAKOBAKEM MPABHUX U
¢u3nukux nuua 1j. UT crpyumaka u3 obnactu nHGopmalrone 6e30e1HOCTH.

Ipenopyka: [IpernopydyjeMo 0ArTOBOPHUM JIMIINMA JIa YCIIOCTaBE CHCTEM KOJICTHJjaTHOT MPeTJie/ia O/l
cTpaHe oBJalNeHMX JIMIA KOja Cy KOMIIETCHTHA 3a YTBpjUBamke MOTYhHX pamUBOCTH KOJI OllepaTropa
HKT cucrema ox moceOHOT 3Hauaja.
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V Haknaounu oozahaju

VY yBomHOM jeny U3BelITaja, y okBupy OOyxBaTa peBHU3Hje, HABEIH CMO Ja e Cy0jeKT peBu3Hje OuI0
MuHHCTapCTBO TProOBUHE, TYpHU3Ma M TEIEKOMYHHUKaIMja, Kao M Ja je peBu3ujoM Ono oOyxBaheH
nepuoa o1 2019. no 2021. rogune, y3 kopuithemwe rmogaTaka u3 panujer nepuoaa. Takohe, y yBogHom
JIeNTy W3BEIITaja, HaBeJI CMO J1a Cy MOCTYIIIX PEBHU3Hje U3BEJICHH Y IIEPHOY O]l jaHyapa 10 OKToOpa
2022. roguHe, y IMJbY JOHOIIEHA Hajla3a U 3aKJbyvaKa. Y OBOM JIeNly U3BEIlTaja HABOIUMO forahaje
KOJU Cy HACTYNHIU y TOKY CIpoBohema peBu3Mje, KOju HeMajy yTHIlaja Ha Haja3e U 3aKJbydKe 10
KOJHX CMO JIONUTH cripoBojichu peBu3ujy, ainu cy oj 3Havaja 3a 00Jbe pa3yMeBambe U3BEIITAja.

Jlanom ctynama Ha cHary 3akoHa O U3MEHaMa M JolyHaMa 3aKkoHa 0 MUHUCTApCcTBUMA[ 1], 0JTHOCHO
on 22. oktobpa 2022. roguHe, MUHUCTAPCTBO TProBUHE, TypHU3Ma U TEICKOMYHHKAaIlMja HaCTaBJba
pan, y CKIaay ca JEJIOKpYyroM YTBphHEHHM OBHM 3aKOHOM, kKao MuHHCTapcTBO MH(OpMHUCama U
TeJeKOMyHUKaluja. YTBpheHu nenokpyr odyxsata, usmel)y ocranor, ob6aBspame MOCIOBa ApPKABHE
yIpaBe KOjH ce 0JJHOCe Ha MHPOpManoHo ApymTBo. Takole, cTynamem Ha CHary 3akoHa 0 U3MeHaMa
U JomyHamMa 3aKkoHa O MHUHHCTapcTBUMa, MUHHCTapcTBO HHGpOpMHUCama W TEJICKOMYHUKallWja
npey3uMa o7 MUHHCTapCTBa TProBUHE, TypH3Ma U TEICKOMYHHKAIMja MpaBa, o0aBe3e, MpeaMeTe,
OlpeMy, CPE/ACTBA 3a pajJ U apXUBY 3a BPIICHE CBOJUX HAAJEKHOCTH y 001acTh MH(POPMAIOHOT
JIPYIITBA, yTBp)EHUX OBUM 3aKOHOM.
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VI 3axmee 3a 0ocmaesy ooazuenoz uzeewimaja

Cy0jexktn peBusuje cy, Ha ocHoBy wiaHa 40. craB 1. 3akoHa o JIp»xaBHO] PEBHU30PCKO]
WHCTUTYLUJU, AYXXHH Ja ToAHecy Jlp)kaBHO] PEBHU30PCKOj HMHCTUTYIHMjH THCAaHU H3BELITA] O
OTKJIathalhy OTKPHBEHUX HECBPCUCXOMHOCTH (OJa3WBHU HM3BEINTAj) y poKy o 90 maHa modeB on
HapEeIHOT J]aHa O] IaHa ypy4uea OBOT U3BEIITaja.

Opa3uBHH U3BEIITa] MOPa JIa CAJAPIKU:

1) HaBoheme peBu3Hje, Ha KOjy C€ OH OJTHOCH;

2) KpaTak OIuc HECBPCUCXOTHOCTH Y MOCIIOBaBY, KOje CYy OTKPHBEHE PEBU3H]OM;

3) mpuKa3uBame Mepa UCIIPaBIbambA.

Mepe wucrnpaBbamba Cy Mepe Koje CyOjeKT peBH3Hje Tpeay3uMa jJa Ou  OTKIOHHO
HECBPCUCXOJHOCTH y CBOM IIOCIIOBAalbY WJIM MEpPE yMamemhe pU3MKa OJ TOjaBJbUBama ojpeheHe
HECBPCHCXOJHOCTH y CBOM OyayheM mocioBamy 3a udje Ipeay3uMame CyO0jeKT peBu3Hje Mopa
MOJTHETH y3 OJa3WBHU U3BEIITA] OAroBapajyhe mokase.

Cy0jektu peBusHje Cy 00aBe3HH Ja Y OJa3MBHOM M3BEILTA]y MCKaKY MEpE UCIpaBJbarba IO
OCHOBY OTKPHBEHHMX HECBPCHCXOIHOCTH OJHOCHO CBHX 3aKJbydaka M Haylaza Aatux y M3BemTajy o
PEBHU3UjU CBPCHUCXOJHOCTH TIOCIOBamka, Kao0 W Ja MOCTYNW [0 JaTHM Npernopykama. 3a Mepe
HCTIpaBJbamba je Ay)KaH J1a y3 0/1a3MBHU U3BEIITAj JIOCTABU J0Ka3e mpema cienehem:

1. 3anHanase, OJHOCHO HECBPCHCXOJHOCTH MPBOT IPHOPUTETA, OJTHOCHO KOje je Moryhe
OTKJIOHUTH Y poKy o 90 maHa cy0jeKTH peBH3Hje ¢y y 00aBe3H Jia JOCTaBe J0Ka3e O
OTKJIathakhy HECBPCUCXOAHOCTH OJTHOCHO IMPEy3MMamky Mepa UCTIPaBIbamba,

2. 3aHayasze, OIHOCHO HECBPCHCXOIHOCTH JPYTOT MIPUOPUTETA, OJTHOCHO KOje je Moryhe
OTKJIOHUTH Y POKY JIO TOJIMHY JIaHa CYOjeKTH peBH3Hje Cy y 00aBe3H Ja J0CTaBe aKIIMOHU
IJ1aH y KojeM he omucaTi Mepe U akTUBHOCTH Koje he OuTu mpeay3eTe pajau OTKIamama
HECBPCUCXO/IHOCTHU WJI CMamkbEeHha PU3HMKA OJ1 [10jaBJbHBaba HECBPCUCXOJHOCTH y Oy ayhem
MOCJIOBaky Kao M TUITAHUPAHU TIEPHOJ ITPeTy3uMamka Mepa U OJIrOBOPHO JIHIIE;

3. 3a Hamase, OJHOCHO HECBPCUCXOIHOCTH Tpeher mpuopuTeTa, 0JJHOCHO Koje je Moryhe
OTKJIOHUTH Y POKY OJI J€JIHE JI0 TPH TOJIMHE CyOJeKTH PEBU3H]jE CY y 00aBe3H Jia JOCTaBE
aKI[MOHU IJIaH y KojeM he onucatu Mepe U akTUBHOCTH Koje he 6utu npenysere paau
OTKJIamhaha HECBPCUCXOTHOCTH HJTH CMamkh-CHha PU3HKA OJ1 T10jaBJbUBakha HECBPCUCXOIHOCTH
y 6yayheM nocioBamwy Kao M IUTAHUPAHU TIEPUO/ NTPEely3MMama Mepa U 0JITOBOPHO JIHIIE.

Ha ocnoBy unana 40. ctaB 2. 3akoHa o /[p>kaBHO] peBHU30PCKO] MHCTUTYLHUJU OJA3UBHU
U3BELITA] je jaBHA UCIpaBa Koja je MOTMHCaHAa M OBEpeHa Me4aToM OJi CTpaHEe OATOBOPHOT JIMIA
cy0jexTa peBu3Hje.

JlpxaBHa peBU30pCKa MHCTUTYIMja he OLEHUTH BEpOJIOCTOJHOCT OJIA3UBHOT H3BELITAja, Tj.
npoBeprhe HCTUHUTOCTH HABOJIa O MEpaMa MCIPaBJbamka, MPEAY3ETHM O] CTpaHe Cy0jeKTa peBU3Hje,
MOJTHOCHOLIA Oa3MBHOI M3BelITaja. Y ciydajy moTpebe u3Bpiimhe ce U OleHa Ja JIM Ccy Mepe
WCIIpaBJbaha HCKa3aHe Y 01a3MBHOM M3BEIITAjy 3a/10BOJbaBajyhe.

CarnacHo wiany 57. craB 1. Tauka 3) 3akoHa o J[p>kaBHO] PEBU30PCKOj MHCTHUTYLH]JH, aKO
cy0jekaT peBH3Hje y YHjeM Cy MOCIOBakhYy OTKPUBEHE HECBPCUCXOIHOCTH, HE TTOHOCE Y TTPOITHCAHOM
poky MHCTUTYLIMjU Oa3UBHU M3BEIITAj, MPOTUB OATOBOPHOT JHIA cyOjekra peBusuje noaHehe ce
3aXTEB 3a MOKPETAke MPEKPIIAjHOT MTOCTYIIKA.

AKO ce OlLleHM J1a OJa3uBHHU H3BEIITa] HE YyKa3yje Jla Cy OTKPHUBEHE HECBPCHUCXOIHOCTHU
OTKJIOFCHE Ha 3a/10BOJbaBajyhn HayWH, cMaTpa ce Ja CyO0jeKT peBH3Hje KpIu obaBe3y 100por
MocJoBama. AKO ce pajid 0 He3a/10BoJbaBajyhem oTKiIamamy 3HauajHe HECBPCUCXOAHOCTH, CMaTpa ce
Ja TIOCTOJU TeXHW OOJUK KpIIema oOaBe3e M0Opor mocioBama. Y OBHM ciydajeBuMa JIp>kaBHa
PEBU30pCKA MHCTUTYIIH]E je oBiamiheHa aa nmpeay3uma Mepe cariacHo wiany 40. ct 7. go 13. 3akona

o /Ip>xaBHO] peBU30PCKO] MHCTUTYIIH]H.
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1. Ilpunocz 1 — Cmyouja cnyuaja ,,Cajoep unyuoenm
IlTa ce necuino?

Hanapmau je koMmpoMHuTOBa0 HaJOT 100aBskava yciyre/u3pohaua. BepoBaTHo je 1a je Hamagad Kymuo
n03uHKy Ha Jlapk BeOy, HaKOH IITO je MOOMITHU TenedoH u3Bohaua OMO 3apa’keH MAJIBEPOM, KOJH je
omoryhuo pa3oTkpuBame KpefeHuvjana. Hamagau je 3atuMm BuIIe MyTa MOKYIIA0 Aa c€ MPHUjaBU Y
KOMIIPOMUTOBaHU cUcTeM. CBaku IyT, KOPHUCHHUK CIy>)kOeHOr MOOWIHOr TenedoHa je mo0ujao
TBOAKTOPCKH 3aXTEB 3a OJ00peHmE MpHUjaBe, KOjH je y MoueTKy Onokupao mpuctymn. Ha kpajy,
KOPHUCHHUK CIY)KOeHOT MOOWJIHOT TenedoHa CIydajHO WIM je HaMepHO (ma crpedyn gocahuBame)
MPUXBATHO jeTHY ayTOPHU3aIH]y, IITO je OMIIO TOBOJBHO, JIa CE HAIaa4 YCIICUIHO IPHjaBH.

Opnatie je Hana a4 MPUCTYIHO HEKOJIMKO IPYTUX HAJIOTa 3aIOCICHHUX, IITO je Ha Kpajy Aajio Hamaaaqy
noBehane no3Bolie 3a OpojHe codTBepcke anare. Hanamay je 3atum nociao nmopyky Ha Slack xanan y
11€JI0] KOMITaHUjH, IITO CY MHOTH BHJIENHU, U pekoHpuryprcao DNS na npukaxe memy 3amocjieHuMa
Ha HCKUM MHTCPHUM CajTOBI/IMa.

Kako je pearosao UT 3anocsienu 3a 6e30eqHocT?

Hamm UT 3anocnenu 3a 6e30eAHOCT KOju HaArae1a 6e30eTHOCT Mpexe, OMOTYhHO je HallliM THMOBHUMA
na 0p30 uneHtTudukyjy npodiem u aa oarosope. Haimm rinaBHU npuopuTeTH ¢y Ouiu:

- Jla OCHT'ypaMo Jia HalaJ a4 BUILE HEMA IIPUCTYIl HAIIUM CUCTEMHMA,
- J1a OCHTypamo Jja KOPUCHUYKH Moamy 0e30e/1HH;

- na UKT ycnyre Oyay mrto npe AOCTyIHE U

- JIa ce UCTPaXH OOMM U YTHIIA] MHIIHJICHTA.

KibyuHe pasme Koje cMo Mpey3enu U Mpe y3uMaMo:

1. UnentuduxkoBaii CMO CBE HaJIOre 3aMOCICHHX KOJU Cy OWJIM KOMIPOMHMTOBAHH WIU
MOTEHIIMjaJTHO KOMIPOMHUTOBaHM 1 O610kupanu kuxoB npuctyn UKT cuctemuma, u 3axTeBanu
pEeCEeTOBamE JT03UHKE;

2. O"eMoryhmim cMO MHOre HHTEpHE CO(QTBEpCKE anare KOju Cy KOMIIPOMHTOBAaHH WM
MOTEHIIN]aJTHO MOTY OUTH;

3. Porupanu cmo kibyueBe (eduxacHo peceryjyhu mpuctym) 3a MHore Hame uHTepHe MKT
yeayre;

4. 3aksbydanu cMo Haily 6a3y KojoBa, ciipedaBajyhu 0110 KakBe HOBE TPOMEHE KOAA;

5. Kama cmo Bpahanu npuctyn uHTEpHUM COPTBEPCKUM ajlaTUMa, 3aXTEBAJIM CMO OJ1 3aITOCICHUX
Jla ce TIOHOBO ayTEHTU(DUKY]Y;

6. [MoomTpuim cMO HHTEpHA MPpaBUIIA 32 MyJITH(AKTOPCKY ayTeHTHGuKanujy (MDA).

Jloganu cMo J1o1aTHO npaheme Haller YHYTpallkber OKpYKemba Kako OMCcMO joi 00Jbe MPATUIIA CBAKY
Najby CyMBbHUBY aKTUBHOCT.

KakaB je 0uo yruuaj?

Hananau je mpuctynuo Hexonuko uHTepHux MKT cucrema, a Hama uctpara ce Qokycupana Ha
yrBphuBame 1a 1u je 6mio mrere. Mcrpara jour Huje 3aBplieHa.

IIpBo u HajBaKHHUje, HUCMO BMJENHU Ja je Hamajad MPUCTYHNHO Npou3BoaHUM (Tj. jaBHUM) UKT
CUCTeMHMa KOju nokpehy Hallle arinkanuje.

[Ipernenanu cMoO cBe KOpHCHUYKE Hajore, 06asze rmojaraka Koje KOPUCTHMO 32 YYBamE OCET/BHUBHUX
KOPUCHUYKHUX MH(pOpMaIlHja, Kao IITO ¢y OpOjeBU KPEAUTHUX KapTULla, oAy 0 0aHKOBHOM pauyHy
KOPHUCHUKA WM UCTOPH]ja MyTOBambA.
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[Ipernenanu cmo Hamry 6a3y KOJI0Ba M HICMO OTKPHJIX JIa j€ Haragad HalpaBuo OMiIo KakBe
npomene. Takolhe HUICMO OTKPHIIU /1a je Haraaay MPUCTYIHO MOJAIMMa O KJIMjeHTHMa WM KOPUCHH-
[[MMa Koje 4yBajy Halu Jo0aBibaun y 00jaKy. UWHHU ce Ja je Hamajaq mpey3eo HeKe HHTepHE MOpYKe,
Kao0 M J1a je IpUCTYNHO nHpopManrjaMa WM UX Mpey3eo ca MHTEPHOT ajlaTa KOju Hall (PMHAHCH]CKU
THUM KOPHUCTH 32 YIIPaBJbamke HEKUM (akTypama. TpeHyTHO aHATU3UpaMO Ta Ipey3uMarba.

Hanagau je Morao ja mpHCTynH HAmioj KOHTPOJHO] alIMKAlMjU 3a HAI30p TNIe HCTPAKUBAYU
06e30e1HOCTH TIpHUjaBJbyjy Ipelike U pamUBOocTU. MelyTum, cBUM M3BelITaju O Tpelikama Kojuma je
Hamajaad Morao Jia MPUCTYIHU Cy OTKJIOHEHHU.

TokoM uymTaBor mnepuoma, OwiM cMO y MOTYhHOCTHM Ja CBe Hallle jaBHE YcIyre oOJp)KaBamo
ONEpaTHBHUM M HEOMETaHUM paaoM. [lomTo cMO YKIOHHMIW HEKE WHTEpHE allaTe, ormepaiuje
KOPHUCHUYKE MOJPIIKE Cy OMiie MUHIMAJTHO TIOrol)eHe U calia Cy ce BpaTuiie y HopMaly.

Ko je onrosopan?

Bepyjemo na cy oBaj Hamaga4 (Wi Harmaga4qy) OBE3aHU Ca XaKEPCKOM I'PYIIOM KOja je CBE aKTUBHH]ja
TOKOM IMOCHeIkUX ToauHy aAaHa. OBa rpyna OOMYHO KOPHUCTH CIIMYHE TEXHUKE 3a LUJbambe
TEXHOJIOIIKKAX KOMITaHHuja, a camo y 2022. je mpobmiia Murnpocodt, Llucko, Camcynr, Heunua u Oxkra,
nu3Mely ocranux. Takohe cy TOkOM BuKeHAa 00jaBJ/beHN U3BEIITAjH /1A j€ OBAj HCTH XaKOBAO jOUI jeIHY
¢bupmy. Y Ommckoj cMo koopauHanuju ca CHendjalHIM TYXHJIAIITBOM 33 BHCOKO-TE€XHOJIOIIKU
KpUMHMHaI U MHHUCTApCTBOM IIpaB/ie 10 OBOM IUTalmy M HacTaBMheMO Ja MOJpKaBamMoO HUXOBE
Harope.

IlITa nampe?

VY oKBHpY HCTpare paJuMo ca HEKOJIMKO BoJiehux KoMmnaHuja 3a JUruTainHy gopensuky. Takohe hemo
WCKOPUCTHUTHU OBY NMPHIJIMKY J]a HACTABMMO JIa jauaMo Hallle TOJHUTHKE, IPAKCe M TEXHOJIOTH]Y KaKo
6ucmo nonarno 3amtutwiv UKT cucrem ox 6yayhux Hamaza.

Cnuxa 6poj 8. Hajsehux 15 npemmou y cajoep (unmepuem) npocmopy
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M3Bop: EBponcka areHumja 3a cajbep 6e3beaHocT, https://www.enisa.europa.eu/
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2. Ilpunoz 2 — Memooonozuja y nocmynky paoa

VY peBusmju cy KopumiheHe TEXHUKE MPUKYIJbakE T0aTaka U JOKYMEHATa y eJIeKTPOHCKOM OOJIMKY
(manmupHa noKkyMeHTa he ce qUruTanu3oBaTH), aHAM3a MPUKYIJbEHUX MOJaTaka, aHalu3e TPeHIa U
yuenrha, UHTEPBjyH ca OJrOBOPHHUM JIMIIAMAa M JPyre TEXHHUKE. Y MpoIecy IUIaHHpama PEBHU3U]jC
CBPCHCXOJIHOCTH TOCJIOBamka, a paau npudaBibama WH(pOpMaIMja, 3a IUIAHUPAKkE, CIPOBOheHmEe U
HaJ30p HaJ aKTUBHOCTUMA y oOnactu wHpOpManuoHe 0e30emHOCTH 00aBWIIM CMO WHTEPBjy ca
npencrapuuiuma Hanmonannor CERT-a, cnpoBenmu camomnpoueny Harnumonannor CERT-a u
noceoHnx CERT-oBa. Ypenbom o moctynky obOaBemTaBama O HHIUICHTUMA Y HH(GOPMAIIMOHO-
KOMYHHUKAI[MOHUM CHUCTEMHMa O] MOceOHOT 3Hauaja®? neduHucaHe Cy rpyle MHIMAEHATa Koje Cy
oneparopu MKT cucrema o moceOHOT 3Havaja Ty>XKHU J1a TIpHjaBiby]y Hamiiexxkuom CERT-y, kao mro

ce Moke BUIeTH y cienehoj Tabenu.

Tabena 1.

Jlucma epyna u epcma 6e30€0HOCHUX UHYUOEHAMA

HMucranupame
3JI0HaMEPHOT cohTBEpa
y okBupy UKT
cuctema (MaiBep,

€HIJL. ,,malware”)

Heosnantheno
MPUKYIJhAE MOIaTaKa

IIpeBapa

[Nokymaju ynana y
UKT cucrem
Vnag y UKT cucrem

Henocrynnoct nnu
OTrpaHHYEHA
nocrynHoct UKT
cucrema

YrpoxaBame
0€e30eIHOCTH IToJaTaKa

OnepaTtuBHUA
WHIAICHTH
WHnunentn  Gu3nyKo-
TEXHUYKE 0€30€IHOCTH

OcTaiy HHIUICHTH

Bupyc

Lps(enra. ,,worm”)

PancomBep(eHri1. ,,ransomware’)

TpojaHnarr

[Immjyacku codrBep(eHri. ,,spyware’)

Pytkut(eHrim. ,,rootkit™)

CKeHHpame TIOPTOBa

[Ipecperame nogaTaka u3mel)y padyHapa u cepBepa(eHri. ,,sniffing”)

ConwjanHu HHXEHEePUHT (JIAXKHO MPEICTABIbAKE M APYTH OOIIHIIIH)

KoMmmpoMuTOBame WK Iypebe moaaTaka(eHril. ,,data breaches™)

®ummHT(eHr. ,,phishing”)

Heopnamrherno kopuiheme pecypca(eHri. ,,cryptojacking” u apyru oOmwim)

IMokymaj nckopumhaBama pabHUBOCTH CHCTEMA

[Noxymraj oTkpuBarma KpeaeHImjana(eHri. ,,brute force attack”, ,.dictionary attack” u ci.)
OTkpHuBame WK HeoBnamheHo Kopumhene MPUBIIETOBAHUX HAJOTa(eHII. ,,privileged
account compromise’)

OTtkpuBame win HeoBnamheHo Kopuiihemne HeIPUBUIETOBAHNX HATOTa(EeHTJL.
,unprivileged account compromise’)

Heosnamhenu npuctymn amiikanuju

Mpexa 3apaxxeHux ypehaja(enri. ,,botnet’)

Hamax ca nmusbem onemoryhaBama nin omerama pyakunonucama UKT cucrema(eHra.
,,denial-of-service attack” — DoS)

JluctpuOyrpaHu Hamaj ca [UJbeM oHeMoryhaBama uin oMeTama (QyHkioHucama MKT
cucrema(enrir. ,,distributed denial-of-service attack” — DD0S)

Caboraxa

[pexun y GyHKIMOHNCAKY CHCTEMa WM Aea cucTeMa(eHTI. ,,outage’)

Heosnamhen npuctyn noganuma

Heosnamhena n3mena uinm Opucame mojaTaka

Kpunrorpadcku Hamaz

OTKa3uBambe XapABEPCKUX KOMIIOHEHTH

[TpoGnemu y pagy ca copTBEpCKUM KOMIIOHEHTaMa

Kpaha xapaBepckux KOMIIOHEHTH

IMosxap

IToruaBa

WHIMIeHTH KOjU HE CIIajajy y Tope HaBeACHE KaTeropuje

W3zBop: Ypenba o mocTynky obaBemraBama o nHIaeHTIMa y UKT cuctemnma oz moceGHOT 3HaUaja

%2 Ypenba o mocTynky o0aBemTaBama O MHIMASHTAMA y MH(QOPMAIHOHO-KOMYHHKALMOHUM CHCTEMHMA O TI0CeOHOT
3Ha4aja (,,Ciry>x6enn rmacauk PC*, 6poj 11 ox 7. dpedpyapa 2020);
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CrnoskeHOCT MaTepHje ¥ BAXKHOCT oJipehBama OBUX €JIeMeHaTa Kao M CaMO IIPHjaBJbUBAHE
MHIMJICHTA IIOBEPEHO je 0co0u KOjy oAroBopHO juie umenyje. Hammonanmaun CERT Bpim npeBennujy
Y 3aIITHTY O]l pU3UKa ITyTeM pa3MeHe HHpopMalirja, mpahema aKTyeIIHUX PU3HKa U TIOIU3akha CBECTH
rpahana, mpuUBpeIHUX CyOjeKaTa M OpraHa BIIACTH O 3Ha4ajy mHpopMmaimone 6e3beqHoctu. Mcrom
Ypenodom cy onpel)eHr 1 HUBOM OITACHOCTH U KOj€ CY TO OKOJIHOCTH 32 CBAKH HUBO KaKo OW oriepaTopu
MOTJIM TIPUjaBUTH 3HAa4Yaj CaMOT MHIUMACHTA U OHU CH IIpHKa3aHu y cienehoj radbemnu.

Tabena 2. Huso onacnocmu b6e30e0H0CHUX UHYUOeHAmA

Beoma Bucok V cnydajy HacTynama OKOJTHOCTH yrpoKaBama, OMETama paja win oHeMoryhaBama paga UKT
CHCTEMa O]l TOCEOHOT 3Hayaja, a Kajia Cy PU3UIH, IPETHE WIH HACTAJIC OCIEIUIEe HHITUICHTA
IT0 CTAHOBHUINTBO, MaTEepHjaIHa 0Opa HIIH KUBOTHY CPEANHY TaKBOT OOMMAa M HHTCH3UTETA J1a
FUX0B HACTAHAK WM MOCJIEIUIE Hifje MOTryhe CIPEYHTH MITH OTKIOHUTH PEIOBHUM JCIIOBAREM
HaJUIGKHUX OpraHa M CIIy»OH, 300T Yera je 3a IBHXOBO yOIaKaBamke H OTKIAHAKhe HEOIMXOIHO
yHoTpeOHuTH TIoceOHe Mepe, TOAaTHE CHAre U CPeCTBa Y3 MojayaH PeKUM pajia.

Bucoxk Kana cy pu3unm u ipeTsme WK HacTalle MoCIeIuIe HHIINACHTA 110 CTAHOBHHUIITBO, MaTEPHjaTHA
J00pa WM JKMBOTHY CpPEAMHY TaKBOT OOMMa M WHTCH3WTETa 1@ je FHUXOB HACTaHAK HWIIH
nocieauie Moryhe CIpeuydTH WM OTKJIOHWTH PEIOBHUM [EJOBambEeM Ha UIS)KHHX OpraHa U
CITY)KOH.

Cpenmu Kana cy pusuim, npeTme Wik HacTale MOocieIulle HHIUACHTa TAKBOT 00MMa U MHTEH3UTEeTa J1a
MOry OUTH OTKIIOKeHa 3ajefHHYKuM JenoBabeM MKT cuctema ox noceGHOT 3HaYaja y KOMe ce
uHIUAeHT necuo u Hanmonansor CERT-a.

Huzax Kana cy pusuim, npeTme Wik HacTale IocieIulle HHIUACHTa TAKBOT 00MMa U MHTEH3UTETa J1a
Mory outu oTkiomkeHe nenoBameM UKT cucrema ox moceOHOT 3Havaja.

U3zBop: Ypenba o mocTynky obaBemraBama o naImneHTIMa y UKT cuctemuMa of moceOHOT 3Ha4aja

Hannexxnu oprad Koju BpIIM HAA30p HAJ MPUMEHOM 3aKOHA je MUHHCTAapCTBO HAMIEKHO 32 MOCTIOBE
uHpopmanrone 0e30eAHOCTH, OAHOCHO MUHHCTapCTBO TPrOBHHE, TypHU3Ma M TEIEKOMYHHKAIlHja.
MTTT Bpmm mocioBe HHCHEKIHMje 3a uHopmanmony O0e3bennoct mpeko WHcmekinuje 3a
uHpopmannony 6e36eaHocT, yrBphyje aa mu cy UKT cuctemu ucnyHniIM ycioBe nponucaHe 3aKOHOM
u Hanaxe mepe UKT cucremuma. JlogatHo, MTTT Bomu BeO cTpaHUIly jeIMHCTBEHHW CHUCTEM 3a
npujeM obasemTema o MHIMAeHTHMA onepaTopa MKT cuctema on moceGHOr 3Hauaja, HaaA3upe pan
Harmmmonamaor CERT-a, octBapyje mehyHapoaHy capaamy y oomactu 6e36eqHoctu UKT cucrema u
npeay3uMa TpeBEeHTHBHE Mepe 3a 0e30elHOCT M 3allTHTy Jelle Ha HMHTEpHeTy (eaykaluja,
nHpOpMICamke, NaBamke caBeTa M cioudHO). 3a mocinoBe Harmmonamnor CERT-a namiexna je
PerynatopHa areHuuja 3a elxekTpoHcke komyHukanuje u nomrancke ycinyre (PATEJD). OBakso Teno
nocroju 'y 102 3emsbe cBeTa, OJHOCHO y TOTOBO CBHUM €BpOICKMM 3eMJbaMa. HamexHoctu
HarmonanHux CERT-oBa ce, y 3aBHCHOCTH 0] CHelM(PUYHOCTH HUHPPACTPYKTYpPE, Pa3IUKYjy O
Ip’KaBe J0 JpXaBe, alld TO J€ YBEK EKCIEepTCKa OpraHu3alja 4yuja je TJaBHA HaJICKHOCT
KOOpJWHAIIMja U KOMYHHUKallMja Ha HAIlMOHATHOM M Mel)yHapoJIHOM HHUBOY, pail TMpeBEHIHje U
yIpaBJbamba pu3uIMa y oBoj oomactu. Hanmmonaman CERT je HaaneskaH ma mpatv MHIMICHTE Ha
HAI[MOHATTHOM HHBOY, J1a TPYyKa paHa yno3opema, y30yHe U HajaBe U UH(opMHUIle peieBaHTHA JIUIIA
O pU3WIMMa W WHIMICHTH- Ma, Jla pearyje 1Mo NpHjaBJbeHHM WIH Ha JAPYrd HAYMH OTKPHUBEHUM
WHIUACHTAMA, TaKO IIITO MPYKa CaBeTe Ha OCHOBY PACIOJIOKUBHUX WH-(OpMaIija JUIMMa Koja Cy
norol)eHa WHIMICHTOM W TIpeay3uMa Apyre MOTpeOHe Mepe W3 CBOje HAJISKHOCTH Ha OCHOBY
NOOHjeHUX Ca3HamAa.

Ogo Terno Takole mpaTu nMpujaB/heHe MHIUICHTE Ha HAIIMOHATHOM HUBOY M HAa OCHOBY NMPHUKYIIJBEHUX
noJlaTaka KOHTUHYUpaHO u3pal)yje aHanm3e pU3MKa W WHIMJIEHATa, MOJMXKE CBECT Koja rpalana,
MpPUBPEIHUX CyOjeKkaTa M OpraHa jaBHE BJacTU O 3HA4a)y HMHpopmanuoHe 0e30eIHOCTH, BOIU
esueHyjy [Tocebnnx CERT-oBa, Te n3BemtaBa MTTT kao Haanexxnu opran Ha KBapTaaIHOM HUBOY
0 TpeAy3eTUM akTHBHOCcTHMA. BaxkHo je pasymern na Hamwonanam CERT najuemhe nehe outum y
no3unuju fa pearyje u nomorue KT cucremuma y KpU3HHM U XUTHUM CHTyalldjama, ¢ 003MpoM Ha
TO /1a Cy HEroBE HAJUIEKHOCTH Y OBOM MOMEHTY IIPEBACXOJHO MIPEBEHTUBHOI KapakTepa. 3meHe u
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nomnyHe 3akona u3 2019. ronu- He ypehyjy u oOpany mojgataka o JUYHOCTH JIMIIA KOje ce

oboparu Harmmonamnom CERT-y, Te HaOpaja xoje xoHKpeTHO Jm4He noxatke Hamumonamuu CERT
MOXXE TOM MpUIUKOM oOpahuBath, a cBpxa TakBe oOpajae je €BUACHTHpPAWmE IMOJHETHX IpHjaBa,
nHpOpMHCake MOAHOCHOIA O CTAaTyCy MpeIMeTa W eBeHTYalHO ynyhuBame MpHjaBe HaJICKHUM
opranuMa paau naber nocrymnama. CERT oprana Bnactu (LlenTap 3a 6e36eqHoct MKT cucrema y
opraHnuMa BiacTr) 00aBba MOCIOBHE KOjHU c€ OJHOCE Ha 3amTuTy o nniuaenara y KT cucremuma
oprana Biacti, ocuM MKT cucrema camocrannux omeparopa. [locimoBe CERT-a oprana Bimactu
00aBJba OpraH HaJIekKaH 3a MPOjeKTOBAE, Pa3BOj, U3TPAIBY, OJpKaBamke U yHaNpeheme pauyHapcke
Mpexe permyOoIMuKiX opraHa, onHocHO Kanienapuja 3a nHopMaIioHe TEXHOJIOTH]E U €JICKTPOHCKY
ynpaBy. CERT oprana Bnactu je 3aayKeH 3a 3aITHTY JeqUHCTBEHE HH(POPMALOHO-KOMYHHKAIIMOHE
MpeXe eIEKTPOHCKE YIIPpaBe U KOOPAMHALIN]Y U capamy ca oneparopuma UK T cucrema koje mosesyje
OBa Mpexa y [HJby TpEBEHIMje HWHIMICHATa, OTKpPHBaWka M MPHUKYyIJbamba HH(pOpMaImja o
WHIMJICHTHMA U OTKJIamkhakhy HHUXOBHUX MOCIEANIA, Ka0 U JaBambe CTPYYHHUX MPEIOpyKa 3a 3alITUTY
HKT cucrema oprana Biacti, ocuM kaja cy y nutamwy UKT cucremu 3a paj ca TajHAM noganuMa.

Cnuxa 6poj 9. Mana cajoep 6ez6eonocmu y Penyoruyu Cpouju
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Taxo je oOyxBaT peBusuje ,,Ynpasibawe nHuugeHTuMa y MKT cucremuma ox moceOHoOr 3Hauvaja’
MpeJICTaBJba IPaHUIIEe PEBU3H]jE U TUPEKTHO je Be3aHa 3a II1Jb peBusnje. O0yxBar peBusuje nehuHucan
je mpeameToM Koju he peBu30p MpoIeHUBATH U 0 KoMe he n3BeITaBaT, JOKYMEHTa WIH €BUICHITH]E
koje he ce mcnuTHBaATH, MMEPUOJ KOjU Ce Mperiieaa, u Jokanuje koje he ce odyxsarutu. Tum 3a
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pearoBame Ha pauyHapcke xutHe cinydajeBe (CERT) je rpyma crpyumaka 3a 6e30eaHOCT

nHpopMaInrja 0OJroBOPHHUX 3a 3alITUTY, OTKPUBAE U PearoBame Ha MHIMIEHTE cajoep 6e30ennocTu
opranuzanuje. CERT ce Mmoxe pokycupaTu Ha pernaBame HHITMAEHATa Kao IITO Cy TOBPE/IE Mo1aTaKa
U Hamagu yckpahuwBama ychyre, Kao U Ha o0e30ehuBame ymo3opema U CMEpHHIIA 32 PYKOBAHE
namuaentuma. CERT-oBu Takolhe cripoBoie Tekyhe kammname moiu3ama CBECTH JaABHOCTH U aHTaXY]y
Ce y UCTpaxuBamy YHjH je IUJb MoOoJbIIamke 0e30eMHOCHUX cucTeMa. be3 003upa na mu ce 30BY
CERT, CSIRT, IRT nu Ouso Koju Ipyry ciliiyaH Ha3UB, yJIOra CBUX KOMITjYTEPCKUX THMOBA 32 XUTHE
cllydajeBe je mpuindHO yropenuBa. CBe OBe OpraHu3alldje MOKYIIAaBajy Ja OCTBApEe UCTE IUIHEBE
BE3aHE 3a pearoBame Ha WHIMICHTE, OJJHOCHO PearoBame Ha WHIMICHTE Y BE3W Ca PauyHApCKOM
6e30eaHo1Ihy Kako OM MOBPATHIIM KOHTPOIY M MUHUMHU3UPAIH WTeTy, 00e30ehyjyhu ninm nomaxy y
e(pUKaCHOM pearoBarmby Ha WHIIMJCHTE U OMOPABKY M ClipedaBajyhu ja ce MHIMICHTH Y pauyHapCKO]
6e30eAHOCTH TTOHOBO MTOHOBE. | eHepaHO, TUM 32 PearoBamke Ha MHIMICHTE OJITOBOPAH je 3a 3aIITUTY
OopraHu3zaiuje OJ] pauyHapCKUX, MPEXHUX WK Ipodiema ca cajoep-6e30eaHomhy Koju yrpoxxaBajy
OpraHmu3anujy U \beHe HHPopMaIje. Y HUBEP3aJIHA MOJIEI 32 pearoBame Ha MHIMICHTE KOoju ce Beh
JYTO KOPUCTH j& MOJEI ,,3aIlITUTUTH, OTKPUTH U PEaroBaTH * KOjU je MpHKa3aH y HACTABKY.

Cnuxa 6poj 10. Mooen 3awmumumu, OMKpUmMu U peazosamu

Konuenr 3amTure ce 0JHOCH Ha TO Jla CE YBEPH Jia je OpraHu3alMja Mpeay3ena HeomXoaHe Mepe U
Mepe TPEIOCTPOKHOCTH KaKo OM ce ocurypalia mpe HEero INTO ce TojaBe mpobiieMu ca cajoep-
6e30eanomhy. OBa obnact ce (oKycupa Ha MPOAKTHBHE CTpaTervje IMpe HEero Ha peaKkTHBHE
crpareruje. Heke on TUX cTpareruja 3amTure cy:

Hampasute oprann3ainony 1jaH pearoBama Ha HHIUCHTE.

W3BpmmTe mpolieHy WM aHaIu3y pU3HKA.

Kpeupajre axxypHo ynpaBibame 3aj1uxaMa UMOBHHE

NmmnemenTupajTe anaTe 3a CKEHUpPambe PambUBOCTH U cucTeMe 3a oTkpuBame ynanaa (MJC).

0O6e36enuTe 00yKy 0 cBecTH 0 0€30€HOCTH 3a CBE 3aIOCTICHE.

Kondurypanuja rpanmwe, yrnpapsbambe palbUBOCTHMA U 3aKpriaMa

PazButu 0e30e1HOCHE TUIaHOBE, MOJIUTUKE, IPOLIEAYPE U MaTepujaie 3a 00yKy O pearoBamy Ha

WHITU/ICHTE.

8. JleraspHe cMepHHUIIE 32 KOPUCHUKE O TOME Koje 0e30e1HOCHe mpobaeme Tpeda MpujaBUTH U
CKHIITPATHU TIPOIIEC 3a N3Py U3BEITA]ja.

9. HampaBuTe npupy4yHHKe O OATOBOPUMA HA MHIIUACHTE 32 yOOHYajeHe TUIIOBE WHIIUICHATA.

10. YBecTn yHyTpalimbe U eKCTepHE 0J0paMOCHE Mepe Koje ¢e PEIOBHO aXXypHPajy Ha OCHOBY

TPEHYTHUX MPETHH.

NoookrwbdPE
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11. TToroBo mporieHUTE €PUKACHOCT TPOLIEIypa CBAKK MYT Kaja Iohe 10 MHITMICHTA.

Ha uHUMICHTE ce HE MOXE pearoBaTH ako ce He OTKpHjy. Y CTBapH, MHOTe OpraHU3alluje MOTy Jia
MOTPajy HelleJbama U MECeIMa 3a OTKpUBambe 0€30eJHOCHUX HHITMACHATa. Y 00uYajeHa cTpaTerija
JCTEKIIMje je UMILIEMEHTalrja 0g0paMOeHe MPEKHE apXUTEKType KoprcTehn TEXHOIOTHjy Kao IITO
CY pyTepH, 3allTUTHUA 3UJ0BU, CHCTEMH 32 OTKPHBAKE U MPEBEHIIM]Y yIaaa, MPEXHH MOHHUTOPH M
0e30enHocHu onepatuBHU IeHTpu (eHr. SOC — Security Operations Center). E¢ukacHo oTkpuBame
3axTeBa BpeMe U Tpya. Takole 3axTeBa BHCOK HMBO pa3yMeBama KaKO MpEKa OpraHu3alfje 3ancra
¢dbyakmonuie. YoOnyajeHa muTama Ha Koja Tpeda OArOBOPUTH Mpe U3PAJE CTPATETHje OTKPUBAHA

YKIBY4Y]y:

Koje cy armummkanuje yBek y ynorpeou?

Kaxko u3rnena Hopmaian MpexHu caodpahaj?

Koju ce MpexxHM IPOTOKOJIN KOpUCTE?

Koju MpexHu npoTokoan HUKaa He Ou Tpebaso /1a ce mojaBibyjy Ha Mpeu?

Koju cy Hopmannu oOpaciy kopumhema MpoIrycHOT Oficera, YKJbydyjyhu jaunny u mpasam?
Koju ypehaju tpeba na 6yny moBezaHu Ha Mpexy?

Ko cy BnacHunu cucrema u mojaTaka 3a oBe MpHUKJbY4eHe XOCTOBe U ypehaje?

NookrwnpE

Jla Ou ce yTBpIHIIO Jia JIM MPEKa HE pajii UCIIPABHO, JIa JIU XOCTYje HEKEJbeHE aIlIMKAIIMje WK UMa
HEHOpMaTHEe oOpaciie caoOpahaja, HEOMXOAHO je OUTH y CTamky Ja y MOTITYHOCTH OKapaKTePHUIIIECTE
Kako OM Mpeka M CUCTEMH IOBE3aHU ca HBOM Tpebasio ja paje. AKO ce He pa3yMe NpaBUIIaH paj
cUCTeMa, OHJa Huje Moryhe 3HATH Kaua Taj CUCTeM He (YHKIMOHUIIEC Kako je mpeaBuleHo.
VYnpaBibamke CUCTEMOM 3aXTEBa Jla CBaKH JICO MPEXe Mopa OMTH JIOKyMEeHTOBaH u 0azupan. OBO ce
MoOxe noctuhu ca:

1. TlIporpam 3a ynpasmame codpTBepckom nMoBuHOM (CAM) Koju yTBphyje mta Ou Tpebano na
Oyze TaMO U KO j€ BIaCHUK, Kao U KOje arjIuKalije 1 MocjaoBHe (QyHKIMje OpKaBa CBAaKO
cpeactso. [Topen Tora, Tpeba cipoBOIUTH PeIOBHE IPOBEPE Y OJJHOCY HA OCHOBHY BPEIHOCT
MMOBHHE.

2. Ilporpam 3a ynpaBsbame 1 6€30€HOCT atuIMKalfja Koju yKJbydyje BIaCHUKE arulnKalyja,
oBiiantheHe KOpUCHUKE, KapaKTepu3alyjy IpeHoca rnojaraka u Jpyror caoopahaja 3a koju cy
aruIMKaIyje 0r0BOpHE.

3. TIpomenwnre, KOHGUTYPUIIIHTE U IPOTPaMe 3a YIIpaBJbarkbe 3aKpIaMa j1a OucTe 3HAIM J1a je Mpexa
MOCTaBJhEHA OHAKO KaKo Ou Tpedaio na oyze.

4. OcHoBHa nUHHU]ja KopuIlThewa MPOMyCHOT OICcera U PYTHHCKA MPOoBepa MPOITYCHOT OTICeTa Y
OJTHOCY Ha OCHOBHY JIMHH]Y.

5. OcHOBHE JIMHH]j€ TOKa MpEeXe U KOHTUHYHpaHO Mpaheme paau XBaTamwa 0JICTyNamka 0]l OCHOBHE
TUHH]E.

Ca mpakcama 3aIITUTe W OTKPUBama, BAYKHO j€ Pa3yMETH Jla CBH €JIEMEHTH OBHX MOjEJa Ipoleca
Mopajy 6uTH nirpaleHu yHampes npe Hero IITO Ce MOXKE JECUTH OMIIO0 KakBa aKTUBHOCT pearoBamba.
MHore opraHu3aiyje He ycleBajy Ja MIaHupajy pearoBame Ha HHIUACHTE WM HEe MpUMERY]y OMio
KOjy CTpaTeryjy 3allTUTe U OTKpUBaa U CTOTa He MOTY J1a 3Hajy Ja JIU Cy lbUXO0BE MPEXE U CUCTEMHU
0e30eaam win He. Kana ce oTkpuje pauyHapcku 0e30€THOCHU WHIIUJICHT, MOXKE J1a MoYHe (hopMaTHU
OJIrOBOp Ha WMHIMJEHT. PearoBame Ha pauyHapcku 0e30€JHOCHM MHIMIEHT UMa HEKOJHMKO KOpaka.
[IpBu Kopak je kaja TUM A0OHMje M3BELITa] O MHUUACHTY OJf HEKOI CacTaBHOT Jejia, Kao LITO je
KOPHCHHUK, ITOCJIOBHHU MAPTHEP WM YIaH 0c00Jba ONEpaTUBHOT LIeHTpa 3a 6e30eaHocT. YitaHoBU TUMa
3aTUM aHAIM3HPA]y M3BEINTAj O MHIUACHTY Ja OW pa3yMmenH mTa ce JelaBa U KPpeupaiu TPEHYTHY
cTpaTerujy 3a Bpahame KOHTpOJIE U clipeuaBame Jajbe mrere. KonauHo, cTpaTeruja ce nperapa y
TUTaH KOjU Ce 3aTHM CITPOBOJIM 3a OTIOPaBaK OJ MHIIMACHTA U TIOBPaTak HOPMAJTHOM pajy IITO je Tpe
moryhe. Harmonanuu uHCTUTYT 32 crannapae u TexHonorujy (NIST) paszsuo je concrBenu mopen
pearoBama Ha HMHIIMACHTE KOjU j€ TIOCTA0 MOMysiapaH Mel)y oHMMa Koju pearyjy Ha WHIIUJEHTE,
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noceOHo y okBupy Denepanne um3BpmHe Biaacth CAJl. NIST momen kopuctu mspase
,,CaJIp’KaTH, UCKOPEHUTH U OMOPABUTH* J1a OIMHUIIE CBOj MOJEN OJroBOpa Ha MHUMUICHTE U MPOIIEC.
Crnenujanna myonukamnuja NIST-a 3a pykoBame nHIIMIeHTUMA padyHapcke 6e30eanoctu, CI1-800-61,
JIeTaJbHO OIMCYje OBaj MOJEN OATOBOpa HAa HMHUMACHT. AHanu3upajyhu npubaBibeHe MOIATKE,
CTpaTeryjy M 3aKOHOJABHU OKBHP y (pa3u miaHupama cMO 00aBWIHM aHKeTupame nocednnx CERT-
OBa O CTalky HXOBUX OpraHu3alija M 3pejoCTH TOCIOBHUX Iporeca, ymnopehyjyhu ux ca
Harmmonamaum CERT-omMm.

Peaknmja Ha WHIUACHTE je TpOIlEC OTKpHUBama 0e30emMHOCHUX aorahaja Koju yTudy Ha MpPEXKHE
pecypce U MHPOpPMAIMOHA CPEICTBA, a 3aTUM TpeAy3uMarme oAroBapajyhux kopaka 3a mpoleHy u
gumheme OHOra MmMTo ce aoroawio. OAroBop Ha WHIMACHTE Y Be3u ca cajOep-Oe3bemHomihy je
KPUTHYAH 32 JIaHAIIHE MOCIOBAKE jep, JETHOCTABHO PEUCHO, MMOCTOjU MHOTO TOora 3a m3ryoutu. On
HAjjeTHOCTABHUJUX 3apa3a 3JI0HaMEepHUM co(TBEpOM 10 HEMU(POBAHUX JIANITON padyHapa KOju Cy
U3ryOJbCHU WJIM YKPAJICHU O KOMIIPOMHTOBAaHHMX aKpEIWTHBA 3a MPHjaBy U U3JIOKEHOCTH Oazama
1ojiaraka, ¥ KpaTKOpOYHE U AYTOPOYHE MOCIICAMIIC OBUX MHIMICHATA MOTY UMAaTH TPajaH yTHLA] HA
nocjoBame. Kpiiema 0e30eHOCTH MOTY 3aXTeBaTH O0aBEHITCH-E, ITO PE3yJITHpPa HEMOBEPCHEM
KyIaia, ryOUTKOM pernyTaluje, peryJaTopHiIM Ka3HaMa, IPaBHUM TaKcama M TPOIIKOBUMA YHIIheha.
U cBe To Moxe nohu ojeHOM - Ha HAUMH Ha KOjU Yak U (PMHAHCH]CKU HAjCUTYPHUjU OJ] Ipeny3eha
MOTY UMAaTH IIpodJieMa aa arcopoyjy.

[Ipuctyn y peBusuju Ynpassbawa nHuuaeHtuma y MKT cuctemuma on moceOGHOr 3Hauaja je ca
¢doxycom Ha y3poke mpobiema. Kako OMCMO OATOBOPHIM Ha PEBH3UjCKA MUTAama KOPHCTUIU CMO
nonatke u3 nepuona 2019-2021. rogune. 3a mojeauHe PeBU3OPCKE JOKa3e, Kako OMCMO pealiHuje
MIPUKa3ajad ylpaBjbakhe MHLIMJEHTUMa KopuliheHa cy Merozosomka npaBuia u cMepHuie 3a UT
pesusujy®, Mpupyunuk 3a UT peusujy IDI/INTOSAI® u Cmepuuna 3a UT pesusujy ISSAI 5300%°
u Merononoruja npouene 3penoctu CERT-EBporicka arennmja 3a UT 6e30emnoct EHUCA. ¥V
peBU3UjU Cy KopullheHe TeXHHKe MPUKYIJbake MOoJaTaka U JIOKyMEeHaTa y eJeKTPOHCKOM OOJIHKY
(manupHa ToKyMeHTa he ce TUTMTaln30BaTH), aHAINW3a NMPUKYIUbEHUX MoJjaTaka, aHalu3e TpeHaa u
yueirha, UHTEPBjyU ca OATOBOPHUM JIMIIMMA U IpyTe TEXHUKE.

Hapouutu hokyc u 1ogaTHa naxkma je CTaBJbeHa Ha OCUTYpame (PYHKITH]e MHCIEKIIM]CKOT Haa30pa
oBe obmactu. Jla Ou Ouiie MPUKYIJbEHE T0BOJHHE U pelieBaHTHE HHQOpMaIlHje moTpeOHe 3a MPOoIeHy
epukacHocT ympasibama nHuAeHTUMa y UKT cucremuma ox moceGHoOr 3Hauaja, kopuiiheHe cy
cienehe MeTo/ie peBU30PCKOT paja:

® UHTEpPBjYyHU ca HAJJICKHUM IIpe/ICTaBHUIIMMA cyOjeKkTa peBu3uje (MH(OpMaTHKa U KOPUCHUIIN);
® TIperjeau JOCTYIHE JOKYMEHTAIM]e Y BE3H ca MPEAMETOM PEBU3H]E;

® YBHJI Y CBaKOJIHEBHE aKTHUBHOCTH KOj€ C€ CIIPOBOJIC Y OKBUPY PEIOBHOT pajia MHGOPMAIIMOHOT
CHCTEMA;

e [I0CeTe JIOKallMjaMa Ha KOjuMa ce CIPOBOJE AKTMBHOCTU y BE3M €a pajoM MH(POPMALUOHOT
cucrema.

Mpexe, codpTBEp U KpajibU KOPUCHUIIA MOTY J1a JOCTUTHY caMo oJpel)eHr HUBO OTIIOPHOCTH U MOXKE
na aohe o mpeBHIa W rpemiaka. BakHo je miTta cre yHampes ypaauiu Ja OMcTe CMamUiId yTUIIA]
0e30eHOCHOT MHITMACHTA Ha Bally opraHu3anujy. He MokeTe cnpeduTH MOoCTOjame Xakepa, ajiu

3 Opnyky o noHOIEHY MeToJ0I0MKHX TIPaBUja U CMEPHHUIA JOHEO NpeAceHUK JIpkaBHEe PEBU30PCKE UHCTUTYLIH]E
26. neem6pa 2019. rogune.

3 TIpupyunux ycsojen na XXI Konrpecy INTOSAT oapsanom y Iexunry, Kuna, okro6ap 2013. roaune.

% Bepsuja ycsojena 2016. rogune, MehyHapozise cTanape BpXOBHHX PEBU30PCKMX MHCTHTYHHja, ISSAT 5300, usnaje
INTOSAI, Melynapoana opranusaiiidja BpXOBHHX PEBU30PCKUX MHCTUTYIMja. WWW.iSSai.org


http://www.issai.org/
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MOXeTe OWTH NPOAKTUBHM Y NPEBCHIWJU U pearoBamy. 3aTo Cy IOCEIOBABE
(YHKIMOHATHOT THMa, OATOBapajyhMx TEXHOJOrHja M J00pO HANMCAaHOT IUIaHA pearoBama Ha
MHIMACHTE Of] CYIITHHCKOT 3Ha4aja Aa OMCTEe MOINIM Ja OArOBOpUTE Ha TakBe norahaje Ha Op3 u
npodecuoHanal HauuH. BaxaH acnekT pasymeBama pearoBamba Ha MHLUJAEHTE je YHNOTIYHaBame
HEOIXOJHHUX eJieMeHaTa y BamieM 0e30eZHOCHOM Imporpamy Ja OMcCTe HamnpaBWIHM Pa3iuKy uiMely
MPETHH U PAbUBOCTU KOj€ Cy IPHUKa3aHe y HACTABKY.

IIperma: Muaukanuja Uiy mojAcTUIaj, Kao MITO je KPUMUHAIHU XaKep WU HEMOIITEHU 3aroCiIeHH,
KOjU HACTOJU /1a UCKOPUCTHU PAUBOCT 32 HE3aKOHUTO CTEUECHY JTOOUT.

PawuBoct: CrnabocT y pauyHapCKOM CHUCTEMY, MOCIIOBHOM IPOIECY WJIH JbYAMMa KOJU CE€ MOTY
HUCKOPHUCTUTH.

Pa3mena oGaBemTema n nHGOpMaIHja 0 HaCTAIMM 0€30€THOCHUM UHITUJCHTUMA Y HH()OPMAIIMOHO]
MHOPPACTPYKTYPH UMa MPEBACXOAHO 32 IUJb CIPEYaBAE €CKajalHje HeTaTHBHUX ITOCIEANNA U y
CYIITHHH CIpeYaBame XaKepa Jia MOCTUrHy [vb. O] CYIITHHCKOT 3Ha4aja Jja CBaka OpraHu3alyja uMa
u oxarosapajyhy 3amrury uadopmammonor cucrema. L{nsp 6e30eaH0CTH HHPOPMALIMOHOT CUCTEMA je&
3alITUTA [0JIaTaka OpraHU3aldjeé Tako LITO CE CMamyje PU3UK O] T'yOMTKa IOBEpPJHHBOCTH,
WHTETPUTETA W JOCTYMHOCTH Te MH(OpMaIyje Ha NMPUXBATFUB HHUBO. 300T CIOXEHOCTH M YIIOTE
nH(pOpMaLMOHUX cHucTeMa, 6e30eqHoCT nH(pOpMalHja je BakaH J1e0 y MOCIOBamky U u3Mel)y ocrtanor
3alITUTA JIMYHUX [TOJIaTaKa IMOCTYIIMMA TICEYIOMH3AIIN]j€ TN SHKPHUIILIH]OM.

Y TOKy crnpoBolera KOHKPETHOT PEBU30PCKOTI aHrakMaHa OWIM OW CIPOBENEHU HHTEPBjyH ca
pykoBoguonuma mocebnnx CERT-oBa m mpubaBunm cmo mojatke W wH(pOpMAaIMje O HHUXOBO]
OpraHM3alOHO] Pa3BUjEHOCTH (3PENIOCTH OpraHu3alivje) 1a oAroBopu Ha obasese. Tectupame oBoT
nuTama ¢y o0aBwiIM BehMHOM 1O METOIOJIOTHjU TpoIeHe 3penoctd EBporncke arenmuje 3a UT
6e36ennoct ENISA. McroBpemeHo cy cipoBeqeHU U UHTEPBjyu ca oaroBopuum junuma y MTTT y
BE3U aKTUBHOCTHU KOj€ CIIPOBOJIE Ha mociaoBuMa obe3behema pecypca 3a nojapmky Hamronamnom u
noce6bHnM CERT-oBuma na ycnocraBe epukacHe TUMOBE 3a Op3e HHTEPBEHIIMj€ KOJI OpraHa BIacTH U
IpyTux cydjexata KpUTHUHE HH(POpPMAIIMOHE UH(PACTPYKTYpE.

AnkerupameM nocebnn CERT-oBu cy u3BpIIMIN caMOIpOIEHY 3pElIOoCTH CBOT TUMa IO OCHOBY 44
napamerpa CUM3 Bl moxnena. CUM3 B1 je Takohe y ocHOBU mieme cepTudukanuje y okBupy IF-
CSIRT u Takohe ra xopuctu FIRST 3a cBoj mpouec unancTBa. 3a Hekoauko mapamerapa, ENISA
CSIRT okBup 3peNocTH 3axXTeBa BHINM HHUBO MPOICHE HETO MTO jeé TO MOTPEOHO Yy OKBHUPY IIIEMe
ceptuduxanuje. Oso je 30or 3axteBa [Jupextuse NIS1 koju cy unentudukonanu 3a CSIRT -oBe koje
je oapenuna apxasa wianuia EY.

CkopuHT MeToJa MojApa3yMeBa JOJeJbHUBabE IeN0OPOJjHUX BPEIHOCTH Koje he mpeacTaBibaTu
BpenHocTH obOenexja. Kama ckama koja je mMpBOOMTHO [ojA€/beHA oOOeNeXjuMa HHUje MPEIU3HO
neduHucana, 1a 6u ce nzberao mpobiIeM HejeJHAKOCTH n3Mel)y KaTeropuja, UCTpaKUBa4M Cy YECTO
CIO0OIHM J1a A0JIeIe BPEIHOCTH KOje MO HBHUMa HaJIIPUPOIHH]E OMHUCY]y JaTe BPEIHOCTH obernex]a,
IITO 3HAa4YM J1a MOTY Ja KOpUCTe HeraTMBHE OpojeBe, MOJOBHHE WM OWJIO KOje JApYre BPEIHOCTH.
JlonespuBame BpeqHOCTH Ha JIMKepTOBY CKaly je HajIoMylIapHUjU HAaYUH MPUMEHE OBOT CKOPHHT
MoJiena 1 uMahe CBOjy IPUMEHY Y paay.

[Mpumemyjyhn cKOpHHT METOIY U 00aIIMBakbEM €KCTPEMHUX BPETHOCTH, H3BPIIMIN CMO YCpeImbha-
Bame U ynopehusamwe ca Hanmonanum CERT-om kako OM OLIEHWIM NMPOCEUHY 3pesiocT MOCeOHUX
CERT-oBa.
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Cnuxa 6poj 11. Pesynmamu unuyujannoe ynumnuxa 3a PATEJI u noceone CERT-o0ge

Opranu3sosaHoct PATE/T-a u NMocebrux LIEPT-oBa

e PATE/] s Moce6tn LEPT-08M
o1
n-17 0-2
n-1e 5 03

Cnuxa opoj 12. Jlezenoa 3a camonpoyeny 3perocmu CERT-a
Pb Hacnos
O-1 MaHgat
0-2 YyecHuum
0-3 Ynpasa
0-4 OarosopHocCT
0-5 Onuc ycayre
0-7 Onuc HUBOa ycayre
0-8 Knacudukaumja nHumaeHaTa
0-9 Yyewhe y noctojehum CERT okBMpuMa
0-10 OpraHun3aumMoHn OKBUP
o-11 be3beaHOCHa NOAUTUKA
Jb-1 Kogekc noHawara/npakca/eTuka
Jb-2 JIn4Ha OTNOPHOCT 3anocNeHUx
/b-3 Onuc ckyna BewTunHa
b-4 MHTepHa obyKa
Jb-5 (EkcTepHa) TexHMuKa obyKa
Jb-6 (EkcTepHa) KOMyHMKaLmjcKa 0byKa
Jb-7 EKCTepHO ympeskaBarbe
T-1 Jlncta UT pecypca
T-2 Jlucta nssopa nHbopmaumja
T-3 KoHconmaoBaHu cuctem e-nowute
T-4 Cuctem 3a npaherbe MHUMAEHATA
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PB Hacnos

T-5 OTnopaH TesnedoH

T-6 OTnopHa e-nowTa

T-7 OTnopaH npuctyn UHTepHeTy

T-8 CeT anata 3a nNpeseHuMjy MHUMAEHATa

T-9 Cet anarta 3a OTKpMBakE UHLUMAEHATA
T-10 CKyn anaTta 3a pelasarbe MHUMAEeHaTa
n-1 Eckanaumja Ha HMBO ynpas/bakba

n-2 Eckanaumja Ha GyHKUMjy NpuUTUCKA

n-3 Eckanauuja y npaBHy yHKUMjY

n-4 Mpouec npeseHuUMje NHUMAEHATA

n-5 Mpouec oTKpmMBarba MHUMAEHATa

n-6 Mpougec pewaBatba UHLMAEHATA

n-7 Mpouecn cneunduUHMX MHUMAEHaTa

n-8 Npouec pesusunje/nospatHe nHopmaumje
n-9 Mpouec fOCTYNHOCTU Y XUTHUM C/lyYajeBUMA
n-10 Hajbosba npakca MHTepHeT npucyTHocT
n-11 Mutare npoueca 6e3begHor pykoBara MHbOpPMaLmjama
n-12 Mpouec nssopa MHPopmauuja

n-13 Mpouec BMA/LUBOCTHU Y jaBHOCTH

n-14 Mpouec n3ssewrTaBama

n-15 CTaTUCTUYKM npoLec

n-16 Mpouec cactaHka

n-17 Mpouec KonernjanHe pasmeHe

Yunurauk 3a noceone CERT-oBe

VY uuiby IUTaHUpamka pPEBU3HjE€ M YINO3HABaHEM ca TEMOM, HJIEHTH()HKAIMJOM IOTEHIUjaTHUX
npobemMa U pajiu PUKYIJbamhe PeJIeBAaHTHUX MOAaTaKa, PEBU30PCKU THUM j€ IT0CIa0 aHKeTy Ha e-Mejll
anpece cBux noceonnx CERT-oBa koju cy n3Bop nHpopMmalmja y 0BOj peBU3HjH.

YHOUTHUKOM CMO eJlesid /1a y TOCTYNKY camonpolieHe cBux nocebHnx CERT-oBa ce yno3namo ca
HUBOOM OpTaHM3allje U cIaboCTUMa ca KojuMa ce CyouaBajy npodeCHOHaTHE OpraHu3alje Koje
obaBspajy mocinoBe mnoceOHuXx CERT-oBa, Tj. mpyxanana HHTEpHET yciayra Kao KpUTHYHE
uHppacTpykType o1 unrepeca 3a rpahane Pemyonuke Cpouje.

[TpubaBsbeHu cy oAroBopu Ha 44 mUTamka OPraHM30BAHUX Y Tpylama: OpraHu3aloHe ClIOCOOHOCTH,
JbYACKH PECYPCH, TEXHOJIOLIKA OMPEMIBEHOCT U OPraHM30BaHOCT MOCIOBHUX Ipoleca. Y npuiory 3
JlaTa Cy cBa IUTamba U MOT'yYhH OJIrTOBOPH O CAMONPOLICHHU CTamba.
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3. Hpunoz 3 — Ynumnuk 3a camonpoueny 3peaocmu CSIRT
3a noceone CERT-oBe

OBHM YITUTHHUKOM JKEJTUMO J1a MPUKYITUMO UH(pOpMaIije o cramy opranuszaiuone 3penoctu CERT-a
y Penybmumu CpOuju, JbYACKHM pecypcuMa, TEXHHYKO] ONPEMJbEHOCTH U YCIOCTaBJbEHUM
MTOCJIOBHUM TIPOIIECHMA 33 TIOCTU3AhE [INJBEBA IOCTOjamba.

JlpkaBHa peBU30pCKa MHCTUTYIIM]ja CIIPOBOIA HCTPAXKUBAE Y Be3W opranuzanuone 3penoctu CERT-
oBa y Penyonunu Cpouju. AHketa Koja je mpea Bama nmocnara je ceum peructpoanuM CERT-oBuma,
1 oHa he HaM MOCITY)KUTH J1a MPUKYIIHMO U OLIEHUMO TocTojehe CTame U pacroiokuBe pecypce.

AHKeTa 0 caMOIIPOIICHH CaIpIKH 4 TpyIe MuTama. Y Be3u opranusamnuje 10 nurama, bYJACKHX pecypca
ca KOjUMa pacrojaXeTre 7 MHTamba, TEXHWYKE ompeMibeHOCTH 10 muTama M YCHOCTaBJBEHHX
MOCJIOBHUX Mpornieca 17 nurama. Ha cBako nmutame moryhe je maTu caMmo jelaH OJroBOp U CBa CY
obaBe3Ha. AHKeTa 3a caMONpOIleHy je ypalleHa Ha OCHOBY mpernopyke EBporicke areHnuje 3a
uHpopManrony 6e306e1HOCT.

[Iponemeno Bpeme 3a onrosapame je 40 mun. Tepmunu CERT u CSIRT cy y oBoM ciiy4ajy CHHOHUMH.

IIpouena opraHu3alMOHUX CIIOCOOHOCTH U YCJI0OBA
Ja o Bam CSIRT uma mangar?

[[Tomoh: Mannar neduHHIIe 3aaTak Bamer TMMa. Y HJCATHOM CIIydajy, MaHaaT je ojapeheH Ha
HajBUIIIEM PYKOBOJcheM WM MONMTHYKOM HUBOY (Y TOCIICAHEM CIydajy MOKE YaK OUTH YKOPCHCH
y 3akono1aBcTBY).| (Kpatko obOjammemne: Mzabepute jeaan o cieaehux oarosopa )

1. Huxazna HUCMO pa3roBapajiy o ToMe U (GOpMalTHO HE 3HAMO CBOj MaHJAT WM 3ajaTak. Mu
caMo paguMo CBOj TI0CAO0.

2. HVwmamo npunuyHo 100py Uaejy a pauMo je OHO LITO CMO JTOOMIJIM Ja ypajnuMo, ajld TO
HUKaJla HHj€ 3alKiCaHo.

3. Mu Hemamo ¢GopMaHO MUCMEHO oBatheme, Ma CMO HaIUCaIu HELITO 3a CBOje MmoTpeode.
PykoBoacTBO Hamier TuMa 0BO HHj€ 3BAaHUYHO O100PHIIO.

4. VMamo NMCMEHU MaHJaT BUIIET pPyKOBOJACTBA KOJHU HAIll THMCKH MEHAIMEHT CMaTpa
MEpOJIaBHUM. Y TEPHOAMIHOM Mperiiely Haller THMa IpoBepaBa ce J1a JIn U KaKo
UCITYHaBaMoO CBOj MaHJaT.

Ja au Bami CSIRT uma jacHy KOHCTUTYTMBHOCT, O/IHOCHO IIMJbHY Ipyny 3a kojy paaute CSIRT,
Bamy ,,0a3y KiaujeHara*“?

[[Tomoh: N360opHa jennHuIia Moke OMTH WHTEPHA 3a Ballly OpraHU3AIH]y, HJIM MOKE OMTH eKCTepHa
(umn 0060je).] (Kpatko oOjammeme: M3abepute jenan ox cienehux oxrosopa )

1. Hwuxkama HUCMO CTBapHO pa3roBapajy O OBOME.

2. 3HaMo cBOjy U300pHY jeIMHUILY, aT1 TO HUKAJa HUje 3alHUCaHo.

3. Hemawmo ¢opmanny nucany neguHHAIN]y U300pHE JEAMHUIIE, CTOTa CMO HAIMCAJIH HEIITO 3a
cBoje nmotpede. Haie pykoBoaCTBO TO HHUje POPMATHO OJOOPHIIO.

Nmamo nucany neduHunmjy n300pHe jeJMHHIIE KOJy je 0400pUiI0 PYKOBOACTBO HAIIET TUMA.
HNmamo nucany aepuHuImjy n300pHe jeAMHUIIE KOjy j€ 0J00pHIo pyKOBOACTBO HAIIET THMA.
VYV nepuoanuHOM TIpETJieay HaIler THMa MPoBEpaBa ce Ja JIh U Y KOjOoj MEpU CIY>KUMO OBO]
U300pHO]j jeIMHUIIN U J1a JIU je Je(pUHULM]Y TOTPeOHO MPUIaroJUTH.

ok~
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Ira Bamem CSIRT-y moxe na ypaaum mnpemMa BalllUM KOPHUCHHUIIUMA KaKo O
OCTBapHO CBOjYy yJIOT'Y M HCILYHHO CBOj MaHIAT?

[[Tomoh: Ornamrhera Balier THMa MOTY C€ KPeTaTH O] CaMO CaBETOIaBHOT, 10 MOI'yYhHOCTH IIpUMEHe
u/umm eckanamyje. | (Kpatko objammeme: M3abepure jeqan ox cnexpehux oarosopa )

1.
2.
3.

4.
5

Hukama HICMO CTBapHO pa3roBapajif O OBOME.

3HaMO CBOj ayTOPHUTET, aJTM OH HUKAJa HUje 3alliCcaH.

Hemamo ¢opmanny nucany aeGUHUIN]Y ayTOPUTETa, CTOTA CMO HAITMCAIIU HEUITO 32 CBOje
notpebe. Hamre pykoBoAcTBO TO HUje (hOpMAaTHO 0100pHIIO.

Nmamo niucany neuHUIM]y oBiamhema Kojy je 0J00pro MEHAIMEHT HalleT THMA.
HNmamo nucany aedunuiyjy opnamhema Kojy je 0400pHo MEHAIMEHT HaIIer TuMa. Y
NIEPUOIMYHOM TPETJIeAy Haller THMa IPOBEpaBa ce Ja JIM CMO U Kako yCKiIah)eHU ca OBUM
ayTOPUTETOM U JIa JIX j€ TO IOBOJHHO Jia UCIIYHUMO CBOj MaHJIaT.

IITa ce on Bamer CSIRT-a ouekyje A1a ypaau npemMa BalliM KOPHMCHHIIMMA KaKO OH 0CTBapHoO
CBOjY yJIOTY M MCILYHUO CBOj MaHAAaT?

(Kpatko objammeme: M3abepute jenan ox cienehux oarosopa )

1.
2.
3.

4.
5

Hukana HuCMO CTBapHO pa3roBapaiii O OBOMe.

3HaMO CBOjy OJrOBOPHOCT, ajIlM OHA HUKA/a HUje 3all1caHa.

Hemamo ¢opmanny nucany qeuHALN]Y OJrOBOPHOCTH, CTOTa CMO HAIMCAIH HEIITO 3a
cBoje notpede. Haie pykoBoacTBO TO HUje GopMaIHO 000PHIIO.

Hmamo nucany aepuHUIN]Y OJrOBOPHOCTH KOjy j€ 0J00pHO MEHAIMEHT HaIlleT THMA.
HNmamo nucany aeuHUIN]Y OJrOBOPHOCTH KOJy j€ 0J0OpHO MEHAIIMEHT Haller TuMa. ¥
NEPUOTUIHOM TPETJICAY HallleT THMa IpoBepaBa ce Aa JIM U KaKO UCIYHhaBaMO OBY
OJITOBOPHOCT.

Koje cy ycayre koje Bam CSIRT nyau cBojum kopucHummuma?

[[Tomoh: OBo Gu MOrNO Ja YKJbYYM pa3iMuUUTE YCIyre Kao IITO Cy pearoBame Ha WHIUJEHTE,
PYKOBam€ pambUBOCTHMA, aHAIIM3a MalIBEPa U JApyre — IUTyC TIOBE3aHe MPAKTHYHE aCIeKTe Kao MITO Cy
KOHTAaKT MH(OpMallje U CepBUCHH MpOo30pU. BakaH acmekT koju Tpeba pa3MOTPHUTH je Jia JH je
Bep3Hja omuca yciayre AocTymHa (OapeM) BalIuM KOpHCHHIIMMA — Ja ce o0jaBu pdi-2350 je
npenopyueHn HauuH fa ce To ypaau.] (Kpatko objammeme: M3abepute jenan of crieaehnx oaropopa)

1.
2.
3.

Hukana Hucmo ctBapHO pasroBapaiu o oBome. Mu caMo paguMo CBOj I0Cao.

3HaMo Koje yclIyre HyJMMO, ajli TO HUKaJa HUje 3alHiCaHo.

Hemamo ¢opmanHu nucaHu onuc yciryre, CTora CMO HaIllucalld HEIITO 3a CBOje MoTpede.
Hamre pykoBoacTBO TO HUje GOpPMATHO 0J00pUIIO.

HNmamo nucMeHu onuc yciyre Koju je o400pro MEHAIMEHT HallleT TUMa U OH j€ CTaBJbeH Ha
pacrioyiararme HalliuM KJIHjeHTHMA.

Nmamo nucMeHu onuc yciayre Koju je oJo0pro MEeHAIMEHT HallleT TUMa U OH j€ CTaBJbeH Ha
pacrioyiarame HalliuM KJIUjeHTH. Y NepUOIMYHOM MpEerieay Haller THMa IpoBepaBa ce Aa JIH
U KaKo MPYKaMo OBE YCIIyTe.

Jla i1 cy HMBOH ycJayra aeduHucaHM 3a ycayre koje Hyau Bam CSIRT?

[[Tomoh: OBo MoOxe 1@ Bapupa O/ HEYEr TaKO jeJHOCTABHOT Kao INTO je 3aXTEB 3a CIamkeM IpBE
(JpyIcke) peakildje Ha H3BEIITaje O WHIUACHTHMA Yy oJpe)eHOM BpPEMEHCKOM TMEpPHOIY, 0
orcekHujux 3axtesa tuna ,,CJIA“.] (Kparko objammermne: M3abepute jenan ox cieaehux oaroBopa)

1.
2.

Hukana HUCMO CTBapHO pa3roBapaiu O OBOME.
HNmamo 0CHOBHO pa3yMeBame HUBOA YCIyre KOJH c€ OJ Hac 04YeKYyje, ajli TO HUKa/Ia HUje

3alucaHo.



Ynpaswarwe unyuoenmuma y UKT cucmemuma o0 nocebnoe 3uavaja “

Hemamo ¢opmantu nucanu omic HUBOA yCayre, CTora CMO HaIMCald HEIllTo 3a

cBoje motpede. Hame pykoBoCcTBO TO HUje POPMATHO OJ0O0PHIIO.

ViMaMo mucaH# OMKC HUBOA YCIIyTe KOjU je 0JJ0OpHO MEHAIMEHT Halller THMa.

Mmamo mrcaHu OMUC HUBOA YCIyTre KOjU je 0J00pHO MCHAIMEHT HAIller Tuma. Y
HEPUOAMYHOM Mperjiey Haller THMa IpoBepaBa ce Ja I U KaKOo HCIyHhaBaMo HUBO(€)

yCIIyTe.

Ja au Bam CSIRT kopucTu memy kiacupukanuje HHIHJAEHATA KaJa CHUMA HHIHIeHTe?

ok~

[[Tomoh: Knacudukamnuje wHIUACHATa OOWUYHO CcaapkKe ,,BpCTe HMHIMICHATA WIH KaTeropuje
WHIMJIEeHAaTa. MehyTuMm, TOIIO je TPEenopywhbHMBO Jla OHM Takohe yKJbydyjy achekTe
,,030MIBHOCT/yTHIA] U ,,ipHOpUTET" — jep he To oMoryhuTu Toruuan HauMH 3a pemaname Beher Opoja
WHIMJICHATa Y KWCTO BpeMe, a Takohe W Ha3HAuuTH Kaja Moxke jgohm no eckananuje.](Kparko
oOjammeme: M3abepute jenan ox cieaehux oxrosopa )

1. Mu He k1acuuKyjeMO UHIIUICHTE, CaMO ce 0aBUMO HUMA.

2. Pazymemo ja 1mocroje pa3in4yuTe BpCTe MHIUACHATA, AJIM TO HE N3HOCHMO €KCIUTHIIUTHO.
AKO HEKOM MHIIUJCHTY TpeOa MOCBETUTH IMOCEOHY NMaKEby, CAaMO ce OABUMO BbUME Y CKIIATy
ca TUM.

3. Hemamo dopmanny nucany kiacupuKaIyjy MHIMICHATA, I1a CMO j& HAITUCAJIH 32 COTICTBEHE

norpebe. Hamre pykoBoACcTBO TO HUje (hOpMATHO 0100pHIIO.

Nmamo nucMeny kinacudukaiyjy HHIIUACHTA KOjy je 0100puI0 PyKOBOJICTBO HAIlET THMA.

Nmamo nucMeny kiracuuKaryjy HHIIHICHTA KOjy je 0JI00pUIIO pYKOBOJICTBO HAIIET TUMA. Y

NIEPUOIMYHOM IPETJIey Haller THMA NaXKa je mocBeheHa pa3InuuTUM BpcTama

WHIM/ICHATa ¥ HAYMHY HA KOJH CMO UX MOCTYITHIIH.

ok~

Ja n1u Bam CSIRT yuecTBYyje y 100po ycnocraB/beHoj capaamu CSIRT-a, 6ui10 tupekTHO nim
npeko "y3Boanor" CSIRT-a yuju je Bam TUM KiINjeHT/KIAnjeHT?

[[Tomoh: Osa Bpcra yyemha je HeonxogHa Jga Oucre Ownn  edeKTUBHU  YJlaH
HaI[MOHATTHe/CeKTopcKe/pernoHanne/ceercke capaame CSIRT-a.](Kpatko objammeme: M3abepurte
jenan ox crnenehux oarosopa )

1. Hwuxkama HICMO CTBapHO pa3roBapajy O OBOME.

2. 3Hamo y ko0joj capaamHu (capaamwu) CSIRT yuectByjemo, au TO HUKa/la HUj€ 3aIIMCAHO.

3. Hemamo 3BannuHy nucany u3jaBy o capanamu CSIRT-a y k0joj yuecTByjeMo, cTora cMO
HaIyMcaii HEeIlTo 3a cBoje moTpede. Haie pykoBoCTBO TO HHje (POPMATHO 0JJ00PHIIO.

4. HMwmamo 3BaHWYHY NTHcaHy u3jaBy o capaamu CSIRT-a y kojoj yuecTByjemo, Kojy je
0JJ0OpUIIO PYKOBOJICTBO HAIIET TUMA U MOJPXKAHO O] CTpaHe Oyuera.

5. HNmamo 3BannuHy nucany u3jaBy o capaamu CSIRT-a y k0joj yuecTByjeMo, Kojy je
0JJ00pHUIIO PYKOBOJICTBO HAIIET TUMA U MOJPXKAHO O] CTpaHe Oyuera. Y mepHoInIHOM
nperiiely Haller THMa IpoBepaBa ce J1a JIM U KOJMKO aKTUBHO YYECTBYjEMO y OBOj CapaJmbu U
KOj€ Cy KOPHUCTH OJ TOTa.

Ja au Bam CSIRT nma koxepeHTaH OKBHPHHU TOKYMEHT KOjH CJIY’KH KA0 KOHTPOJIHU TOKYMEHT
3a TUM, NIO3HAT U Ka0 ,,MI0IJIaB/be TUMA® WIH ,,0PTraHU3AIUOHU OKBUP“?

[[Tomoh: OBa moBesba Ou Tpedasio aa objenunu omuce 3a O-1 1o O-9 u eBentyanHo jom Heke CUM3
napameTrpe. Y MHOTHUM ClIy4ajeBUMa, THMOBU Tpake O0/00peme BHILEr MEHalIMEHTa CBOje
OpraHmsallyje 3a cBOj CTaTyT — Mpenopy4yeHo, aiau He u ob6aBe3Ho. PDI[-2350 ce monekas mpeniaxe
Kao nosesba TUMa, anu nako PPII-2350 nokpusa Heke ox "O" mapameTapa, OH He IOKPUBA CBE HUX,
U IITO je joUl BaKHHU]e, HUje 3aMHIIJbEH Ja OyJe KOHTPOJIHU JOKYMEHT, Beh jaBHU omuc yciyre 3a
CSIRT.] (Kpatko objammeme: M3zabepure jenan ox cineaehux oarosopa )

1. Kaga HuCMO CTBapHO pa3roBapalii O OBOME.
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MmamMo KoXepeHTaH IoTJIe ] Ha Hallly OPTaHU3alMoOHy CTPYKTYPY, ajld TO HAKaaa
HUj€ 3aM1CcaHo.

3. Hemamo ¢opmanHo nucanu opraHu3alMoOHA OKBHP, IIa CMO HAMKMCAIN HEUITO 3a CBOje
notpebe. Hamre pykoBoAcTBO TO HUje (hOpMaTHO 0100pHIIO.

4. Vmamo nucaHy OpPraHU3aIMOHH OKBHP KOjH je 000pHO MEHAIMEHT Haller TUMA.

5. Mmamo nucaHu OpraHu3allMOHU OKBHP KOjU j€ 0A00PHO MEHAIMEHT HaIler TuMa. Y
NEepHOANYHOM Hperjey Haller TUMa, TECTHPA Ce JIa JIM je OKBUP aKypaH U eHUKacaH.

Ja qu Bam CSIRT niau ocHuBaum umajy 0e30€1HOCHY MOJUTHKY HUJIH OKBHP Yy OKBHPY KoOjer
Balll TUM (PyHKUMOHMIIIE?

[[Tomoh: ITonmTHKa 32 Ball TUM MOXK€ OMTH €KCIUTUIIMTAH WJIM UMIUIMIIUTAH JIe0 MOJUTHKE 32 HIUPY
opranuzanujy — uiau Bam CSIRT moxxe mmaru 3aceOHy Oe3bemnocHy monutuky. [Tomro CSIRT
obuuno nma crieuduune UT/6e36enHocHe 3axTeBe (HIIP. JKEJIU a TpuMa HEQUITPUPAHY €-TIOIITY,
Jla ¥UMa HEKU HauuH 3a MOKpeTame TecToBa 0e3 aa Oyne OIOKMpaH OJ] CTpaHe 3allTHUTHOT 3Uia,
cnenu(uYHe 3aXTeBE 3a IMHU(PPOBAKHEM, UTH.), BPEAU PasMOTPUTH ToceOHy momutuky.|(Kparko
objammeme: M3abepure jenan of cieaehux oaroBopa )

1. Hwukaga HECMO CTBapHO Pa3roBapajy O OBOME.

2. 3Hamo KakBa 0e30eJHOCHA OTpaHUYCHa BaXKe, Al OHA HUKAJla HACY 3alliCaHa.

3. Hemamo dopmanny nucany 6e30€1HOCHY MOJIMTHKY KOja c€ OJJHOCH Ha Hac, CTOra CMO
HaIMcalld HEelITOo 3a cBoje motpede. Hamie pykoBoaCTBO TO HHje popMaiHO 0A00pHUIIO.

4. HWwmamo nrcany 6e30eTHOCHY IMOMTHKY KOja Ce OJHOCH Ha HAC, KOjy je 0J00prO MEHAIMEHT
HaIlleT THMA.

5. Hwmamo nucany 6e30eTHOCHY MOJIMTHKY KOja ce€ OJTHOCH Ha Hac, KOjy je 0100pruo MEHAIMEHT
Haller TiMa. Y MepHoJAMYHOM IpETJiely Halller THMa IPOBepaBa ce Jia JId UCITYHhaBaMoO OBY
NOJIUTHKY | JIa JIU OHAa (DYHKIIMOHUIIIE 32 HaC.

IIponeHa kanamuTeTa JbYACKHX pecypca

Na s Bam CERT/CSIRT uma ckyn npaBujia wim ynyrcrsa 3a yianoBe CSIRT-a o Tome kako
Aa ce MOHAIIAjy NPOo(ecHOHATHO, MOTEHIHjATHO H BaH M0C/Ia — IOBEP/LUBOCT M NMOY3JAHOCT Cy
Melhy KJbyyHUM KBajuTeTHMAa?

[[Tomoh: Konekc npakce CSIRT moy3ganor yBoJHHKA CITy)KH Kao MPUMEP U MOXE C€ KOPUCTUTH y
oBy cBpxy. Konekc monamama 3a opranuzanyjy aomahmHa THMa MOXE MOCTOjaTH, ajH j€ PETKO
JI0BOJBbAH jep ce He goTmue crenuduunux acrnekara CSIRT-a. Hamomena: noHamame BaH mocia je
peneBaHTHoO, jep ce o wiaHoBa CSIRT-a Moke OUeKUBaTH Jja ce MOHAIajy 0JITOBOPHO U MPUBATHO U
KaJla Cy y IUTamwy padyHapu u 6e30e1HOCT. |

1. Hwuxazna HUICMO CTBApHO pa3roBapajl O OBOME.

2. 3HaMo KakKBa ce paJiHa eTHKa O]l HaC 0YeKyje, alh OHA HUKaJ/Ia HUje 3alicaHa.

3. Hemamo ¢opmanHo nucaHu KOJEKC MOHAIIa/ka, 1a CMO HAIMMCAIX HEIITO 3a CBOje MoTpeoe.
Harmie pykoBoacTBO TO HUje hopMaTHO 0A00pHITIO.

4. Hmamo nucaHM KOJEKC MOHAaIIama KOjH je 0J00p10 MEHAIMEHT Haller THMA.

5. HMmamo nucanu KoAeKc MoHamama Koju je 0J00pro MEHAIMEHT Haller Tuma. ¥
NEPUOJIMYHOM IperJiey Halller THMa IpoBepaBa ce Ja JH je U Kako 0Baj Ko KopuirheH u 1a
JIY CITY’KH CBOjO] CBPCH.

Jla sim je ocobsbe Bamer CSIRT-a noBo/bHO ocurypano, Takolhe kajaa ce jeian Hiiu BUIlIe YWIAHOBA
pa300.,14, HA 0AMOPY, AAjy 0TKA3, UTA?

[[Tomoh: Tpu unana Tuma (ca ckpaheHuM paJHUM BPEMEHOM) CMaTpajy ce arcoIyTHUM MUHUMYMOM
Kako OM ce OCHrypajio Ja y OWjo KOM TPEHYTKY Oap HEKO MOXKe Ja ce jaBu Ha TeiedoH, WiH Ja
MIPOYMTA €-TIOIITY U YpaJu HEMITO. Y 3aBUCHOCTH O[] MOHYH)EHUX yCiIyra u yroBopa O HUBOY yCiyra,

52
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MoOke OuTH morpeban 3HaTHO Behm Opoj (cramam w/wim ad hoc) ma 6m ce o0b6e36enma
JOCTYITHOCT YaK Y BpEMEHHMa KPaTKOPOYHHMX M3a30Ba I KpU3a. ]

1. OBgo je BaH HaIIeT JAEIOKpyTa.

2. mamMo 10BOJBHO JbYIH Ha TOCITY J1a OMCMO OWJTH OTIIOPHH, ajli TO HUKA/a HUje HAIKUCAHO Y
nicanoj Gopmu.

3. Hemamo 3BanuuHy u3jaBy o 6pojy pacmnonoxusor ocoossa CSIRT-a, ma cmo Hamucanu
HEIITO 3a CBoje motpede. Harre pykoBoacTBO TO HUje (hOPMATHO 01I00PHIIO.

4. HMmamo 3BaHWYHY U3jaBy 0 Opojy pacnonoxkuBor ocoosba CSIRT-a xoje je omo0puio
PYKOBOJICTBO HAIlleT THMA.

5. HNmamo 3BannuHy u3jaBy o Opojy pacmonoxusor ocodbssa CSIRT-a koje je omodpuino
PYKOBOJICTBO Hamler THMa. Y MEePHOANYHOM TpETrjiely Halller THMa IPOBepaBa ce KaKBo je
OMIIO KAJPOBCKO CTAHE U JIa JIH j€ TTOCTOja0 JOBOJbAH OTIIOP.

Ja s Bam CSIRT uma onuc Bemruna norpeduunx Ha nosunujama CSIRT-a koje umarte y cBom
THMY?

[[Tomoh: To Mory GuTH Mo3uIKje Kao IITO CY ,,(BUIIN) PyKOBOIWIALl MHIIUACHTUMA, ,,UCTPAKUBAY
cajoep OezbemHOCTH®, ,FeHEpAIHM MeHayiep™ w apyre. Bemrune e Om Tpebano ma Oymy camo
TEeXHHUKE MPUPOe/3Hama, jep Cy U MeKe BelTuHe HeonxoaHe 3a paa CSIRT-a, kao mto cy BemTuHe
KOMYHHKAIIHje U Tpe3eHTalnje, TAMCKa Urpa, (PIeKCHOMITHOCT. |

1. Hukana HucMo cTBapHO pasroBapaiu o oBome. Harie oco6sbe je HCKYCHO.

2. 3HaMo KakBe BEIITHHE Tpeba 1a IMaMo, aJld OHE HHUKAJ/la HUCY 3alHCcaHe.

3. Hemamo ¢opmannu nucanu onuc BeMITHHA, CTOTa CMO HAMMCAJIX HEIITO 3a CBOj€ MoTpeoe.
Harme pykoBoaCcTBO TO HHjE (hOPMATHO 0100pHIIO.

4. HMmMaMo mHcaHU OMKC BEIITHHA KOJU je 0I00pHUO MEHAIMEHT HAIIET TUMA.

5. HMwmamo nucanu onuc BEMITHHA KOJU j€ 0J0OPHO MEHAIIMEHT HaIler TUMA. Y MEePHUOJUYHOM
Iperiyiealy Haller THMa IpoBepaBa ce /1a JIM je OBa BEITHHA JJOBOJbHA Jla C€ YXBAaTH y KOILTAIl
ca TPEHYTHUM TIpeTHhaMa M HHITUICHTHMA.

Ja qu Bam CSIRT (wyim opranu3anuja nomahun) Hyam 0110 KakaB 00JIMK HHTEPHe 00yKe KaKo
0 00y4no0 HOBe YJIAHOBe THMAa M NM000/bI1A0 BelITHHe NocTojehnx, 0 TeMmama pejieBAHTHHM 3a
pax CSIRT-a?

[[Tomoh: OBo Moxke OuTH OOyKa Ha MOCTy, Ka0 M Yy YYHOHHUIM WIH JAPYTre BPCTE TPaIUIIMOHATHE
oOyke.]

1. He nynumo oBy BpcTy oOyKe.

2. Vmamo uzeje o uHTepHOj 00yLH W/Win HeopMaIHO 00yyaBaMo WIaHOBE TUMa, aJld HUKa/1a
HUCMO 3aIMCHBAJIM HUIITA O 3aXTE€BUMa 32 00YKy, TeMaMa M MaTeprjaTnmMa.

3. Hemamo ¢opmanHu uHTEpHU Iporpam oOyke, Ta CMO HAaIMCAJIN HELITO 3a CBOje moTpeode.

Hare pykoBoacTBO TO HUje hopMaTHO 0A00pHITIO.

Hmamo uHTEepHM IporpaM o0yKe KOju je 0100pro MEHAIMEHT Halller THMa.

HNmamo nHTEpHM NporpaM 00yKe Koju je 0JJ00pHO MEHAIMEHT Haller TUMa. Y IepuoAUYHOM

nperiieay Haller THMa IpoBepana ce /1a JIM je 0Baj HHTEPHU IporpaM o0yKe CIIPOBEACH y

JIOBOJLHO] MEPH J1a 33JI0BOJBU MTOTpede 32 00YKOM THMa.

ok~

Ja s Bam CSIRT omoryhasa oco0/by /12 100Hje peleBAHTHY TEXHHYKY 00yKYy?

[[Tomoh: OBo ce obwuno pamu excrepHo — momyr TPAHCUTC, EHUCA CSIRT o0yke wim
koMepuujanaux nporpama ooyke (CERT/IL, CAHC, uta.) — anu y HekuM BehuM opranuzarijama
TakBe 00yKe Ccy Takohe (IeTMMUYHO) JOCTYITHE HHTEPHO. |

1. Hemamo moryhHOoCTH, BpeMeHa U HOBIIA 32 OBAaKBY OOYKY.
2. Ilammemo Jjpyne Ha TakBe 00OyKe Kaja je TO MOTpeOHO, alli HEMaMO MTUCaHy TMOJUTUKY O TOME.
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Hemamo dhopmanau nporpam TeXHUYKE 00YKe, ITa CMO HAIMCaIN HEIITO 3a CBOje
noTpede MTo MOMaXKe y Clamy Haier oco0Jsba Ha TakBe 00yke. Hamr MmeHaiMeHT Huje
dbopMalHO 0100pHO OBAj IIPOTpam.

4. Hmamo mporpam TeXHHYKE 00yKe KOjH je 0100pHO MEHAIMEHT Halllel TUMa, IITO HaM
omoryhaBa 51a cBoje 0co0Jbe MajbeMO Ha TaKBE OOYKe.

5. Hmamo mporpam TexHHuYKe 00yKe KOjH je 0J00pr0 MEHAIMEHT Halller THMa, IITO HaM
omoryhaBa 51a cBoje 0co0Jbe MmajbeMO Ha TaKBe OOyKe. Y TEePHUOIUYHOM MpEriey Haller
THUMa [IPOBEPaBa Ce Ja JIM je 0Baj TEXHUYKH MPOorpam oO0yKe T0BOJbHO HCKOpHUIIheH 1a
3aJI0BOJbU MOTpeOe 32 00YKOM THMA.

Ja i Bam CSIRT n03Bo/baBa 0c00./by 1a mpole pejieBAHTHY KOMYHHKAIUjCKY 00yKY?

[[Tomoh: To oOu4HO paje CroJbHU TPEHEPH, alld Yy HEKUM BehWM opraHuzamujama TakBe oOyKe Cy
JIOCTYIHE W MHTepHO. MIMajTe Ha yMmMy Ja ce OBaj mapaMmerap HE OJIHOCH CaMO Ha pasroBope ca
HOBUHapUMa: y cBakoM acniekTy paaa CSIRT-a, jbyncka koMmyHuUKaluja je o HajBehe BaXKHOCTH, OUITO
Jla ce paay O MUCamy e-TIOUITEe WM CaBeTa, WM pa3roBOpy ca JbyIMMa MpeKo TenedoHa MM Ha
cacranuuMa . To MOXe yKJby4uHMBAaTH KpH3HY KOMYyHHKanujy, mto je 3a Heke CSIRT-oe (Hmp.
HallMOHATHU M BJIAJIMHA TUMOBH) Ba’KHA TEMa. |

1. Hemamo moryhHOCTH, BpeMeHa 1 HOBIIA 32 OBAaKBY OOYKY.

2. lamemo Jbyne Ha TakBe 00yKe Kaja je TO HOTpeOHO, alli HEeMaMO MUCAHY TOJIUTHKY O TOME.

3. Hemamo ¢opmanuu nporpam KOMyHUKaIHMjcKe 00yKe, Ia CMO HAIUCAJIA HEIITO 3a CBOje
notpede mMTo MOMaXKe y Cllamy Haier oco0Jsba Ha TakBe o0Oyke. Ham MeHanMeHT Huje
dbopmanHo 0106puO 0Baj IpOrpam.

4. Hwmamo nporpam o0yKke 3a KOMYHHKAIIH]y KOjH j€ 000pHO MEHAIMEHT HaIlIeT THMa, ITO
HaMm oMoryhaBa Jia cBoje 0co0Jbe 11aJbeMO Ha TaKBe 0OYKe.

5. Hwmamo nporpam 00yke 3a KOMyHUKAIIM]y KOJH j€ 0JJ0OpHO MEHAIMEHT HaIlIeT TUMa, IITO
HaMm omoryhaBa aa cBoje 0cobJbe I1ajbeMO Ha TakBe oOyKe. Y MepHoAMYHOM Mperieny Haller
THMa IpoBEpaBa ce Ja J je 0Baj IporpaM KOMyHHUKAIMjCKe 00yKe I0BOJbHO UCKOpUIITheH Aa
3aJI0BOJBH MOTpede THMA 32 O0YKOM.

Ja au ce Bamm 4wiaHoBu CSIRT-a mamy Ha cacranke ca apyrum CSIRT-oBuma u apyrum
pesieBaHTHUM NpodecnoHaIuMa 3a cajoep 0e3d0eqHocT?

[[Tomoh: OBo He camo Ja moOoJbllaBa HUBO M €(UKACHOCT Balller COICTBEHOI TuMa, Beh Takolhe
nonpunocu capaamu CSIRT-a mupom cBera, mTO je ONET 0/ CYIITHHCKOT 3Hayaja 3a YCIeX CBHX,
ykJbyayjyhu u Bam [ICUP]

1. Hemamo MoryhHOCTH, BpeMeHa U HOBIIA 32 OBY BPCTY aKTUBHOCTH.

2. Ha TakBe cacTaHke HJIEMO KaJI MOKEMO, aJTi O TOME HUIITA HUje 3allMCaHO.

3. Hemamo dopmanny nucany u3jaBy 0 HallleM CIIOJEHOM YMpPEKaBamy, CTOTa CMO HaIHACAIH
HEIITO 3a cBoje motpede. Hamre pykoBoacTBO TO HUjE (hOPMAITHO 0T00PHIIO.

4. HMmamo 3BaHWYHY NTUCAHY U3jaBy O HAIIEM CIIOJbHOM YMpeXaBamwy, KOjy je 0100puo
MCHAIIMCHT HAIIICT' TUMaA.

5. HMmamo 3BaHWYHY MHCaHy M3jaBy O HAIlIEM CIIOJAHOM yMpeKaBamy, KOjy je 0100pro
MEHAIMEHT Haller TUMa. Y IEePUOAUYHOM MPErJiely Haller THMa MpoBepaBa ce Ja Ju 1
KOJIMKO aKTMBHO IIPATUMO HAIIIE €KCTEPHO YMPEKaBambe U KOje Cy MPeTHOCTH.

Texunosoruja-IlpoueHa onpemM/beHOCTH €A aIEKBATHOM OIIPEMOM M IMOTPEOHUM
aJ1aTUMA 32 OCTBapeme MHUCHje
Ja qu Bam CSIRT uma mpuctyn JucTH MM 0a3M moJaTaka Koja omucyje xapasep, coprsep,

uta. Kojy kopucre kopucHMUM, WM 06apeM Yy BHTAJHUM OPraHU3allMOHUM J1eJI0BHMA
KopucHHMKA, Tako Aa CSIRT moxke 1a npyxu nubane capere?
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[[Tomoh: OBo muTame ce 0OJHOCH Ha ,,yrpaBibatbe UMOBHHOM (MICO TepmMuHONIOTH]a) HIIHA

,,0a3y TMojiataka 3a ynpasibame kKoHpurypamujom™ (LUMb: UTUJI repmunonoruja). CSIRT o6uuno
nehe oapxkasatu [IMJIB, anu Gapem Mopajy UMaTd MPUCTYN HBEMY aKO MOCTOjU. Y HEIOCTaTKy
HanpenHor pemema, CSIRT mMoxe pa3MoTpuTH OpKaBamke OrpaHUUYCHE BEP3Hje TaKBe JTUCTE CaM, Y3
nomoh cBojux 6€30€JHOCHIX KOHTaKaTa y W300pHO] jeAMHUIIH. |

1. 3awucra He 3HaMo.

2. Hwmamo no6py uaejy o Hajsaxxuujum UT pecypcuma, aau He TIOCTOJU CITHMCAK 3a OBO.

3. Hemamo dopmanny mucty UT pecypca, ma cMo HamucaIl HEMITO 3a cBoje morpede. Harre
PYKOBOJICTBO TO HHj€ (hOPMAITHO 0JI00PHIIO.

4. Wmamo npuctyn 3BaanuHOj ety UT pecypca u oBo je 0100pHII0 pyKOBOJICTBO HAIIET
TUMA.

5. Hmamo npuctyn 3Bann4Hoj tuctu UT pecypca u 0BO je 0700pniio pyKOBOACTBO HAIIET
TUMa. Y MEepHOAMYHOM TpETJie/ly Haller THMa IPOBepaBa ce Jia Jiv je OBa JINCTa KOPUCHA U
JIOBOJBHO TayHa 3a IUJHEBE HAIIIET TUMA.

Ja au Bam CSIRT oap:xaBa aucty uzBopa (undo ¢puaosa, Bed jJ0Kalnuja, HOBUHA, TBUTOBA,
UT/.) olaKJie 1o0ujajy undopMaiuje o palbMBOCTH/TPEHA0BUMA/CKEHUPaLY ?

[[Tomoh: Kana moctoju TakBa nucrta, oHa 6u Tpedao Aa UMa HEKYy BPCTY OIIEHEe BaXKHOCTH U3BOpa —
HIIp. TIOZIeTIa Ha TIpUMapHe, CEKyHIapHE U TepIHjapHe U3BOPE. |

1. Mu Hemamo TakBy nucTy. He mpoBepaBaMo cuctemMaTcku u3Bope, Beh pearyjeMo Ha
U3BEIITaje O MHIMJICHTUMA.

3HaMO Hallle HajBa)KHH]e U3BOPE U MPOBEPABAMO UX, aJIM HE IOCTOjU CIIUCAK 32 OBO.

3. Hemamo dopmanny nucty u3Bopa nHpopMaImja, ma CMO HaIMCaIH HEIIITO 33 CBOje moTpeoe.
Harmre pykoBoacTBO TO HHUje (hopMaTHO 0100puIIO.

Nmamo 3BaHMYHY JIMCTY U3BOpa HHPOpMaIMja Koje je 0100pruo MEHAIMEHT Halller THMA.
Mmamo 3BaHMUHY JIMCTY U3BOpa HHPOPMalKja Koje je 0J00pruo MEHAIMEHT Haller TuMa. ¥
NIEPUOIMIHOM TIPETJIeAy Haller THMa IPOBEpaBa ce Ja JIH je OBa JINCTa KOPHCHA M TOBOJbHA
3a UJbEBE HAIlIET TUMA.

N

ok~

Ja au Bam CSIRT np:ku cBy CSIRT e-momry y jeaHoM cipeMHIITY 0TBOPEHOM 32 CBe YWIAHOBE
THMA?

1. E-nomra CSIRT-a nne na nanronoBe/pauyHape dianoBa TuMa. Hema morpe0e a ra ApxuTe
Ha JeTHOM MECTY.

2. UYysamo CSIRT e-momty y jeZJHOM CIIPEMHUIITY, ajli OBaj CUCTEM HUj€ IO/ HAIIOM
KOHTPOJIOM M HE 3HAaMO MHOT'O O HEMY.

3. Uysamo e-momty CSIRT-a y jemnom cripemutry. Hare pykoBocTBO TO HHje (hopmaiiHO
o106puIo.

4. Yysamo e-nomrty CSIRT-a y jeqHOM cripeMUIITY 1 OBO je 0100pHIIO PYKOBOJICTBO HAIIET
TUMA.

5. Uysamo e-nomrty CSIRT-a y jemHOM CHIpeMHINTY U OBO j€ 0JJ0OPHIIO PYKOBOJCTBO HAIIET
TUMa. Y NMepHOAMYHOM IMperjely Haller THMa IPoBepaBa ce Jia JId OBO CIIPEMHUIIITE
UCITYH-aBa Hallle 3aXTEBE.

Ja au Bam CSIRT kopucTH cucTeM 3a ynpas/bame MPo0/JeMOM/TOKOM paja, OTBOPEH 3a cBe
YJIaHOBE THMA, 1a PErUCTPyje HHIMAEHTE U MPAaTH lUXO0B TOK mocja?

[[Tomoh: Tunuuau npumepu TakBux cucrema cy PT(MP), OTPC unu reHepuuky CUCTEMH 32 TPUjaBy
npobJieMa — Mambi TUMOBH TTOHEKA]T KOPHUCTE JeTHOCTABHH]a PEIIeHa TTOMYT 3ajeJHUYKE Tadee. |

1. PemaBamo MHIICHTE, 32 X HEMAMO ajJaTKy 3a PETUCTPaIH]y.
2. Vmamo HaymMH J1a pETUCTPYjeMO U IPATUMO UHLIUJEHTE, ajli ra HUICMO JOKYMEHTOBAJIH.
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Nwmamo cucrem 3a npaheme uHIuaeHaTa. Hame pykoBoacTBO TO HUje (hOpMaATHO

0100puIIO.

Nmamo cucrem 3a npaheme WHIMIEHATa U OBO j€ 0JJ00OPUII0 PYKOBOACTBO HAIIET THMA.
Nmamo cucrem 3a npaheme HHIMIEHATA U OBO j€ 0JI00pHIIO PYKOBOJICTBO HAIIET TUMA. Y
NEPUOIMYHOM TPETJIeAy Halller THMa IPOBepaBa ce Ja JIM 0Baj CUCTEM 3a Ipaheme UCITymhaBa
Hallle 3aXTEBE.

ok~

Jla 11 HUBOM cepBHca Tejie()OHCKOT cucTeMa Koju je noctynad BameMm CSIRT-y 3agoBosbaBajy
WIN TpeManryjy HuBoe ycjayra pamier Tuma?

[[Tomoh: To ject: ako ce TeaedOHCKH CUCTEM TTOKBAPH, MOXKETE JIU OYEKUBATH J1a he OuTH monpaBbeH
JOBOJEHO Op30 Ja 1 Jajbe OyaeTe y MO UCIIYHUTE CBOoje HUBOe yciyre? MimajTe Ha yMy Y TOM TOTJIETy
na je rtenedonuja cBe Bumie 3acHoBaHa Ha WII-y. MoOumxu TenedoHH cy OOMYHO pE3epBHU
MeXaHu3aM KaJla CTaHIapJHH TeIePOHCKU CUCTEM THMa HUje Y QYHKIHMjH — U Oapem Ou Tpebasio OuTu
Moryhe 1mo3BaTH MoJi TUM OKOJIHOCTUMA. CaTeIUTCKH Teae(OoHH Cy jolll jeIHa OIIIHja, a HEKH THMOBHU
MOTY HMATH MIPHUCTYT MMOCEOHO], CKCTpa 0€30€1HO]j, TEICKOMYHUKAIIMOHO] HHMPACTPYKTYPH. |

1. Mu 3anpaBo He 3HAMO HHIITA O HUBOMMA yCIIyra Halller TeJe()OHCKOT CUCTeMa M HUCMO
JIOTOBOPWIJIM HUKAKBY pe3epBHY mieMy (HIp. Kopuirheme MOOMITHUX TenedoHa).

2. Kapa ce tenedoHckH cucTeM OKBapH, ycBajaMo PEe3EpBHY IeMy (HIIp. Kopuitheme
MOOWIHUX Tene(OHa), i OBO HUCMO JIOKYMEHTOBAJIH.

3. Kana ce tenedoHcku cucteM NOKBapH, ycBajaMo pe3epBHY IIeMy (HIIp. Kopuitheme
MOOMITHUX TesehoHa) U TO CMO JIOKyMEHTOBaM. Hare pykoBoJCTBO TO HHje (hopMaITHO
0/100pHIIO.

4. Kapna ce reneOHCKH CHCTEM MTOKBApH, YCBajaMO PE3epBHY IIeMy (HITp. KOpUITheme
MOOUITHUX TenedoHa), TO CMO IOKYMEHTOBAJIH U TO j€ 0J100pUII0 PYKOBOICTBO HAIlIET THUMA.

5. Kapa ce teneoHCkM cCUCTEM MOKBApH, yCBajaMO PE3EpBHY LIeMy (HIIp. KOpUITheme
MOOUITHUX TenedoHa), TO CMO IOKYMEHTOBAJIH U TO j€ 0J00pUII0 PYKOBOICTBO HAIIET THUMA.
Y neproarYHOM TPETIIeay HallleT THMa IpoBepaBa ce Ja JId OBa pe3epBHa IIeMa HCITyHhaBa
HAIlIe 3aXTEeBE U JIa JI1 je JOBOJbHO MO3HATA.

Jla 11 HUBOH yCJIyra e-moire Koju je nocrynad Bamem CSIRT-y 3agoBo/baBajy niiu npemanryjy
HHUBOE ycJyra Balier THMa, IITO je CUTyaluHuja OMHCAHA Y 0JArOBOPHMMA HMCHOJ Kao ,,JJ0BOHbHO
no0pa 3a Haile cBpxe*?

[[Tomoh: To ject: ako ce CUCTEM e-TIOIITEe MOKBapy, MOXKETE JM OYeKUBaTH Ja he OuTu momnpaBibeH
JIOBOJHHO Op30 Ja U Jajbe Oynere y MOryhHOCTH Jla HICIIYHUTE CBOj€ HUBOE yciryre? |

1. Mu 3anpaBo He 3HaMO HUIITAa O HUBOMMA yCIIyra Haller CUCTeMa e-TIoITe.

2. HwuBo ycnyre Hamier e-Meji cucteMa je JOBOJBHO J100ap 3a Halle moTpede, any 3a TO HeMaMo
JIOKYMEHTAIH]y.

3. HwuBo yciyre Hamrer e-Meji1 cCHCTeMa je JIOBOJBHO Jo0ap 3a Halie moTpede U 3a TO kMaMo
HeopMaHy JoKyMeHTalujy. Harie pykoBoaCTBO TO HHje (hopManHo 0100puiIo.

4. Hugo yciyre Halier e-MejJl CUCTEMa je J0BOJbHO o0ap 3a Haie notpede, a 3a To UMaMmo
JIOKYMEHTAIU]y KOjy je 0100pHO MEHAIMEHT HallleT TUMa.

5. HuBo ycnyre Haier e-Meji cucteMa je 10BOJbHO J00ap 3a Halle notpede, a 3a To UMaMo
JOKYMEHTAIUjy KOjy je 000pruo MEHAIMEHT Haller TuMa. Y MepruOJUYHOM Iperiieay Hamler
THMa IPOBEPaBa Ce J1a JIM je OBa OTIIOPHOCT -TIOIITE IOBOJHHA.

Jla 1in HuBom ycayra npucryna MurepHery koju cy noctynuu Bamem CSIRT-y 3axoBo/baBajy
WIN MpeMalllyjy HUBoe ycJayre Bamer Tuma?

[[Tomoh: To ject: ako npuctyn MHTepHeTy maaHe, Aa 11 MOKEeTe OUYeKHBaTH Ja he OWTH MONpaBIheH
JIOBOJHHO OP30 Ja U Jjajbe Oy/ieTe y MOryhHOCTH Ja HCITYHUTE CBOje€ HUBOE yciyre? |
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Mu 3anpaBo He 3HaMO HUIIITa O HUBOMMA YCITyra Hamer npuctyna MHTepHeTy.

2. Huo ycnyre Hamter npuctyna MHTepHETY je JOBOJBHO 100ap 3a Halle NoTpede, aliu 3a TO
HEMaMO JIOKYMEHTAIIH]y.

3. HuBo ycnyre Hamrer npuctyna MHTEpHETY je TOBOJEHO 100ap 3a Halle motpede u 3a To
nMaMo HedopMalIHy JoKyMeHTalujy. Haire pykoBoacTBo TO HHje (hOPMAITHO 01I00PHIIO.

4. Hugo ycnyre Hamier npuctymna HTEpHETY je TOBOJBHO J00ap 3a Harle morpede, a 3a To
MMaMO JOKYMEHTAIIU]y KOjy jé 0A00pHO MEHAIMEHT HaIleT THMA.

5. HuBo ycnyre Hamer npuctymna MHTepHETY je TOBOJBHO 100ap 3a Haiie motpede, a 3a To
UMaMo JIOKyMEHTAIIH]y KOjy je 0J00pHO MEHAIIMEHT Haller THMA. Y TEPUOJIUIHOM IMPETIICTy
HaIlleT TUMa [IPOBEpaBa ce Ja JiM je 0Ba OTIIOPHOCT NpucTyna HTepHeTy 10BOJbHA.

da sm Bam CSIRT uma kojekiujy ajara 3a cnpedyaBame WHHIUJAEHATA Y HbUXOBOj M300PHOj
jenuHunm?

[[Tomoh: Tum unu paau UM KOPUCTHU OBE ajaTe, UM UMa MIPUCTYII pe3yJITaTUMa KOj€ OHU IeHEepHIILy.
[Mpumepu cy IntelMK, TARANIS, IPS (cuctemu 3a cnipedaBame ynanaa), CKEHepH BUpyca, Gpuiarepu
3a HeXKEJbEHY MOIITY, CKEHEpU IOPTOBA. |

1. Mu cMO UCKIJbYYHBO THM 32 KOOPAHMHAIH]Y/pYKOBakhEe MHIIMICHTHMA KOjH HUje YKIbYUEH Y
[IPEBEHIIN]Y.

2. Hwukaga HuCMO CTBapHO pa3roBapajii O OBOME.

Mmamo TakBe anare, ajii X HUICMO HaBEIIU HITU JIOKYMEHTOBAJIH.

4. Hwmamo TakBe ajare u ga OMCMO OBO CHUMMUJIM HAIMCAIM CMO HEIITO 3a cBoje motpede. Harmre

PYKOBOZCTBO TO HHUje (hOpMaIHO 0100puIIO.

HMmamo TakBe anare, TOKYMEHTOBAIHM CMO UX U OBO j€ 0JI00OPHUIIO0 PYKOBOACTBO HAIIET THMA.

6. HMmamo TakBe anare, JOKyMEHTOBAJIM CMO UX U OBO j& 0JI00PHIIO PYKOBOJCTBO HAIIET THMA.
VY nepuoauuHOM Tperiiey Haller THMa IMpoBepasa ce J1a JI Cy OBH aJlaTH JIOBOJbHU J1a
UCITYHE Hallle 3aXTEeBe.

w

o

Ja au Bam CSIRT uma kosiekumjy anara Koju uMajy 3a /b OTKPUBa-€ HHIIUAEHATA Ka/Ja ce
nporoae uiau he ce yckopo noroquru?

[[Tomoh: Tum wuiu pasy WM KOPUCTH OBE ajaTte, WM UMa MIPUCTYI pe3yJTaTuMa KOje OHU TeHEPHIILY.
[Tpumepu cy MISP, AbuseHelper, IntelMK, IDS-oBu (cuctemu 3a OTKpHBame yrajaa), KapaHTHHCKE
Mpexe, allaTH 33 aHaJIH3y MPEKHOT TOKa — aJli ¥ BAIIH AJIaTH 32 IPUMarhe U3BEIITaja O MHIUICHTHMA
(Tenedon, e-nomiTa).|

1. Hwuxkama HICMO CTBapHO pa3roBapajy O OBOME.

2. Hmamo TakBe anare, alld UX HUCMO HaBENU WK JOKYMEHTOBAIH.

3. HMmamo TakBe anare u J1a OMCMO OBO CHUMWJIM HAITUCAJIA CMO HEINTO 3a CBoje motpede. Hame
PYKOBOJCTBO TO HUje (hOpMaIHO 0100pHIIO.

4. HMwmamo TakBe anare, JOKYMEHTOBAIM CMO WX U OBO j€ 0J00PHIIO PYKOBOJICTBO HAIIIET THMA.

5. HMwmamo TakBe anare, JOKYMEHTOBAIU CMO UX U OBO j€ 0JI0OPUIIO PYyKOBOJICTBO HAIIIET TUMA.
VY nepuoaruHOM Tperiiely Haller THMa IMpoBepasa ce J1a JI Cy OBH aJIaTH JIOBOJHHU 1A
HCITyHE Hallle 3aXTEBE.

Ja s Bam CSIRT uma koJieknmjy ajiata 3a peliaBame HHIHIEHATA HAKOH LITO Cy ce JeCHau?

[[Tomoh: Tum unu paau UM KOPUCTHU OBE ajare, UM UMa MPUCTYII pe3yJITaTUMa KOj€ OHU TeHEepHIILy.
CylITHHCKM €JeMEeHTH OBOI CKyla ajaTa Cy XapABep KOJU Ball THM KOPUCTH (padyHapw,
pyTepu/mpeKkuiaur, CKJIAAMINTE HWTA.) U Balla IOBE3aHOCT (KOja MOXe YKJbYYMBATH OJIBOjEHE
MHTEPHET Be3e 3a HempenBuheHe w/mnm Tectupame). Jpyru npumepu cy KOMILIETH (POPEH3MUKHX
anara, Bam cucteM 3a npaheme nanuaeHata (PTUP, OTPC uta.), anu Takohe nMajte Ha yMy Ja CBU
YIAHOBH THMa Mopajy na umajy jak npuctyn (UPT o6jekar, TU u [IPBA undopmanuja, uta.).]
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Hukana HICMO CTBapHO pa3roBapaiy O OBOME.

2. mamo TakBe ayaTe, ajk UX HUCMO HAaBEJIH WM JIOKYMEHTOBAJIH.

3. Hmamo TakBe anate U Ja OMCMO OBO CHHUMUJIM HAITMCAIM CMO HEIITO 3a cBoje notpebe. Hare
PYKOBOJICTBO TO HHj€ (HOPMAIIHO 0100PHIIO.

4. Vmamo TakBe ajare, JOKYMEHTOBAJIH CMO UX M OBO j€ 0JI00PHIIO PYKOBOJCTBO HAIIET THMA.

5. Hmamo TakBe anare, JOKYMEHTOBAIN CMO MX H OBO je 0JJOOPHIIO PYKOBOJCTBO HAIIIET THMA.

YV nepHoIUYHOM Hperiiely Haller THMa PoBepaBa ce Jia JIM Cy OBU aJlaTH JOBOJbHU J1a

VICITyHE Hallle 3aXTeBe.

IIpouecu - IIpouena 3pes1ocTH HEOMXOTHHUX MPOIIECa 32 OCTBAPEH-€ MHUCH]e

Ja iu Bam CSIRT mma mnpomec na 6p30 W mTO JAUpeKTHHje HHopMHIe/y30yHH BHUIIIe
PYKOBO/JCTBO YIIPaB/bAauKoOI TeJia Baller TUMA, KaJa ce JecH MHIMIEHT WIH NPeTHha Koja uMa 1
BHCOKY XMTHOCT M YyTHLA]j (IIOC/IeHa IBA Cy BEPOBATHO 32CHOBAHA HA BalIOj KJIacH(PUKALUjH
HHIUAeHaTa, norjenajre O -8)?

[[Tomoh: Ako je n3060pHa jeIMHUIIA BaH Ballle OpraHu3aiyje qoMahiHa 1 IOCTOjU BUIIE HE3aBUCHUX
opranm3aiuja, Mmopare OUTH y MOTYhHOCTH Ja ecKaimpaTe Ha cBe muX. MiMajTe Ha yMy Ja oBa BpcTa
ecKaJalje o CBOjoj MPUPOH Mopa OMTH e(pHUKacHa y CBAKOM TPEHYTKY, & HE CaMO TOKOM PaJIHOT
BpeMeHa. A aa Ou 6o edukacan, JaHaI] ecKaJlalldje Mopa OUTH BeoMma KpaTak. |

1. Hwukama HUICMO CTBapHO pa3roBapajy O OBOME.

2. Vmamo HedopMallaH HAYMH €CKalalldje, ajdd TO HUKa/Aa Hije 3aluCcaHo.

3. Hemamo opMaiHu nEicaHu MpoLec ecKajalmje, CTora CMO HaIllMCalld HEIITO 3a CBOje
norpebe. Hamre pykoBoACcTBO TO HHje (hOpMATHO 0100pHIIO.

4. HMmamo GopmaHM MHUCAHU MPOIIEC ecKaalije KOju je 0100pruo MEHAIMEHT Halller THMa.

5. Hmamo opMamHu mrucaHu MPoIleC ecKalalrje KOju je 0100pro MEHAIMEHT Halller TuMma. ¥
NEePUOANYHOM TpErieay Halller THMa IIpoBepaBa ce Jia Jid je OBaj mpoliec KopuirheH Ha
o/rosapajyhu HauvH U Kako je pyHKIIMOHUCAO.

Ja i Bam CSIRT uma npouec 1a 6p30 ¥ AMPEeKTHO 00aBelITABA KAHLEJAPHUjy 3a IITaMITy Balle
opranu3anuje fomahuna kana nole 10 MHIUAEHTA WU NPeTHE KOja MMa BeJIMKY XUTHOCT H
yrunaj?

1. Hwuxama HICMO CTBapHO pa3roBapajy O OBOME.

2. Hwmamo HedopMasnaH HauMH ecKaalyje, ajld TO HUKaJla HUje 3aIHCaHO.

3. Hemamo ¢popmanHu nmucanu mporiec ecKaialyje, CTora CMO HalliCald HEIlTO 33 CBOje
notpebe. Hamre pykoBoAcTBO TO HUje (hopMaTHO 0100pHIIO.

4. HNmamo dhopmaiHu MUCaHU MPOIIEC eCKalallije KOjH je 0JJ0Opruo MEHAIMEHT HaIleT THMA.

5. Hmamo ¢opmanHu nucaHu Mpolec eckaialuje Koju je 0Jo0pruo MEeHalIMEHT Halller Tuma. ¥
MIePUOIUYHOM TIPETJIeAy HaIleT THMa MPoBEpaBa ce Ja Jiv je 0Baj Mpoiiec KopuirheH Ha
oJroBapajyhu HauYMH U Kako je (PyHKIIMOHHCAO.

Ja au Bam CSIRT uma npouec 1a 6p30 u AMPeKTHO 00aBelITaABa MPABHY KaHIleJIApPHjy Balle
opranu3zanmje noMahuna kaga nohe 10 MHIUIEHTA MM NPeTHE KOja MMa BeJHMKY XUTHOCT H
yTunaj?
[[Tomoh: Nudopmucame npaBHe ciyxoe]

1. Hwuxkama HICMO CTBapHO pa3roBapajy O OBOME.

2. Hmamo HedopmanaH HAUMH ecKaallyje, ajld TO HUKaJla HUje 3aIHCaHO.

3. Hemawmo ¢opmanHu nmucaHu mporiec ecKaiaije, CTora CMO HalCcald HElITO 3a CBOje

notpebe. Hamre pykoBoacTBO TO HUje (hopMaTHO 0100pHIIO.
4. HNmamo hopmMaHU MHCaHU TPOIIEC eCKaJlalldje KOjH je 0JJ0OprHo MEHAIMEHT HaIlleT THMA.
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Nmamo dhopmaHu mucaHu Mpolec ecKajalrje Koju je 0J00pruo MEHaIMEHT HaIler
TAMa. Y MEPUOJUYHOM TMperiieAy Haller THMa ITpoBepaBa ce Ja JI je OBaj Mpoiec KopuimheH
Ha oAroBapajyhu HauuH U Kako je PyHKIIMOHKCAO.

Ja qm Bam CSIRT uma npouec koju onucyje akTHBHOCTH KoOje MMajy 3a HM/b CIIpedyaBam-e
HHIUEeHATa, YKbY4yjyhu ynorpeOy onrosapajyher ckyna anara?

[[Tomoh: OBo ykJbydyje ycBajarme MPOAKTUBHUX yCIyra Kao HITO Cy MOIU3amke CBECTH 0 0e30eTHOCTH
U U3/IaBarbe 00aBeIITeHha O IPETHH/PABHUBOCTH/3aKpIIama. |

1. Mu cMO HCKJBYYHMBO THM 32 KOOPJIMHAIIN]Y/pPyKOBaE HHIUJCHTUMA KOJU HHj€ YKIbYUEH y

MIPEBEHIIN]Y.

Hukana HucMo cTBapHO pa3roBapaiii O OBOMe.

3HaMO KaKO TO PaJlMO, ald TO HUCMO JIOKyMEHTOBAJIH.

4. Hemamo (popmMarHHu TUCaHU TPOIIEC, CTOTa CMO HAIMMCAIM HEUITO 3a cBoje nmotpede. Harme

PYKOBOZCTBO TO HHUje (hOpMaIHO 0100puIIO.

HMmamo GopmamHu MucaHu IpoIiec KOjH je 0J00pro MEHAIMEHT HalleT THMA.

6. HMmamo opmaninu nucaHu npoiec Koju je 0Jo0pro MEHAIMEHT HaIIeT THMa. Y TIEpPHOIMYHOM
IperJiely Haller THMa IPOBEpaBa ce Jia JIU 0Baj Mpoliec (YHKIMOHHITIE KaKo Tpeda.
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Ja s Bam CSIRT uma mpouec Koju onucyje akTUBHOCTH Koje MMajy 3a IH/b OTKPUBambe
WHIHIEHATA, YKbY4Yjyhu ynorpedy oaroapajyher ckyna anara (Bugeru T-9)?

[[Tomoh: MmajTe Ha yMy 11a je mpujeM U3BeIITaja O MHIUIACHTUMA ITyTeM Tele(oHa WK e-TIOIITe A0
OTKpHUBama nHIyAeHata. imajre na ymy na ce I1-5 u I[1-6 gecto koMOuHYyjy y jeJHOM TpoI1ecy, KOju
Ce 4eCTO Ha3MBa PyKOBamkE MHIUICHTOM WX TPOLEC YIPaBIbamha HHIUACHTOM. |

1. 3namo Kako TO paAMMO, ajld TO HUCMO TOKYMEHTOBAIH.

2. Hemamo ¢opmanHu nucaHu mporiec, CTora CMO Halucaiy HelTo 3a cBoje notpede. Hame

PYKOBOJCTBO TO HHUJ€ (hOpMATHO 000PHIIO.

HMmamo popmamHu MucaHy Npoliec KOju je 0J00pro MEHAIMEHT Haller THMa.

4. Hmamo dopmanHu NHCaHU MPOLEC KOJU j€ 000pruo MEHAIMEHT Haller TuMa. Y
NEPUOJIMYHOM IperJiely Halller THMa IPOBepaBa ce Jia JI1 0Baj Mpolec (yHKIHNOHHUIIE KaKO
Tpeba.

w

Ja i Bam CSIRT nma npouec Koju onucyje aKTUBHOCTH yCMepeHe Ha pelllaBamb-e HHIM/eHATa,
yksbyuyjyhu kopumheme ogropapajyher ckyna asara?

[[Tomoh: Nmajte Ha ymy aa ce I1-5 u [1-6 yecto KOMOMHY]Y Y jeIHOM IpOLECY, KOJU C€ YeCTO Ha3uBa
PYKOBam-€ WHITUICHTOM HIIU TPOIIEC YIPaBJbambha HHIIUICHTOM. |

1. Huxana HUICMO CTBApHO pa3roBapajl O OBOME.

2. 3HaMO KaKo TO PaaMO, aJli TO HUCMO JOKYMEHTOBAJIH.

3. Hemamo ¢opmanHu nmucanu mporiec, CTora CMO HalMucaiy HEelTo 3a cBoje notpede. Hame
PYKOBOJZICTBO TO HHUj€ (hOpMaIHO 0100puII0.

4. HMmamo (popMaIHU MHCAHU MPOLEC KOJU je 0A00pHO MEHAIMEHT HaIlleT TUMa.

5. HMmamo dopManHM nMHUcaHU IPOLEC KOJU j& 0100pH0 MEHAUMEHT Haller TuMa. Y
NEPUOIMYHOM IpErJIey Halller THMa IpoBepaBa ce Jia JIM 0Baj Mpouec PyHKIUOHHUIIIE KaKO
Tpeba.

Ja qm Bam CSIRT uma npouec koju onucyje kako CSIRT o0palyje onpehene kareropuje
HHIHIEeHATA, Ka0 mTo cy, DD0S nin npo6JjieMu ca ayTopcKuM npapuma?

[[Tomoh: OBa BpcTa nonaTHUX MHGOpMalKja je MoceOHO KOpHCHA 3a TUIIOBE MHIMIEHATa KOJU MOTY
outn kputnunau (Hnp. DDOS) wim 3a TunoBe WHIMIEHATA TA€ je pa3BUjeH CTaHIAPIHW HAUYWH
MOCTYNama ca lbUMa (HIIp. MUTamka ayTOPCKUX mpasa). MiMajre Ha ymy na je [1-7 moxaa Beh neo I1-6.]
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CBe MHIMICHTE TPETUPAMO Ha UCTH HAYHH, JI0IaTHE HH(POpMAIIHje HUCY
JOCTYITHE 32 pa3IMYUTe BPCTE MHIIUCHATA.

2. HMmamo Heke cTaHaap/iHe HAYMHE TOCTYIamba ca Pa3IMYuTHM TUTIOBUMA MHIIUCHATA, aJTH TO
HUCMO JJOKYMEHTOBAIIH.

3. Hemamo ¢popmanHo HammcaHe crieruduyIHE MPOIEce HHIMICHTA, CTOTa CMO HAIKUCAIN HEIITO
3a cBoje nmorpede. Harre pykoBoACcTBO TO HUje (hOopMaTHO 0100pHIIO.

4., HNwmawmo 1 wim Buire GpopMaTHUX MUCAHUX CIIEIU(PUIHUX MTPpoIleca MHIMICHTA KOje je
0J100pHIIO PYKOBOJICTBO HAIIIET TUMA.

5. HMmamo 1 unu Buie GopMaHUX MUCAHUX CHEU(DUIHUX TIpolieca HHIIUIEHTa KOje je
0J100pHII0 PYKOBOZCTBO HAIIET TUMA. Y NEPUOIUYHOM IpEriely Haler THMa IpoBepaBa ce
Jla JIK OBH TMpoIiecH (YHKIIMOHUIITY KaKo je mpeaBulheHo.

Ja au Bam CSIRT mMma mpomec Koju omucyje Kako ce YCHOCTaB/bame, JbYIACKH ACHEKTH,
onepanuje u mnpouecu CSIRT-a mperiienaBajy camMonpouneHoM, peBH3HjOM H HAKHATHUM
MeXaHU3MOM NOBpaTHUX nHGopmanuja?

[[Tomoh: One eneMeHTe 3a KOje ce cMaTpa Jia HUCY Y CKIIay ca CTaHIapAuMa Tpeda y3eTu y o03up 3a
Oyayha mo6oJsemanma. |

1. Hwukama HUICMO CTBapHO pa3roBapajy O OBOME.

2. HWwmawmo npermen, au OBO HUCMO JOKYMEHTOBAJIH.

3. Hemamo ¢popmanHu nmucanu mporiec, CTora CMO Halmcaly HEIlTo 3a cBoje notpede. Hare
PYKOBOJICTBO TO HHje (popMaIHO 0H00pHIIO.

4. Hmamo dhopmanHu NHCaHU MPOLIEC KOjH je 0A00pHUO MEHAIMEHT Halllel TUMA.

5. Hmamo ¢opmanHu nucaHu Mporec Koju je 0100pro MEHAIMEHT Haller THMa U BHUILE
PYKOBOJICTBO, @ BUIIIK MEHAIIMEHT BOJH Y TOME.

Ja nu Bam CSIRT uma npouec koju onucyje kako gohu 10 CSIRT-a y xutHum ciydajeBuma?
Ko cy k/by4yHu akTepu y 0BoM npouecy (Bama rpymna?

[[Tomoh: w/mmm camo onn CSIRT-0BM Koju Z1ee KpyT MOBEpema ca BallluM TUMOM, Kao mro ¢y TU
akpeautoBanu TUMOBH, @PUPCT unanoBu mnu tumoBu mpexe CSIRT-a?) u na nu umajy npuctyn
oBoM mporecy? Mmajre Ha ymy na je HOp. 3a TUMOBE akpenutoBaHe TU, MOCTYMHOCT y XUTHUM
cllyyajeBUMa JieMHHUCaHa Kao jeJlaH o IapameTapa. |

1. Hwuxama HICMO CTBapHO pa3roBapajy O OBOME.

2. KibyudHe 3anMHTEpecoBaHe CTpaHe 3Hajy Kako Ja fol)y 10 Hac y XUTHHUM CiIy4ajeBuMa, alud MU
TO HUCMO JIOKYMEHTOBAJIH.

3. Hemamo ¢opmanHu nucaHu mporiec, CTora CMO HEIlITO HalMCcalu 3a CBoje MoTpede u
YYUHWIIU JIOCTYITHAM HaIllUM KJbYYHUM 3aMHTEPECOBAaHUM CTpaHaMa. Harie pykoBOJICTBO TO
HUje popmManHo 0g00pHIIO.

4. Hmamo dhopmanHu NHCaHU MPOLEC KOJH j€ JOCTYINaH HAlIUM KJbYYHUM 3aUHTEPECOBAHUM
CTpaHaMma U 000peH o1 CTpaHe Haller MeHaMeHnTa TuMa. (Mmajre Ha ymy 1a ce o0jaBibeHe
uH(popMmarrje, Ouno yHyrap u300pHe JeTUHHIIE UM Y HEKO] eKCTepHO] 0a3u mojaaraka (HIp.
TH) Takohe pauyHajy Kao HUBO 3.)

5. HMmamo dopManHM nMHcaHU IPOLEC KOJU j€ JOCTYNAaH HAallUM KJbYYHUM 3aUHTEPECOBAHUM
CTpaHaMma U 0J00pEH O/ CTpaHe Haller MEHAIMEHTa TUMa. Y NepUOJIUYHOM MpPErieay Haller
THMa MPOBEpaBa Ce J1a U OBaj Ipoliec (PyHKIIMOHUIIIEe KaKo Tpeoda.

Ja im Bam CSIRT uma npouec koju onucyje (1) Haunn Ha koju CSIRT uiau cTpane koje 3Hajy
kaga na npujaBe CSIRT-y renepuuke, CUIypHOCHe MCeyJAOHMMe MOIITAHCKHX caHay4yunha
@org.tld — (2) npucycTBo Ha BeGy u (3) MpUCyCTBO Ha IPYIITBEHHM Mpe:kama?

[[Tomoh: Munumanau 3axteB: (1) PykoBame cinenehum mceyqoHMMa MOIMITAHCKUX caHayunha (U3
P®I1-2142 u najbosbe mpakxce) je 06e30eheno Ha TakaB HauMH Ja pykoBaoIy wiu cy aeo CSIRT-a nnu
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3Hajy CSIRT, uemy cnyxu u kako ga gohu 1m0 mera kamga je morpeOHo: be3demHocT:
0e30eaHOCT(@ ; cert@ ; abuse@ E-mail: postmaster@ WII 6pojeBu u umena npomena: hostmaster@
BBB: vebmaster@ ; www(@ (2) Heku 061uk Be6 nipucyctsa 3a CSIRT, 6apem uaTepHO. TO IPUCYCTBO
Mopa 6apem n1a o0jacHu uemy ciayxu CSIRT, kome je u kako ce Moxke 1ohu 1o wera u kaga. Jlonatae
npenopyke cy (a) ma ce moBexe pdu-2350 ca Tor mpucyctBa u (6) ga ce omoryhm 06e36emHOCHA
CTpaHHMIIa ca KOCOM LIPTOM, TO je CTpaHHIla Kao mTo je VVV.org.tld/securiti, koja Moske fa CIIy»Ku HIAPO]
6e30eaH0cHO] cBpcu Hero camo CSIRT. (3) IlpucycTBo Ha IpyIITBEHHMM MpeXama je OMIIUOHO, aln
ce Mopa y3etu y 003up. Teutep, ®ejcOyk uta. |

1. Hukana Hucmo obpahaiii BeNUMKY MaKiby Ha OBO.

2. Vmamo HEKOJHMKO HUX, AT OBO HUCMO JTOKYMEHTOBAJIH.

3. Hemamo ¢opmanHu nmucanu mporiec, CTora CMO Halmcaiy HEelTo 3a cBoje notpede. Hare
PYKOBOJICTBO TO HHj€ (HOPMAIIHO 0100PHIIO.

4. Hmamo dhopmanHu MUCaHU MPOLIEC KOjH je 0A00pHU0 MEHALIMEHT Halllel TUMA.

5. HNmamo ¢popmamHu nucaHu mporec Koju je 0100pro MEHAaIMEHT Hamer TuMa. Y
NIEPUOIMYHOM IPErJIey Haller THMA IPOBEpaBa ce Ja Ji 0Baj Mpouec GyHKINOHHUIIIEC KaKO
Tpeba.

Ja au Bam CSIRT uma npouec koju onucyje kako CSIRT o6palhyje noBep;suBe usBemraje o
HHOMJAeHTUMA u/uiau nngopmanuje?

[[Tomoh: OBo Takohe uma yTHIlaja Ha JTOKaHE 3aKOHCKe 3axTeBe. Hamomena: oBaj npoiec 6u Takohe
Tpebdano na moapxkasa ynotpeOy TJIII-a, mpoTokona 3a pasMeHny uHpopmaiuja o cemadopy. |

1. Huxkazna HUCMO CTBapHO pa3roBapajl O OBOME.

2. 3HaMO KaKo TO PaJuMO, aJii TO HUCMO JOKYMEHTOBAJIH.

3. Hemamo ¢opmanHu nucanu mporec, CTora CMO Hallucaly HelTo 3a cBoje norpede. Hame
PYKOBOJCTBO TO HHj€ (popMaliHO 0A00pHUIIO.

4. HMmamo ¢popMaJIHU MHCAHU MPOLEC KOJU je 0100pH0 MEHAIMEHT Halller TUMa.

5. HMmamo ¢opManHM nHUcaHu IPOLEC KOJU j€ 0100pHO MEHAUMEHT Haller TuMa. Y
NEPUOJIMYHOM IperJiely Halller THMa IPoBepaBa ce Jia JI1 0Baj Mpolec (yHKINOHHUIIIE KaKO
Tpeba.

Ja au Bam CSIRT uma npouec koju onucyje kako CSIRT pykyje pa3imyuTuM H3BOpHMAa
uapopmanuja aocrynHuM CSIRT-y (kao mrTo je AepmHHCAHO Yy MOBE3aHOM aJiaTy, aKo je
noctynHo — puau T-2)?

1. Hwuxkama HICMO CTBapHO pa3roBapajy O OBOME.

2. 3HaMO Kako TO PaJUMO, aJi TO HUCMO JOKYMEHTOBAJIH.

3. Hemamo ¢opmanHu nmucanu mporiec, CTora CMO HaIlMcalld HEeITo 3a cBoje moTpede. Hare
PYKOBOJCTBO TO HUje (hOpMaIHO 0100pHIIO.

4. Hmamo dhopmanHu NHCaHU MPOLIEC KOJH j€ 0A00pH0 MEHAIMEHT Halllel TUMA.

5. Hmamo ¢popmanHu nucaHu mporec Koju je 0100pro MEHAIMEHT Haller Tuma. Y
NIEPUOIMIHOM TIPETIIeAy HalleT THMa IPOBepaBa ce Ja JIi 0Baj rmporec (pyHKIMOHHUIIIEe KaKo
Tpeba.

Ja s Bam CSIRT uma npouec koju onucyje kako CSIRT gonupe 10 cBojux KOpHCHUKA, He Yy
Be3H ca MHIUAeHTUMA, Beh y noriieny BuabuBoctu CSIRT-a, noguzama ceectu u , I1P-a“?

[[Tomoh: OBaj mporiec 6u Tpebaso ga 00yxBaTH CBE OOJIUKE TAKBOT MIPUCTYIIA, O] BeO CTpaHMIIa, TIPEKO
OunTeHa, caBeTa JI0 CeMUHapa, paguoHuIa, ooyka utna. Mmajre Ha yMmy na Ou ce, Ha mpuMmep, 3a
HarmonanHe CSIRT-oBe oBaj mpormec Takole OJHOCHO HA JIOMUPAE JI0 PANTHYUTHX CEKTOpa y
JPYIITBY/€KOHOMHJU KOJUMA TUM CITYXKH. |

1. Hwuxkama HUCMO CTBapHO pa3roBapajy O OBOME.
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3HaMO KaKo TO paauMo, ajid TO HUCMO JOKYMCHTOBAJIN.

3. Hemamo ¢opmanHu mucaHu nporec, CTora CMO HaIMCcallk HellTo 3a cBoje norpede. Hame
PYKOBOJICTBO TO HHj€ (HOPMAIIHO 0100PHIIO.

4., HNmamo hopmMaHU MUCaHU TPOLEC KOjU j€ 0A00pHO MEHAIIMEHT HAIlleT TUMa.

5. HMmamo dhopmaiiHK MHCaHH MPOIEC KOjU j€ 0J00pHO MEHAIIMEHT HaIller TUMa. Y
MEPUOANYHOM TPETIIeAy Halller THMa ITpoBepaBa ce Jia Jid 0Baj mporec GyHKIIMOHUIIIE KaKo
Tpeoda.

Ja s Bamt CSIRT uma npouec koju onucyje kako CSIRT uzBemrraBa Buie pyKoBoacTBO H/HJIH
I(N)CO wuxose oprannsamnuje nomahuna, Tj. HHTEPpHO?

1. Hwuxama HUICMO CTBApHO pa3roBapajy O OBOME.

2. 3HaMO KakKo TO paJuMO, aJId TO HUICMO JIOKyMEHTOBAJIH.

3.  Hemawmo ¢opmanHu nucaHu nporec, CTora CMo Harucaiy HellTo 3a cBoje notpede. Hare
PYKOBOJICTBO TO HHje (hopMaITHO 0A00pHIIO.

4. Hmamo GopMaIHH MUCaHM MPOIEC KOjHU je 0100pH0O MEHAIMEHT HalleT THMA.

5. Hmamo (opmanau nucaHu mpouec Koju je 0J00pruo MEHAIMEHT HaIlleT THMA U BUIIIE
PYKOBOJICTBO. Y TEPHOINYHOM TpETIIey HaIller THMa IIPOBEpaBa ce J1a JIM 0Baj Mpo1iec
dyHKIMOHHMIIIE KaKo Tpeda.

Ja au Bam CSIRT uma npouec koju onucyje Kojy cTaTHCTHKY HHIHAEHATA, HA OCHOBY IbMX0OBe
kiaacupukanuje nnuuaeHara (Buau 0-8), CSIRT oTkpuBa KOPpUCHHUIEMA CBOjUX yCJIyra u/vjin
mupe?
[[Tomoh: MmajTe Ha yMy Ja ce He paJid O CTATUCTHULIM y U3BEIITABakhy MEHAIMEHTA: TO j& MOKPUBEHO
I1-14.]

1. HaHpaBI/IJ'II/I CMO U3pUYHUT H360p Aa CTaTUCTUKY U3BCIITABAMO CaMO UHTCPHO, 4 HC
KOpHCHHMIIMMA HalllUuX yCJIyra u Himpe.

2. Hwukaga HUCMO CTBapHO pa3roBapajii O OBOME.
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3HaMO KaKo TO paauMo, ajid TO HUCMO JOKYMCHTOBAJIM.

4. Hemamo ¢opmaiHu MHCaHU MPOLEC, CTOra CMO HAaMMCAIM HEITO 3a cBoje notpede. Hare
PYKOBOJCTBO TO HHj€ (popMaliHO 0A00pHUIIO.

5. HMmamo dopManHM NHCaHU IPOLEC KOJU j€ 0100pHO MEHAIMEHT HAllleT TUMa.

6. HMmamo ¢popmaiHu nucaHu MpoIec KOju je 0100pro MEHAIMEHT Hamler TuMa. Y
NEPUOJIMYHOM IperJiey Haller TUMa IpoBepaBa ce Ja JH 0Baj npouec (pyHKIHMOHUIIE KaKo
Tpeoba.

Ja qu Bam CSIRT uma mHTEpHH npouec cacTaHKa, KOjU onucyje 6apeM KOJIMKO 4€CTO ce THM
cacraje?

1. Hwuxana HUICMO CTBApHO pa3roBapajl O OBOME.

2. CacrajeMo ce peJOBHO, aJTH TO HUCMO JIOKyMEHTOBAJIH.

3. Hemawmo ¢opmanHu mucanu mporiec, CTora CMO HaIlMcalld HeITo 3a cBoje notpede. Harme
PYKOBOJICTBO TO HHj€ (HOPMAIIHO 0100PHIIO.

4. HMmamo ¢popMaIHU MHCAaHU MPOLIEC KOJU je 0A00pHO MEHAIMEHT HAaIlleT TUMa.

5. HMmamo dopManHu nHUcaHu IPOLEC KOJU je 0100puo MEHAUMEHT Halller TuMa. Y
NEPUOIMYHOM IpEerJieAy Halller TUMa IpoBepaBa ce Ja JIM 0Baj Mpouec (pyHKIMOHHUIIIE KaKO

Tpeoda.
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Jda au Bam CSIRT umma mnpoumec koju omucyje kako CSIRT pamm 3ajexno ca
paBHonpaBHuM CSIRT-oBuMa u/mim ca ;uxoBuM Hauieskium CSIRT-om?

[[Tomoh: Umajre Ha ymy na mamnexHu CSIRT He mocToju 3a MHOre Bojiche TUMOBE, Kao IITO CY
HAI[MOHAJTHU TUMOBH HJT KOPIIOPATHBHU TUMOBH; 00MYHO he UMaTH ,,BpIIEHAKE Y CBOM CEKTOPY — 3a
HAI[MOHAJTHU TUM OW TIPUPOJIHU BPIIHAIN OUIHM IPYTH HAIMOHATHU THUMOBH. |

1. Hwuxasa HICMO CTBApHO pa3roBapajy O OBOME.

2. 3HaMO KaKo TO PaauUMO, aJli TO HUCMO JOKYMEHTOBAJIH.

3. Hemamo ¢opmanHu nmucanu mporiec, CTora CMO Halucaliy HEelTo 3a cBoje notpede. Hame
PYKOBOJICTBO TO HHj€ (hOPMAITHO 0JI00PHIIO.

Nmamo ¢dopmanay nucaHu mporec Koju je 0100pro MEHAIMEHT Haller THMA.

Nmamo hopmanHu mucanu mpoiec Koju je 0400pruo MEHAIMEHT Haller TuMa. Y
NEPUOIMYHOM IPErJIeAy Haller THMa IPOBEpaBa ce Ja Ji 0Baj Mpouec (PyHKIMOHUIIE KaKo
Tpeoda.
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